9.12.2014
ID: 96326

Minimum pro zachazeni s elektronickymi
dokumenty: Podruhé o spravném vytvareni
elektronickych dokumentu

Vitejte v druhém pokracovani serialu. Jak jsme si rekli minule, chceme v nékolik kratkych clancich
srozumitelné informovat o vSem, co advokat, pravnik ¢i pravni konzultant potfebuji k tomu, aby jeho
zachazeni s elektronickymi dokumenty bylo korektni a aby nevzniklo zadné riziko pro néj nebo jeho
klienty. A také o tom, co potrebuje védét podnikovy pravnik, chce-li mit jistotu, ze prechodem na
elektronické reseni nevznika problém.

DDOoCS

Vysli jsme z analogie mezi digitdlnim dokumentem a listinou a tuto analogii budeme rozvijet. Ukézali
jsme, Ze vytisténi dokumentu na papir odpovida prevod do formatu PDF/A (nikoliv do obycejného
PDF!). Radny tisk zajisti, Ze listina bude dostate¢né trvanliva a ¢itelnd, o spravném prevodu do PDF
plati totéz. Mame tedy ,vytiSténo“ a potrebujeme k dokumentu pripojit podpis, pripadneé i razitko.

Neplést: podpis, pecet a razitko

Préavnici jiz pochopitelné védi, ze existuje elektronicky podpis. My pro jistotu doplnime, Ze ¢asové
razitko neni elektronickou obdobou razitka, ale slouzi k né¢emu jinému. Klasickému fyzickému
razitku odpovida spiSe elektronicka znacka (nové se hovori o elektronické peceti), coz je fakticky
podpis spojeny nikoliv s fyzickou, nybrz s pravnickou osobou. Nicméné neni zapotrebi pripojovat k
dokumentu oboji. Vzhledem k tomu, ze spravné pripojeny elektronicky podpis (tedy s casovym
razitkem) umozni kdykoliv pozdéji presné urcit okamzik pripojeni podpisu, bude mozné také
rozhodnout, zda se tak stalo v dobé, kdy podepisujici mél zmocnéni zastupovat organizaci v dané
véci.

Prace s elektronickym podpisem muze na prvni pohled vypadat velmi jednoduse. Advokat klikne na
prislusnou ikonku, pocitacovy program vytvori otisk dokumentu, v radmci elektronického podpisu jej k
tomuto dokumentu pripoji, a je hotovo. Od této chvile plati, Ze provedeni jakékoliv zmény v
dokumentu by se okamzité projevilo (dokument by prestal odpovidat otisku) a Ze je mozné dolozit,
komu patril certifikat, kterym byl vytvoren podpis.

Casté chyby pri pripojovani podpisu

JenZe tak jednoduché to neni. Cisté a bezvyhradné spoléhéni na poéitadovy program mize byt nékdy
o0Sidné. Problém muze byt napr. v tom, z Ceho se pocCita kontrolni soucet, tedy co je fakticky
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podepisovano. To je treba priklad casté chyby, jakou je pripojovani elektronického podpisu k télu e-
mailu. Protistrana dostane e-mail, ulozi dokument do svého pocitace... a podpis zmizel!

Dal$im problémem muZe byt vytvoreni podpisu, resp. kontrolniho otisku dokumentu takovym
zplsobem, aby jiné pocitaCové programy dokézaly bez problému rozlisit, zda v dokumentu byly
provedeny zmény. To znamena, Zze podpis musi byt vytvoren s detailnim dodrzenim urcitych norem.
Pokud kupr. podepisujete PDF, jednda se o normu PAdES stanovenou Evropskym institutem pro
telekomunikacni standardy (ETSI).

Vedle toho je dulezité mit na paméti, ze zdaleka ne kazdy elektronicky podpis umoziuje spolehlivé
urcit podepisujici osobu. Jste advokat Jan Novotny a vytvarite elektronické podpisy s oznacenim Jan
Novotny. Predstavte si ale, Ze si néjaky jiny ¢lovék vytvori podpisovy certifikat s oznaCenim Jan
Novotny a vasim rodnym cislem (vytvoreni takového certifikatu zvladne kazdy podnikovy Windows
server s funkéni interni autoritou) a zacne podepisovat dokumenty. Jak rozpoznat dokumenty
podepsany skute¢nym Janem Novotnym od téch ostatnich?

Praveé z toho diivodu zékon rozliSuje uznavany elektronicky podpis od ,béznych” elektronickych
podpist. Rozdil je v tom, kdo vytvoril podpisovy certifikat uzity pri podepisovani. Uznavany
elektronicky podpis byl vytvoren kvalifikovanym certifikdtem, tedy certifikdtem vystavenym tzv.
kvalifikovanou certifika¢ni autoritou, coz je firma registrovana u ministerstva vnitra a spliiujici
zvlastni bezpecnostni a procesni pozadavky. Tato kvalifikovana certifikacni autorita je pokladana za
davéryhodnou treti stranu schopnou dosvédcit totoznost majitele certifikatu.

Pokud certifikat nebyl vystaven kvalifikovanou certifikacni autoritou a nejedna se o tzv. kvalifikovany
certifikat (kvalifikovana certifika¢ni autorita muze vystavit riizné typy certifikat, ale tim ted
nebudeme ¢tenére zatézovat), je jeho duvéryhodnost i jeho pravni uc¢innost velmi problematicka.
Muze byt vyuzit tfeba ramci podnikovych procest, ale advokat by jej rozhodné nemél pouzivat pro
dokumenty, které pouziva ve své praxi. Rovnéz by nemél takto podepsané dokumenty akceptovat od
protistran.

Firemni pravnik a interni certifikaty

Podpisové certifikaty vydané interni certifikacni autoritou podniku mohou byt ovsem
vyuzivdny v ramci interniho schvalovdni v podniku. V takovém pripadé je ovSem
zapotrebi, aby existovaly jasné predpisy, pripadné dodatky k pracovnim smlouvdm, ve
kterych se firma se svymi zaméstnanci dohodne, Ze tyto interni podpisy poklddaji za
zdvazné a jakou odpovednost zaklddaji.

V téchto pripadech je také dilezité, aby existovaly jasné predpisy o vyddvani
internich certifikdti, zabezpeceni interni certifikacni autority atd. a aby byly vedeny
zdznamy, z nichZ je patrné, Ze tyto predpisy jsou opravdu dodrzovany.

Praktickd zkusenost ukazuje, ze ttvary jako IT ¢i finance maji tendenci tento aspekt
podcenovat. Patri k roli firemniho prdvnika zajistit, Ze mu bude vénovdn dostatek
pozornosti.

Co zarucuje vas elektronicky podpis?

Jak vyplyva z predchéazejiciho, korektni elektronicky podpis by mél spliiovat dvé skupiny pozadavku.
a) Neni mozné podepisovat ¢imkoliv. Je zapotrebi pouzivat kvalifikovany certifikat vydany
kvalifikovanou certifikacni autoritou.

b) Vlastni vytvoreni podpisu musi byt uplné korektni. Nestaci, ze nékde na obrazovce zasviti
»podepsano”, ale musi vzniknout dokument, ktery detailné odpovida urcité norme.



Takovyto podpis se nazyva zaruc¢eny elektronicky podpis vytvoreny na zakladé kvalifikovaného
elektronického certifikatu.

Ma-li dokument normeé odpovidat a poskytovat dostatecnou miru jistotu, musi byt k nému pripojeno
také Casové razitko. To umozni dokument ,zastavit v Case”, tedy prokazat, ze v ur¢itém okamziku
existoval a od té doby se nezménil. Nicméné Casové razitko je uzitecnéjsi i z jinych davodu. O tom si
vice rekneme pristé.
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[*] Advokatovo minimum pro zachazeni s elektronickymi dokumenty: Spravné vytvareni, k
dispozici >>> zde.
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