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Minimum pro zachazeni s elektronickymi
dokumenty: Vytvareni dlouhodobych
dokumentu

Vitejte ve tretim pokracovani seridlu. Jedna se o sadu kratkych clanka, které maji srozumitelné
vysvétlit vSechno, co pravnici potrebuji k tomu, aby jejich prace s elektronickymi dokumenty byla
korektni a prosté vSech rizik a zaroven, aby advokéti nebyli rukojmimi dodavatela pocitacovych
programu. K tomu potrebuji alespon zakladni porozuméni klicovym principtum.

DDOoCS

Pri vykladu vychazime z analogie mezi listinou a elektronickym dokumentem. V papirovém svété je
bézny postup takovy, ze dokument vytvoreny v pocitaci vytiskneme, opatrime podpisem a razitkem a
poté odesleme nebo ulozime do Sanonu. V elektronickém svété jej misto tisku prevedeme do formatu
PDF/A (prosté PDF nemusi stacit) a misto podpisu a razitka pripojime zaruceny elektronicky podpis,
ktery nahradi oboji.

Proc to bez casového razitka nejde

Nesmime ale zapomenout na ¢asové razitko. Jedna se o komponentu duvéryhodného elektronického
dokumentu, ktera umozni prokdazat:

 7e béhem doby od pripojeni casového razitka nebyla provedena zadna zména,
« kdy bylo ¢asové razitko pripojeno.

To mize byt podstatné tieba pro rozhodnuti, zda byl dokument podepsén v dobé, kdy podepisujici
jesté mél potrebnou pravomoc. Ale resi také jednu neprijemnou vlastnost elektronického podpisu, a
to tu, ze podpisovy certifikat maze byt zneplatnén. Zneplatnéni mize probéhnout treba tak, ze
osoba, ktera pripojila podpis, zatelefonuje do certifika¢ni autority a pozada o zneplatnéni certifikatu.
V radu minut nebo hodin bude ¢islo certifikatu uvedeno na tzv. CRL (seznam zneplatnénych
certifikata). A pokud neni k podpisu pripojeno i ¢asové razitko, nebude mozné uz nikdy jednoznacné
rozhodnout, zda byl podpis pripojen pred zneplatnénim certifikatu nebo az po ném. Stava se
neoveéritelnym, neni mozné rozlisit, zda je dokument pravy nebo nikoliv. Aby neprijemnosti nebylo
malo, elektronicky podpisovy certifikat ma omezenou Casovou platnost a ovéritelnost. Tato
oveéritelnost je zpravidla jeden rok od data vydani certifikatu, nikoliv vytvoreni podpisu (v krajnim
pripadé je tedy predstavitelné vyprseni jesté tyz den, kdy byl podpis pripojen).

Casové razitko je tudiZ povinnou soucésti divéryhodného dokumentu s elektronickym podpisem. A
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podobné jako je tomu u elektronického podpisu, existuje nepreberné mnoho zpusob, jak ¢asové
razitko pripojit k dokumentu. Je proto zapotiebi, aby zvoleny zpuisob presné odpovidal specifikacim
relevantni normy. A opét - stejné jako u elektronického podpisu - neni razitko jako razitko. Je treba
dbat na to, aby se jednalo o kvalifikovana ¢asova razitka poskytovana kvalifikovanou certifikacni
autoritou (to jsme bliZze objasnili v minulém dilu).

Dlouhodoby nebo kratkodoby dokument?

Pri vytvareni elektronickych dokumentu je zapotrebi rozliSovat dlouhodobé a kratkodobé dokumenty.
Pokud si je advokat jist, ze dokument nebude potrebovat déle nez po dobu péti let, staci pripojit
zaruceny elektronicky podpis a kvalifikované ¢asové razitko. Vedle toho pochopitelné potrebujete mit
jistotu, ze vas pocitacovy program detailné dodrzuje normy.

Takové kratkodobé dokumenty maji jediny problém. Po letech bude velmi obtizné udélat z nich
dlouhodobé dokumenty. Dlouhodobé dokumenty totiz musi obstat v mnohem delSim casovém useku,
a béhem dlouhé doby se muze stat ledacos. Muze zaniknout certifikaCni autorita, kterd méla
dosvédcit totoznost ptvodce. Muze dojit k zasadni technologické zméné. Mize se stét, ze Sifra, kterad
dnes plsobi naprosto bezpecné, bude prece jen prolomena. Proto existuje specidlni zptsob
zpracovani dokumentu, ktery s témito riziky pocita a celi jim.

Duvéruj, ale provéruj. I pocitacovy program

Z hlediska uzivatele to muze znamenat, Ze klikne na tlacitko ,vytvor dlouhodoby dokument.” Jeho
pocitacovy program se spoji s kvalifikovanou certifikacni autoritou, ziska od ni udaje, které mohou
byt v budoucnu potrebné pro ovéreni pravosti dokumentu, pripoji je k dokumentu a prida podpis a
¢asové razitko. Zplsob, jakym to mé byt provedeno, popisuje detailné norma. Pro PDF dokumenty je
to PAdES LTV.

Doporucujeme drzet se stejné zasady, jakou jsme doporucovali jiz drive. Vyuzivejte automatizovany
nastroj, ale nespoléhejte na pocitacovy program bez vyhrad. Nejlépe je ¢as od Casu vyuzit néjakou
sluzbu, ktera vam potvrdi, Ze zpracovani vasich dokumentt skute¢né odpovida PAdES LTV.

U dlouhodobych dokumentt ale muZeme narazit na jesté jeden problém. Pokud si chcete pocitacovy
program pro jejich vytvareni nastavit sami, zjistite, Ze je to dost obtizné. Nechat si reSeni
programovat je zase drahé, o specialnich hardwarovych archivech nemluvé. Vhodnou cestou muze
byt pouziti produktu typu Long-Term Docs, ktery muzete snadno vyuzivat ze svého zarizeni, nebo

.....

vyhodu. Vyuziva stejnou technologii jako Czech POINT a datové schranky, a tudiZ jakou pouziva cela
Ceska verejna sprava k ovérovani dokumentu. Lep$i miru souladu s pozadavky uz asi nejde zajistit
ani teoreticky.

Podnikovy pravnik a dlouhodobé dokumenty

Otdzka, jak uchovat prokazatelnou autenticitu dokumentt po dlouhou dobu, se obcas
stdvd predmétem sport ve firmach. IT tutvary totiz nékdy mivaji tendenci chdpat
archivaci jako cisté technologickou zdlezZitost a pokryt ji ndkupem zarizeni, jehoz
dodavatel tvrdi, Ze je ,v souladu s predpisy”, aniz by blize vysvétloval, o soulad s jakymi
predpisy se jednd.

Jenze IT manazer ani jeho dodavatel nebudou tim, kdo by hodnovérnost dokumentu
hdjil pri ditkaznim rizeni.

Je tedy na podnikovém pravnikovi, aby ohlidal, Ze bude nejen nasazeno spravné
technologické reSeni, ale ze je sprdvne osetren kazdy jednotlivy dokument. K soudu ci
kontrole totiz ponesete praveé ten jednotlivy dokument, nikoliv informacni systém.
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[*] Advokatovo minimum pro zachazeni s elektronickymi dokumenty: Spravné vytvareni, k
dispozici >>> zde.

[**] Minimum pro zachazeni s elektronickymi dokumenty: Podruhé o spravném vytvareni
elektronickych dokumentu, k dispozici >>> zde.
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Dalsi clanky:

e Minimum pro zachézeni s elektronickymi dokumenty: Kontrola dokumentu pri prijmu

e Minimum pro zachézeni s elektronickymi dokumenty: Vytvareni dlouhodobych dokumentu

e Minimum pro zachézeni s elektronickymi dokumenty: Podruhé o spravném vytvareni
elektronickych dokumenti

o Advokatovo minimum pro zachazeni s elektronickymi dokumenty: Spravné vytvareni
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