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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Monitoring cinnosti zameéstnancu ze strany
zamestnavatele (1. cast)

Aktivity zaméstnancti na pracovi$ti muze zaméstnavatel monitorovat s vyuzitim Siroké Skaly
modernich technologii. Duvodem takového monitorovani byva napriklad ochrana majetku
zamestnavatele (kontrola pomoci kamerového systému), kontrola vykonnosti zaméstnance (sledovani
aktivit zaméstnancu na internetu) ¢i ochrana zivota a zdravi zaméstnavatele a zaméstnance (systém
GPS). V souvislosti s tim vyvstava otazka, kdy a které z téchto nédstroji monitoringu muze
zameéstnavatel pouzivat tak, aby nezakonné nezasahoval do garantovaného prava na ochranu
soukromi.

Cilem tohoto clanku, rozdéleného do dvou casti, je poskytnout pohled na vybrané druhy
monitoringu, vymezit jeho legalni hranice a zhodnetit sankce hrozici zaméstnavateli.

Zakonik prace[l1] v ustanoveni § 316 odst. 1 stanovuje, ze zaméstnanec nesmi bez souhlasu
zameéstnavatele uzivat pro svou osobni potrebu vyrobni a pracovni prostredky zaméstnavatele véetné
vypocetni techniky ani jeho telekomunikacni zarizeni. V ramci realizace ochrany je dodrzovani tohoto
zédkazu zaméstnavatel opravnén primérenym zpusobem kontrolovat.

Primérenost této kontroly spociva predevsim v tom, jak uvadi také § 316 zakoniku prace ve svém
odst. 2 (a dale odst. 3), Ze zaméstnavatel nesmi bez zdvazného duvodu naruSovat soukromi
zameéstnance, a to tim, Ze podrobuje zaméstnance otevienému nebo skrytému sledovani, odposlechu
a zaznamu jeho telefonickych hovort, kontrole elektronické posty nebo kontrole listovnich zasilek
adresovanych zaméstnanci.
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Vedle zasady primérenosti vyplyva z obecné pravni upravy cela rada konkrétnich povinnosti ¢i zésad,
které by zaméstnavatel pii monitoringu svych zaméstnanct mél dodrzovat. Jsou jimi zejména zasada
proporcionality, zadsada legitimity a zdsada legality, které spolecné proklamuji, Ze monitoring
zaméstnancl neméa bezduvodné zasahovat do prava na jejich soukromi a ze zaméstnavatel musi mit
pro zavadéni jakéhokoliv monitoringu vazny duvod spocivajici ve zvlastni povaze jeho Cinnosti.
Naopak nejdilezitéj$i povinnosti zaméstnavatele zlstava povinnost zaméstnance o monitoringu
predem a nélezitym zpusobem informovat.

Zameéstnavatel se pri pouzivani téchto monitorovacich zarizeni Casto stava také spravcem osobnich
udaji zaméstnanct (napr. pri ukladani nahrévek z kamerového systému), a je proto déle tfeba vyse
uvedenou Upravu zékoniku prace balancovat s regulaci obsazenou v Siroce diskutované unijni uprave
ochrany osobnich udaju, kterou predstavuje obecné narizeni o ochrané osobnich tdaji (GDPR)[2].
Zakladni vychodiska a limitace pro zpracovani osobnich udaju zaméstnancu predstavuje ¢l. 6 odst. 1
GDPR tykajici se zakonnosti zpracovani a ¢l. 13 a 14 GDPR upravujici informacni povinnost
zameéstnavatele vic¢i zaméstnancim. Povinnosti z obou pravnich tprav jsou vedle sebe postaveny
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paralelné.

Monitoring elektronické komunikace

Rozsahem monitoringu e-mailové komunikace se zabyval Urad pro ochranu osobnich daji (déle
také “U00U”), ktery ve svém stanovisku ¢. 2/2009[3] uvedl rozdil mezi pouZitim soukromé a
pracovni e-mailové adresy a mezi soukromou a pracovni e-mailovou zpravou. E-mailova adresa
zaméstnance, kterd je vedena na takzvaném free-mailovém serveru (napriklad seznam.cz,
gmail.com), je vzdy povazovéna za soukromou. Takovou e-mailovou adresu mize zaméstnavatel
otevrit a precist pouze vyjimecné, v zajmu ochrany svych prav, a jestlize je z tdaju uvedenych v
hlavicce zrejmé, ze se jedna o pracovni email.

V pripadé, kdy e-mailova adresa patri zaméstnavateli, a je slozena ze jména a prijmeni zaméstnance,
napr. jan.svoboda@doména.cz jsou e-maily na ni dorucené povazovany také za soukromou
elektronickou postu. Takové emaily Ize povazovat za osobni Udaj, avSak takovy osobni udaj, k jehoz
zpracovani a zverejnovani je zamestnavatel opravnén. Oproti tomu vécné konstruovana e-mailova
adresa, napr. info@domeéna.cz, je i v pripadé, kdy je obhospodarovana pouze jednim zaméstnancem
povazovana za Uredni (pracovni) elektronickou adresu. Pri spravovani takové adresy mohou byt
oc¢ekavani soukromi ze strany zaméstnanct minimalni.[4]

Z judikatury ESLP lze zminit rozhodnuti ve véci Bdrbulescu proti Rumunsku (stiznost ¢. 61496/08).
V posuzované véci si rumunsky zaméstnanec pan Barbulescu zridil na popud zaméstnavatele
soukromy ucet na siti Yahoo, na némz mél vyrizovat objednavky zékaznika. Tento Gcet poté vyuzival i
pro dalsi osobni komunikaci, a to i presto, Ze mu zaméstnavatel takové uziti zakdzal. ESLP nejprve
v lednu 2016 dospél k zavéru, Ze monitoring komunikace konkrétniho zaméstnance béhem pracovni
doby na pocitadi, ktery pouziva k plnéni pracovnich povinnosti, neni v rozporu s ¢l. 8 Umluvy o
ochrané lidskych prav a zakladnich svobod. Poté vSak v zari 2017 rozhodnutim Velkého senatu svij
verdikt zménil s odivodnénim, Ze pouhd informovanost zaméstnance o zakazu pouzivani uctu
elektronické komunikace pro soukromé ucely neni dostatec¢na.

Zduraznil tak, ze pokud spoleCnosti chtéji sledovat komunikaci (analogicky budou tyto zavéry
pouzitelné i pro dal$i zpusoby monitoringu) svych zaméstnanctl, nestaci pouhy zédkaz pouzivani
pracovnich pomucek, ale musi tyto zaméstnance predem informovat také o moznosti a rozsahu
planovanych kontrol dodrzovéni tohoto zékazu. Zaméstnavatelé rovnéz potrebuji legitimni dtvod k
provedeni kontroly a musi v kazdém jednotlivém pripadé zvazit existenci mirnéjSich kontrolnich
opatreni.

Domnivame se, Ze i s ohledem na vySe uvedené je zakonné provadét tzv. anonymni monitorovani e-
maill, tedy takové monitorovéani, které neumoznuje vyvodit zavéry o konkrétnich zaméstnancich a
neumoziuje tyto jednotlivce identifikovat. K tomuto ucelu mohou primérené slouzit také nastroje
Data Loss Prevention (DLP)[5], které automaticky monitoruji napr. odchozi e-maily za Gcelem
zabranéni neopravnéného prenosu chranénych tudaju (napr. osobnich udaju klienta). Méné invazivni
reSeni bude také predstavovat napr. namatkova kontrola hlavicek e-maila.

Odlisnou situaci predstavuje tzv. osobni monitoring, tedy cilené, adresné monitorovani e-mailové
komunikace konkrétniho zaméstnance, které by, vzhledem k intenzité zdasahu do soukromi
zaméstnance, nemél zaméstnavatel provadét bez zavazného diuvodu. Zaroven ma zaméstnavatel
povinnost zaméstnance o moznosti provedeni takového monitoringu predem informovat. Konkrétné
takovou kontrolu lze provést pouze v pripadé, ze béhem bézné anonymni prohlidky (napr. pravé pri
kontrole hlavicek e-maili) budou zjiStény nesrovnalosti a existuje divodné podezreni, Ze
zaméstnanec napr. prozrazuje obchodni tajemstvi ¢i pachd trestny ¢in. Kontrolu e-mailll lze provést
také v pripadé, ze slouzi k ochrané zaméstnanctl pri odhalovani Sikany Ci sexualniho obtézovani.



Sledovani aktivity zaméstnancu na internetu

Analogické zavéry lze vztahnout i na sledovani aktivit zaméstnancta na internetu. K této otézce se
blize vyjadrila i ¢eska judikatura, kdy jiz v roce 2012 Nejvyssi soud vydal rozhodnuti zndmé pod
nazvem Kasalova pila[6], které posléze potvrdil i Ustavni soud, a ve kterém akceptoval kontrolu
pohybu zaméstnance na internetu za tucelem zjiSténi, zda zaméstnanec respektuje (a pokud
nerespektuje, tak v jaké mire) zdkaz pouzivat vypocetni techniku zameéstnavatele pro svoji osobni
potrebu. Toto své tvrzeni poté o rok pozdéji Nejvyssi soud zopakoval, kdyz v rozsudku ze dne 7.
srpna 2014, sp. zn. 21 Cdo 747/2013 judikoval, ze v pripadé, kdy cilem kontroly neni zjisStovani
obsahu prohlizenych stranek, ale jen to, zda zaméstnanec respektuje stanoveny zakaz
zameéstnavatele o pouzivani pocitace pro soukromé ucely, jde o kontrolu primérenou a pripustnou.

Ceska judikatura se tak odli$né od rozhodnuti ESLP ve véci Bdrbulescu priklonila na stranu
zaméstnavatele. Obdobny postoj zaujima i Nejvyssi soud Slovenské republiky, ktery ve svém
rozsudku ze 12. zari 2016, sp. zn. 3 Cdo 233/2015 uvedl, ze pokud zaméstnavatel ve vnitrnim
predpise zakazal zaméstnancum pouzivani pridélené vypocetni techniky pro soukromé ucely, musi
mit moznost kontroly tohoto zdkazu.

Dale 1ze zminit rozhodnuti Federalniho pracovniho soudu v Némecku, ktery ve svém rozsudku ze dne
27. ¢ervence 2017, sp. zn. 2 AZR 681/16, potvrdil zdkaz monitorovani ¢innosti zaméstnance (e-
mailové adresy) pomoci tzv. keyloggeru.[7] V tomto rozsudku soud judikoval, ze samotné
monitorovani pocitace zaméstnanci lze (pri dodrzeni zékladnich zésad ochrany osobnich udaju)
povazovat za opravnéné, nicméné pouziti softwaru keylogging bude pro kontrolu zaméstnancu,
predevsim pokud zaméstnavatel nema duvodné podezreni napr. ze spachani trestného Cinu,
neprimeérené.

V zasadé lze rici, Zze pokud zaméstnavatel zakazuje pouzivani internetu na pracovisti pro osobni
ucely, miize zameéstnavatel legalné provadét namatkové kontroly dat s cilem ovérit, zda zaméstnanci
vyuzivaji internet pouze pro ucely prace. Pro zamezeni takového porusSovani firemnich pravidel
zameéstnavatele povazujeme za velmi efektivni a pravné bezvadné reseni zavedeni blokace urcitych
webovych stranek ¢i domén napr. socialnich siti, pornografickych stranek atd. (tzv. blacklisti) Ci
alternativné taxativni vymezeni webovych stranek, které urcity zaméstnanec muize navstévovat (tzv.
whitelist). Pokud vSak zaméstnavatel povoluje nebo toleruje pouZzivani internetu pro osobni tcely,
musi ziskat individudlni souhlas zaméstnanct s jakymkoli planovanym sledovanim, které musi
zahrnovat typ a rozsah monitorovani.

Jinym pripadem je monitoring vystupovani zaméstnance na socialnich sitich a posouzeni, zda takové
jednéani muze byt duvodem pro skonceni pracovniho poméru. Domnivame se, ze zaméstnavatel by
nemeél dlouhodobé sledovat chovani zaméstnance na socialnich sitich. Ze zahrani¢ni judikatury lze
zminit napr. rozsudek pracovniho soudu v Mannheimu ze dne 19. iinora 2016, sp. zn. 6 Ca 190/15, ve
kterém soud rozhodl, ze okamzité zruseni pracovniho poméru zaméstnance, strojvedouciho vlaku,
ktery vyjadroval rasistické nazory prostrednictvim videa nato¢eného béhem pracovni doby
v pracovnim odévu, uverejnéného na svém facebookovém profilu, bylo opravnéné. Ve svétle vyvoje
zahrani¢ni judikatury[8] se priklanime k zavéru, ze ¢esky zaméstnavatel muze pri davodném
podezrieni provadét kontroly chovéni svych zaméstnancl na socialnich siti a muze z vysledku téchto
kontrol vyvozovat pracovnépravni dusledky, které mohou v nékterych pripadech predstavovat

i diivod pro okamzité zruSeni pracovniho poméru.

Zaveér prvni casti

Zdakonnost jakéhokoli druhu monitoringu zaméstnance bude vzdy zalezet na dodrzeni zakladnich



zasad pro zachovani ochrany soukromi zaméstnance (zasada proporcionality, zasada legitimity

a zadsada legality, ale také zadsada rovného zachazeni) a obecnych povinnosti zaméstnavatele. Obecné
plati, Ze zaméstnavatel musi zaméstnance o zplisobu a rozsahu monitoringu predem informovat.
Rozsah provadéné kontroly by mél byt omezeny a priméreny tak, aby odpovidal sledovanému tucelu a
cili kontroly. Zaméstnavatel by mél pri dosazeni ucelu kontroly zaroven zvolit takové metody, které
budou pro dosaZeni pozadovaného ucelu co nejméneé invazivni a ziskané vysledky vyuzit pouze
k ptuvodnimu tucelu.

"Toto je prvni ¢dst dvoudilného ¢ldnku Monitoring ¢innosti zaméstnanci ze strany zaméstnavatele.
Druhd ¢dst bude vénovdna dalsim zptisobiim monitoringu zaméstnancti a sankcim, které
zamestnavateli hrozi v pripadé, kdy by se uchylil k nezakonnému monitoringu."
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[1] Zakon 262/2006 Sb., zakonik prace, ve znéni pozdéjsich predpist.

[2] Narizeni evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaju a o volném pohybu téchto tdaju a o
zruseni smérnice 95/46/ES.

[3] Aktualizovéno v tnoru 2014.

[4] K dispozici >>> zde.

[5] DLP néstroje resi problematiku uniku dat zptisobenou pochybenim lidského faktoru.

[6]1 Rozhodnuti Nejvyssiho soudu Ceské republiky ze dne 16. srpna 2012, sp. zn. 21 Cdo 1771/2011.
[71Keylogger je druh programu, ktery snima a zaznamenava stisky klaves na klavesnici.

[8] Déle napriklad rozsudek pracovniho soudu v Herne ze dne 22. 3. 2016 sp. zn. 5 Ca 2806/15.
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e Dopady ,,oduznani” nemoci z povolani na nadhradu za ztratu na vydélku po skonceni pracovni

neschopnosti

o Ustavni soud k alkoholu na pracovisti ve svétle intenzity poruseni pracovnich povinnosti
pedagogickych pracovniki

e Kvypovédni dobé

* Organizac¢ni divody jako univerzalni zplisob pro ukonc¢eni pracovniho poméru

o Kritika zaméstnavatele jako obrana dustojnosti: Kdy je reakce na jednéni zaméstnavatele
pripustna?

e Kvykladu rozhodnuti o organiza¢ni zméné

« Rizika vyuzivéani algoritmického managementu na pracovisti

e Ma i dlouhodobé nepritomny zaméstnanec narok na zaméstnanecké benefity?

e Co prinese jednotné mésicni hlaSeni zaméstnavatele?

» K otdzce stupné intenzity poruseni povinnosti zaméstnance
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