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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Monitorovani elektronicke posty a ochrana
soukromi a osobnich udaju zaméstnancu

Problematika monitorovani elektronické posty zaméstnavatelem byla na strdnkach www.epravo.cz jiz
nékolikrat diskutovéna. Z divodu komplexnosti diskuze prina$ime i stanovisko Ufadu pro ochranu
osobnich udaji, ve kterém se mimo jiné uvadi "zameéstnavatel v zadném pripadé nemize sledovat
obsah korespondence, a tedy ani korespondence v elektronické podobé svych zaméstnanct, pripadné

dalsich osob..... )

S ohledem na ¢lanek 13 Listiny zékladnich prav a svobod, s ohledem na zékon o ochrané osobnich udaju v platném
znéni, s ohledem na judikaturu Evropského soudu pro lidsk4 prava tykajici se ¢lanku 8 Umluvy o ochrané lidskych
prav a zékladnich svobod (napt. Niemitz vers. Némecko, Halfordova vers. Spojené kralovstvi) zaméstnanec
opravnéné ocekava, ze bude primérené zachovano jeho pravo na ochranu jeho soukromi, jehoz soucdsti je i pravo na
ochranu jeho osobnich udaju, také v pracovnépravnich vztazich a Ze tato prava bude zaméstnavatel respektovat.
Préva zaméstnance vSak museji byt v rovnovaze s legitimnimi pravy a zdjmy zaméstnavatele, zejména pak s pravem
zaméstnavatele vyzadovat efektivni praci zaméstnance a predevsim s pravem zameéstnavatele na ochranu svych
aktivit (¢innosti) pred odpovédnostnimi riziky, trestnou ¢innosti osob ¢i $kodou zpusobenou zaméstnancem pri
vykonu prace. Prava zaméstnance a prava zaméstnavatele museji byt uplatiovana na principu maximélniho souladu
prav a povinnosti obou stran.

Pri uplatnovani principu souladu prav a povinnosti mezi zaméstnanci a zaméstnavateli je nutno brat v ivahu radu
zasad, zejména pak zésadu primérenosti.

Pokud jde o monitorovéan{ elektronické poSty zaméstnanci ze strany jejich zaméstnavateld, je nutno mit na zfeteli, Ze
i elektronickd posta je postou a i pisemnosti v elektronické podobé jsou pisemnostmi (ve smyslu § 40 obcanského
zadkoniku) a i pro né plati obdobnd pravidla jako pro ostatni pisemnosti. Pti posuzovani otdzky monitorovani
elektronické posty je nutno vzit v ivahu predevsim clanek 13 Listiny zdkladnich prav a svobod, ktery stanovi: "Nikdo
nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zdznamd, at jiz uchovavanych v soukromi, nebo
zasilanych postou a nebo jinym zpusobem, s vyjimkou pripadl a zpusobem, které stanovi zakon. Stejné se zarucuje
tajemstvi zprav podavanych telefonem, telegrafem nebo jinym podobnym zatizenim." Na néj navazuje ustanoveni § 12
obcanského zédkoniku, které mimo jiné stanovi, Ze pisemnosti osobni povahy sméji byt potizeny nebo pouzity jen se
svolenim fyzické osoby, jiz se tykaji. Svoleni neni treba tehdy, pouziji-li se pisemnosti osobni povahy k uc¢elim
urednim na zékladé zdkona. Z uvedenych ustanoveni a predevsim z ¢lanku 13 Listiny zakladnich prav a svobod je
tedy patrné, Ze se jedna o tzv. osobnostni pravo a o zakladni lidské pravo. Déale je z téchto ustanoveni zfejmé, ze
dopadaji na kazdého, a tedy i na zaméstnavatele a zaméstnavatel tato ustanoveni musi respektovat. V diskusi o tom,
zda soukromad zprava dorucend zaméstnanci pomoci elektronickych komunikacnich siti je i po doruceni zpravou
soukromou ¢i nikoliv, je nutno vzit v ivahu Smérnici Evropského parlamentu a Rady z roku 2002 o zpracovani
osobnich udaju a ochrané soukromi v odvétvi elektronickych komunikaci (Smérnice o soukromi a elektronickych
komunikacich), kterou musi Ceska republika promitnout do svého pravniho fadu pred vstupem do EU. V uvozujicim
komentari (24) se riké4: "Koncové zarizeni uzivatell elektronickych komunika¢nich siti a jakékoliv informace
uchovéavané na takovém zarizeni tvori souc¢ést soukromi uzivateld, které je chranéno v souladu s Evropskou umluvou
na ochranu lidskych prav a zdkladnich svobod. Tzv. Spehovaci software, webové Sténice, skryté identifikatory a jiné
podobné nastroje mohou pronikat do koncového zarizeni uzivatele bez jeho védomi s cilem ziskat pristup k
informacim, uchovévat skryté informace nebo sledovat ¢innost uzivatele a mohou védzné narusit soukromi téchto
uzivatelt. Pouziti takovych néastroji by mélo byt povoleno pouze k opravnénym Ucelim s védomim uZzivateld, kterych
se dotykd." Ve smyslu této Smérnice je uzivatelem jakakoli fyzickd osoba pouzivajici verejnou elektronickou
komunikacni sluzbu pro soukromé ¢i obchodni tucely, pricemz neni nezbytné nutné, aby byla tcastnikem této sluzby.

Na druhé strané je vSak nutno vnimat i to, Ze zaméstnavatel ma pravo sledovat u svych zaméstnancti dodrzovani
pracovni doby a jejiho vyuziti. Pro vykon tohoto prava nemd zameéstnavatel pravo sledovat, monitorovat a zpracovavat



obsah korespondence svych zaméstnanct. Zameéstnavatel by pripadné mohl pouze sledovat pocet e-mailti doslych a
odeslanych u svych zaméstnanct a pozadovat, aby své soukromé zalezitosti v pracovni dobé a na pracovisti vyrizovali
v primérené a vice méné v nezbytné mire, nebot, jak bylo vySe uvedeno, ani pracovnépravni vztah neodstranuje pravo
na primérené soukromi zaméstnanct. O svém zédméru ¢i praxi sledovat ¢etnost prijimanych ¢i odesilanych e-
mailovych zprav by mél zaméstnavatel predem své zaméstnance uvédomit, a to nejlépe pri navazovani pracovniho
vztahu. K uvedenému ucelu by méla existovat obecna pravidla pro zaméstnavatele a zaméstnance, z nichz by mélo
byt jasné, Ze obsah poSty je chranén a Ze ve vztahu k nému se cti listovni tajemstvi i ochrana osobnich udaju.

Z pohledu ochrany osobnich udaju je vSak nutno mit na zfeteli jesté dalsi otédzku, a sice, zda vzdy pri monitorovani e-
mailové posty dochézi ke zpracovani osobnich udaju. K tomu by dochézelo tehdy, kdyZ by zaméstnavatel svou
¢innosti systematicky monitoroval své zaméstnance a udaje ziskané z této Cinnosti by dale zpracovaval. V takovém
pripadé by na tuto ¢innost zaméstnavatele dopadal v plném rozsahu zakon o ochrané osobnich tdaji. Pokud vSak by
zameéstnavatel e-mailovou poStu nesledoval systematicky, ale jen nahodile by ji prohlédl (napt. proto, Ze jeho
zaméstnanec je dlouhodobéji nepritomen na pracovisti napr. z davodu nemoci), a to proto, ze je treba vyridit
pracovni korespondenci, pak by se ziejmé nejednalo o zpracovani osobnich dajl, a zdkon o ochrané osobnich tdajl
by tedy na tento postup nedopadal. Presto by vSak o obsahu této korespondence platilo to, co bylo receno ohledné
¢lanku 13 Listiny zakladnich prév a svobod a § 12 obcanského zakoniku a mohlo by tedy dojit k poruseni listovniho
tajemstvi, osobnostniho prava a k neopravnénému zasahovani do soukromi fyzickych osob resp. v daném pripadé
zaméstnanct, coz zakazuje ¢lanek 10 odst. 2 Listiny zakladnich prav a svobod, ktery stanovi, ze kazdy mé pravo na
ochranu pred neopravnénym zasahovanim do soukromého a rodinného Zivota. I toto posledné jmenované ustanoveni
sméruje vuci kazdému, a tedy i vii¢i zaméstnavateli. Pokud by nedochézelo ke zpracovani osobnich dajti, pak by ani
kompetence Utadu pro ochranu osobnich tidajii nebyla dana.

Zavérem k danému problému je vhodné uvést, ze zaméstnavatel v zddném pripadé nemize sledovat obsah
korespondence, a tedy ani korespondence v elektronické podobé svych zaméstnanctl, pripadné dal$ich osob. Pokud
by zaméstnavatel chtél sledovat pocet odesilanych ¢i ptijimanych e-mailovych zprav, pak by mél predem na tuto svou
¢innost své zaméstnance upozornit a zakotvit toto své pravo i do prislusnych pracovnich podminek svych
zaméstnanct, za kterych sjednava vykonévani pracovni ¢innosti.

Pro pripadnou odpovéd na otazku, jak by se zaméstnanec mohl nebo meél branit proti monitorovani obsahu
elektronické posty, eventualné i ostatni posty, 1ze uvést, Ze zaméstnanec by nejprve mél upozornit zaméstnavatele,
aby takto necinil a takové zpracovani zlikvidoval, a pokud by mu zaméstnavatel nevyhovél, méa pravo v pripadé, ze
dochazi ke zpracovani osobnich udajui, vyuzit moznosti, které mu dava § 21 zakona o ochrané osobnich daji a v této
véci se obrétit na Urad pro ochranu osobnich tidajti. Kromé toho své pravo na ochranu soukromi a své osobnostni
pravo ma moznost chranit i prostrednictvim soudni zaloby, coz bude praktické zejména v pripadech, kdy by na strané
zaméstnavatele nedochéazelo ke zpracovani osobnich dajli, jak to bylo popséno vyse.

V souvislosti s pouzivanim elektronické poSty zaméstnancem, je nutno vzit v Gvahu, Ze elektronicka adresa muze byt
osobnim idajem. Utad je toho néazoru, Ze pokud e-mailova adresa obsahuje osobni tidaje, jméno a pifjmeni
zameéstnance, je tedy sama osobnim tdajem. Zaméstnavatel ma nepochybné pravo pro napliiovani své ¢innosti
stanovit jednomu kazdému zaméstnanci formu a zplisob komunikace s jinymi subjekty, zejména kdyz jsou
zameéstnanci vzhledem ke své pracovni naplni povéreni vykondvat ¢innosti zaméstnavatele, pri nichz je tfeba
komunikovat i elektronickou formou. V tomto pripadeé jisté nelze zaméstnavateli uprit pravo takové e-mailové adresy
v potfebném rozsahu zpristupnit a zverejnit, stejné jako je tomu v pripadé jinych zplisobl komunikace. Jina véc bude,
kdyZ se zaméstnavatel (firma, Urad apod.) rozhodne zverejnit e-mailové adresy vSech zaméstnancu, tedy i téch, kteri
vzhledem ke své pracovni naplni navenek za takovy subjekt (zaméstnavatele) nevystupuji. V tomto pripadé
zaméstnavatel (instituce) muze e-mailovou adresu svého zaméstnance zverejnit jen s jeho védomim (souhlasem),
pokud z hlediska formalné pravniho Ize takovy souhlas povazovat za udéleny néjakym prokazatelnym zpusobem, ¢imz
zaméstnavatel vyhovi ustanoveni § 5 odst. 5 zdkona o ochrané osobnich udaju.

S ohledem na vy$e uvedené a s ohledem na judikaty Evropského soudu pro lidska prava podle ¢lanku 8 Umluvy o
ochrané lidskych préav a zdkladnich svobod lze pfi pouzivani elektronické komunikace doporucit nasledujici zasady:

a) Zameéstnanec ma pravo na soukromi na pracovisti. Na tomto pravu nic neméni skutecnost, ze zaméstnanec pouziva
komunikacni ¢i jind zari{zeni zaméstnavatele. Lokalita a vlastnictvi elektronického zarizeni nemtze vyloucit pravo na
duvérnost komunikaci a korespondence stanovené v Ustavé a v dalSich pravnich predpisech.

b) Véeobecna zasada duvérnosti korespondence zahrnuje komunikaci na pracovisti. Tato komunikace zahrnuje
elektronickou postu (e-mail) a k ni pripojené soubory.



c¢) Respektovani soukromi také zahrnuje urcitou miru prava vytvaret a rozvijet vztahy mezi jedinci. Toto pravo je,
mimo jiné, nutno vzit v ivahu pri posouzeni opravnéni zaméstnavatele pouzit metody sledovani zaméstnanc.

Pozndmka:
Smérnice Evropského parlamentu a Rady 2002/58/ES, na kterou odkazuje tento materidl, byla v ceském prekladu v

plném znéni publikovdna ve 24. édstce Véstniku Uradu.
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Dalsi clanky:

¢ Novy zdkon o verejnych drazbéch, aukce a obalkové metody
e Pohled pres hranice - natd¢eni pornografickych klipu jako divod vypovédi z ndimu bytu

e Narizeni EU o umélé inteligenci a jeho dopady na vyuziti jazykovych modela v advokatni praxi

 Revize zdjezdové smérnice: co prinasi, co hrozilo a co to znamena pro praxi

e Kupni smlouva o prevodu nemovitosti bez uvedeni vySe kupni ceny

e Druhd ,tla¢itkova novela": povinné tlacitko pro odstoupeni od smlouvy

* Souhlas s verejnym uzivanim pozemku jako prekazka néaroku na bezdivodné obohaceni - nalez
Ustavniho soudu sp. zn. I. US 2541/25

e Kupni smlouva bez presného urceni kupni ceny

» Byznys a paragrafy, dil 36.: Dolozka o ml¢enlivosti

¢ Detekce podezrelého obchodu v kontextu hazardnich her
e Al omnibus
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