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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Na co se UOOU zaméril v kontrolach za prvni
pololeti 2019?

Narizeni (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o
volném pohybu téchto tdaju a o zruseni smérnice 95/46/ES (,GDPR") v ¢lanku 57 odst. 1 pism. a) a
h) ukladé dozorovym uradim monitoring a $etfeni o uplatiiovani GDPR. Tyto aktivity Urad pro
ochranu osobnich udajt (,UO0U*) provadi zejména prostiednictvim kontrol. UOOU tento tyden
zverejnil prehled kontrol za prvni polovinu roku 2019.

Z poctu provedenych kontrol a jejich zavért je pritom ziejmé, Ze UOOU nepostupuje prilis
aktivisticky a namisto represivniho chovani vii¢i spravcum osobnich udaju se snazi spiSe
poskytovat voditka a v pripadé neprodlenych naprav poruseni GDPR nepristupuje k
vysokym sankcim. Soucasné je ziejmé, ze UOOU postupuje v souladu vydanym planem
kontrol a dalsi aktivity jsou soustredény pouze na podnéty souvisejici s porusovanim GDPR.
S ohledem na pravomoci UOOU pak kontroly mimo dodrZovani GDPR zahrnuji i kontroly

v oblasti dodrzovani zakona ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti
(,Zo0IS") v oblasti zasilani nevyzadanych obchodnich sdéleni.
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Jakkoli zavéry zverejnénych kontrol neobsahuji nic, co by bylo prilis prekvapivé, je vhodné na
nékteré z nich upozornit a soucasné poukazat na to, na co se UOOU pri kontroldch zaméruje nejvice,
coz muze prispét k lepsi pripravenosti osob zpracovavajicich osobni udaje.

Kontroly v oblasti ochrany osobnich udaju
+ Kontrola provedeni balan¢niho testu

Pri zpracovani osobnich tdaju na zékladé opravnéného zajmu je spravce je povinen provést tzv.
balan¢ni test pro kazdé zpracovani osobnich udaju, které hodla vykonavat na zékladé pravniho
davodu opravnéného zdjmu. V praxi vidime, ze spravci vykonani tohoto testu proporcionality ¢asto
opomijeji. UOOU se pritom na v rémci kontrol zaméril i na kontrolu vypracovéani tohoto balan¢niho
testu (napt. kontrola provedend ve spole¢nosti Student Agency). Pti kontrole TOP 09 pfitom UOOU
konstatoval, Ze ,,v rdmci tohoto posouzeni (balanéniho testu) je nutné vzit do tvahy vice faktort, a to
predevsim vdhu samotného oprdvnéného zdjmu, mozné negativni ¢i pozitivni disledky pro subjekty
udajii, rozumné ocekdvani subjektu tudajii ohledné zpracovani ¢i vztah sprdvce a subjektu tudaju. I
vysledek balancniho testu lze nakonec ovlivnit ve prospéch sprdvce také prijetim vysokych zdruk
bezpecnosti zpracovdni ¢i vyssi transparentnosti zpracovdni. Posouzeni oprdvnéného zdjmu je
zdroven nutné peclive dokumentovat a byt pripraven jej v souladu se zasadou odpovednosti predloZit
UOOU ke kontrole.” Spravci by tak neméli zapominat na zdznam balanéniho testu vyhotoveny pred
zapocetim zpracovani osobnich tdaju na zakladé opravnéného zdjmu. Tento test by mél zejména
obsahovat analyzu odpovédi na otdzky nasledujiciho typu: (i) jaky je vztah mezi spravcem a
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subjektem tdaju, (ii) je rozumnym ocekévanim subjektu udaju, Ze jeho osobni udaje budou uzity
zamyslenym zpusobem, (iii) jaky vliv ma na subjekty tdaju zpracovani udaju zamyslenym zpusobem,
(iv) 1ze zavést dostatecné zaruky, aby se minimalizoval vliv na subjekty udaju, ¢i (v) zdali jsou
zpracovavany zvlastni kategore tdaji ve smyslu ¢l. 9 GDPR, tdaje déti, ¢i daje zvlasté citlivé. Pouze
na zakladé vyhodnoceni takového testu muze spravce dospét k zavéru, zdali nemaji pred jeho zajmy
prednost zajmy subjekta tdaju a tedy, zdali vibec muze osobni udaje na zékladé opravnéného zajmu
zpracovavat.

» Kontrola zavedeni technicko-organizacnich opatreni

Z provedenych kontrol je ziejmé, ze se UOOU zaméiuje (a tendence v EU naznacuji, Ze se do
budoucna dozorové urady patrné budou vice zamérovat) na dodrzovéani povinnosti stanovenych v cl.
5 odst. 1 pism. e) a ¢l. 32 GDPR o prijeti dostate¢nych technicko-organizac¢nich opatreni pri
zpracovani osobnich udaji (napf. kontrola spole¢nosti BOHEMIA ENERGY, Ceské $kolni inspekce ¢i
KAPITOL pojistovaci a financni poradenstvi).

UOOU napiiklad kontroloval provozovatele on-line hry, viiéi némuz byly ispé$né provedeny DDoS
utoky. Provozovatel se s uto¢nikem dohodl na tom, ze uto¢nik upravi zdrojovy kod, aby byl vuci
tokiim odolnéjsi. Utocnik vSak nahrél do zdrojového kddu backdoor, jehoZz prostrednictvim mohl
ziskat osobni Udaje hracu. Vice jak Ctyfi tisice uctl s osobnimi udaji tak bylo po kratkou dobu
zvefejnéno na internetu. Toto jednani provozovatele UOOU shledal jako poru$eni GDPR (nepfijeti
dostate¢nych technickych a organizac¢nich opatreni pro zabezpeceni osobnich tdaju) a ulozil
provozovateli pokutu ve vysi 25.000 K¢.

U0O0U rovnéZ provedl kontrolu zabezpeceni osobnich udaji pfi jejich zpracovani Ceskou $kolni
inspekci. Doslo k tomu, ze v inspekénim systému elektronického testovani bylo mozné ziskat osobni
tdaje stovek zaki, protoZe uidaje nebyly naleZité zabezpeceny. Ceské $kolni inspekce poté, co se o
poruseni zabezpeceni dozvédéla, zajistila zastaveni provozu systému a Upravu aplikace tak, aby
osobni idaje byly néleZité zabezpedeny. S ohledem na spolupraci s UOOU a neprodlenou ndpravu
UOO0U upustil od uloZeni pokuty.
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pokut. Kuprikladu maltsky dozorovy urad udélil pokutu 5.000 Euro taméjsSimu katastralnimu uradu v
dasledku neexistence vhodnych bezpecnostnich opatreni na webovych strankach.[1] Tim doslo
k zpristupnéni vice, nez 10 GB osobnich tdaju sestavajicich se primarné z korespondence
s katastralnim uradem. Vys$si pokuty z divoda nedostate¢nych bezpecnostnich opatreni byly udéleny
v Norsku. Bergensky méstsky urad byl sankcionovan pokutou 170.000 Euro[2] za to, Ze umoznil
prihlaseni do ruznych informacnich systémi Skoly, a tim ziskal pristup k ruznym kategoriim osobnich
udaji tykajicich se zaku a zaméstnanci. Pokutou ve vysi 203.000 Euro pak byl sankcionovan méstsky
urad v Oslo[3] za chyby v zabezpeceni mobilni aplikace umoznujici komunikaci rodi¢t a zaméstnanct
skoly, diky nimz se neopravnéné osoby mohly prihlasit jako opravnéni uzivatele a ziskat pristup k
osobnim udajum o studentech, zakonnych zastupcich a zaméstnancich. Prozatim nejvyssi sankce
v oblasti nedostatecného zabezpecCeni byly udéleny britskym ICO spoleénostem Marriott
International (110.390.200 Euro) a British Airways (204.600.000 Euro), avSak tyto pokuty jsou
prozatim nepravomocné.

 Zverejnéni osobnich udaju dluznika

V pripadé kontrol VSeobecné zdravotni pojistovny Ceské republiky a Oborové zdravotni pojistovny
zaméstnanci bank, pojiStoven a stavebnictvi UOOU zopakoval, Ze zverejnéni osobnich udajt
dluznikt povazuje za natlakové jednani a takové je mozné Cinit pouze s jejich souhlasem.
Zverejnovani jmen ¢i fotografii subjektu - dluzniku, ¢i téch porusSujicich prava je dnes jiz



ucebnicovym prikladem poruSovani prav subjektl, ke kterému se vyjadril jiz Nejvy$si spravni soud
CR v notoricky zndmém pripadu ve véci ekolo, kdy soud konstatoval, Ze takovym jednanim se
neprimérené zasahuje do soukromi osob.[4]

Kontroly v oblasti nevyzadanych obchodnich sdéleni
¢ Neudéleni souhlasu odesilatele

Jednim z nejéastéj$im prohfeski identifikovanym UOOU je porudeni § 7 odst. 4 pism. b) ZoIS -
neuvedeni identifikace odesilatele, jehoz jménem se komunikace uskutecnuje (naprt. kontrola spol.
Hadys corp. s.r.o., PETLAS CZ s.r.o. a spol., La Fruteria s.r.o. a DIREKTO s.r.0.). Divodem casto
byva skutecnost, Ze spravce osobnich daju zpracovavéa osobni idaje ve prospéch celé skupiny a
obchodni sdéleni zasila ve prospéch riznych spolecnosti a opomene uvést jejich totoznost. V této
souvislosti je treba pripomenout, ze podle ust. § 7 odst. 3 ZoIS ma fyzickd nebo pravnicka osoba
moznost $itit obchodni sdéleni elektronickymi prostredky bez souhlasu pouze svym zédkaznikim a ve
vztahu k vlastnim vyrobkiim nebo sluzbam, které jsou obdobné jako vyrobky a sluzby poskytnuté
zékaznikovi. Ve vztahu k ostatnim ¢lentim skupiny je Siritel povinen si obstarat souhlas.

¢ Nedolozeni souhlasu se zasilanim obchodnich sdéleni

Dal$im opakovanym poru$enim ZolS je nedostate¢né dolozeni udéleni souhlast uzivateld se
zasilanim marketingovych zpradv. UOOU napt. v kontrole spol. Hadys corp. s.r.o. poukézal na to, Ze
nepostaci prokazani udéleni souhlasu prostrednictvim snimka obrazovky systému, ve kterych byl ke
kazdé e-mailové adrese uveden pouze Cas registrace a uzivatelské jméno, ale soucasti musi byt
uvedena i internetova stranka, na které méla registrace probéhnout. Byt ZoIS neobsahuje obdobné
ustanoveni jako Cl. 7 odst. 1 GDPR, tedy vyslovnou povinnost spravce byt schopen doloZzit, ze subjekt
idajlt udélil souhlas se zpracovanim svych osobnich tdajl, jelikoZ je UOOU opravnén kontrolovat,
zdali jsou obchodni sdéleni Sirena v souladu se ZolS, tedy v nékterych pripadech se souhlasem
adresata, je kontrolovany subjekt povinen tento souhlas prokazat stejné jako podle GDPR. Ostatné
v radé pripadu se ziskava pri jedné aktivité subjektu jeden souhlas se zpracovanim osobnich tdaju a
jeden se zasilanim obchodnich sdéleni. U elektronicky ziskavanych souhlasu je pritom nezbytné
zajistit moznost prokazani, kdo souhlas udélil, kdy, co souhlas obsahoval a jak byl udélen. Je tedy
nutné zajistit autenticitu a soucasné integritu dokumentu, na kterém je souhlas zachycen.
Autenticitu lze zajistit napr. zadosti o ovéreni zaslanou na e-mail, nebo prostrednictvim sms. Zpétnou
vazbu je vSak zapotrebi radné ulozit pro pripadnou nutnost prokazani. Integritu Ize pritom zajistit
porizenim kopie webové stranky, na které je uveden souhlas (vCetné jeho textu) opatrené casovym
razitkem, nebo hashem takového dokumentu.[5] Prestoze nékteré dozorové organy nepovazuji
ulozeni data, IP adresy a linku na webové stranky obsahujici souhlas za moznost zajistit souhlas
(podle GDPR),[6] domnivam se, ze v ¢eském pravu mozné vyuzit metodu odpovidajici zaznamim
udaji spliujicim formu ust. § 562 odst. 2 zdk. 89/2012 Sb., obCansky zakonik, kterou docilime
spolehlivosti takového zaznamu.

Lze predpokladat, ze UOOU bude pokradovat v kontrolach dle planu pro rok 2019. UOOU se tak
bude patrné zamérovat na kontrolu zpracovani osobnich Udaji pri pouzivani cookies, zpracovani
osobnich udaju spole¢nosti vyvijejici a provozujici mobilni aplikace, nebo kontrolu zpracovani
osobnich udaju zadateld o uzavireni smlouvy o uvér pri jejim sjednavéni online.
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Dalsi clanky:

e ,Za kazdou kauzou je zivy pribéh“
e Prehnand, nebo divodnd prevence? Zajisténi a utvrzeni zdvazkl v praxi
e Spoluvlastnictvi a sprava spolecné véci

e Dorudovani soudnich pisemnosti ze zahrani¢i do CR
e Néavrh nového zékona o digitalni ekonomlce

rejstriku
e Predbézné opatreni a dalsi instituty k ochrané véritell pri preménéach

e PromlCeni zapu]cky bez urceni splatnostl v ]udlkature Ne]yyssmo soudu

e Prikaz a prikaz na misté v prestupkovém rizeni vedeném organy inspekce prace
o LetiSté a letecké stavby
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