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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Na koho ceska tajna sluzba ukazala prstem?

Bezpecnostni informacni sluzba (BIS) zverejnila dne 26. 11. 2019 vyroc¢ni zpravu o své ¢innosti za
rok 2018. Varovala v ni pred nepratelskymi aktivitami ruské a ¢inské moci v Ceské republice,
zejména pred kyberSpionaZnimi utoky na cile v CR. Zdroje informaci zpravodajcti ziistavaji verejnosti
utajeny, jejich pravdivost nelze ovérit. Presto zverejnéni nékterych zpravodajskych poznatkt muze
vyvolat paniku, poSramotit povést konkrétnich osob a zpusobit jim nenapravitelné Skody. Jaké jsou
pravni prostredky obrany? Jsou u¢inné?

Utajované informace mohou poskodit jiné subjekty

BIS nema povinnost odhalit zdroj svych informaci i poznatki promitnutych do vyrocnich zpréav. Nelze
tak ovérit pravdivost zverejnovanych poznatkil, pouzit je jako dikaz v jakémkoliv fizeni ani na nich
stavét seridzni zavéry. At jiz jde o poznatky bezvyhradné pravdivé, ¢i do jisté miry spekulativni,
s ohledem na nemoznost je nalezité verifikovat ¢i je vyvratit je to nepochybné hozena rukavice
investigativnim novinarim. Nicméné jeji postup nese znaky jednostranného cejchovani, kterému se
lze stézi rychle a efektivné pravné branit. A pokud zverejnéné informace s prispénim novinarské
obce vejdou v obecnou zndmost a v jinak poklidnych spole¢enskych vodach vyvolaji vinu pozdvizeni,
nepochybné vznikne stézi méritelnd, ale realna averze vuci ,ocejchovanému” zpravidla provazena
neptiznivym dopadem na vzdjemné politické a obchodni vztahy. Cina ¢i Rusko s tim ziejmé
programovée pocitaji a CasteCna mezinarodni izolace jim neni cizi.
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Ostatné pricitatelnost zminénych kybernetickych Gtoku konkrétnimu statu, s niz se poji odpovédnost
statu za mezinarodné protipravni chovani, je velmi specifickd a slozita ¢ast materie mezinarodniho
prava verejného.

Horsi to vSak bude s napravou u soukromopréavnich subjektt 1éta budujicich svou obchodni reputaci,
u nichz muze mit zverejnéni neovéritelnych utajovanych informaci zpravodajskou sluzbou
nenapravitelné obchodni dusledky v podobé poSramocené povésti a konkrétniho uslého zisku. Fatalni
na celé véci je, ze k tomu staci, aby BIS na nékoho ukézala prstem. Ve vztahu k verejnosti nema BIS
povinnost ani nesmi cokoliv vysvétlovat a zduvodnovat. Ac¢koliv nelze zpravodajské sluzby podezirat
z nekalych Gmysl{, jistou analogii z hlediska dopadl (nepriznivych Gc¢inkl) obdobnych zprav lze
vzdalené nalézt v diive hojné praktikovaném podavani tzv. Sikan6znich insolven¢nich navrht, jejichz
cilem bylo poskodit jiného soutézitele na povésti, na divéryhodnosti, na moznosti uchazet se o
verejné zakazky a na moznosti a podminkach ziskani uvéru apod.

Jaké jsou pravni moznosti obrany?

MozZnosti pravni obrany v rezimu pravni upravy CR existuji napf. v podobé Zaloby na ochranu


https://iustitia.cz/

pred nezakonnym zasahem spravniho organu spojeného s ndvrhem na vydani predbézného opatreni
dle soudniho radu spravniho. Na podkladé kladného vysledku soudniho rizeni lze pak pozadovat
nahradu Skody (4jmy) dle zékona o odpovédnosti za $kodu zpusobenou pri vykonu verejné moci
nespravnym urednim postupem. Jak rychle lze ,nééeho” pozitivniho dosahnout? Povede to k tplné
naprave? Odpovédi nezname.

BIS a jeji vyrocni zprava za rok 2018

BIS predstavuje z hlediska sméru plsobeni a oblasti zajmu Ceskou civilni kontrarozvédku
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s pusobnosti uvnitr ceského statu. Zpravodajsky zabezpecuje informace slouzici k odhalovani zameéru
a Cinnosti extrémnich politickych skupin, informace o plisobeni cizi moci, organizaci s programem
nésilného prosazovani svych zajmu na tzemi CR, odhaluje snahy smérujici proti mechanismium
financniho a hospodarského fungovani statu poskozujicich zajmy CR i ¢innosti ohrozujici zajmy
na utajeni skutecnosti vyznamnych pro stat.

Za ¢innost BIS odpovidé vlada, kterd ji koordinuje a v mezich pusobnosti ji uklada ukoly, coz je
opravnén s védomim vlady cinit i prezident republiky. ZjiSténé informace BIS predava prezidentu
republiky, vladé, statnim a policejnim orgdntim. V podobé sumarizované zpravy o své ¢innosti tak
BIS vici ustavnim Cinitelim povinné ¢ini nejméné jednou za rok, a to v podobé detailni utajované
(neverejné) vyrocni zpravy o ¢innosti za prislusny kalendarni rok.

K zajiSténi alespon réamcové a obecné informovanosti verejnosti o Cinnosti tajnych
(resp. zpravodajskych) sluzeb, oblasti jejich pusobnosti, ale i o hrozbach na tuzemské scéné je
kazdoro¢né, pocinaje rokem 1998, dobrovolné[1] vydavana verejna vyrocni zprava BIS, v niz jsou
Siroké verejnosti obecné predestreny tematické okruhy zpravodajské cinnosti BIS a poznatky
o bezpec¢nostnich rizicich a hrozbach z fad vnitinich ¢i vnéj$ich nepratel, s nimiz se Ceska republika
chté nechté potyka.

V aktudlni verejné vyrocni zprave BIS za rok 2018 je oproti zpravdm z let minulych vénovana
primarni pozornost rostoucimu vyznamu kyberprostoru a s tim souvisejici oblasti kybernetické
bezpecnosti, zejména pak otdzkdm kybernetické Spiondze zosnované ruskou a Cinskou statni moci a
jejich zpravodajskym sluzbami.

Identifikace pachateld kyber$pionaznich utoku i konkretizace nepratelskych aktivit ve zpravé BIS
vSak prekvapivé dosahla az tak jasnych kontur, Ze se vuci obsahu ¢asti zpravy BIS vyslovné ohradila
¢inska strana[2] a oznacila ji jako jednostranné spekulativni. Jak jiz bylo naznaceno, tato
,konkretizace” velmi tzce souvisi s moznym rizikem negativnich dopadu na tam uvedené subjekty
v dusledku zverejnénych informaci ve vyroénich zpravach BIS, nejen v roviné politické i
diplomatické, ale i v obchodnich ¢i kulturnich vztazich.

Kyberbezpeénost CR

Obecné se lze domnivat, Ze Utoky v kyberprostoru a rozsah naru$ovani kyberbezpeénosti Ceské
republiky budou mit s ohledem na rapidni rozvoj celosvétové informacni spole¢nosti vzrustajici
tendenci a stanou se palCivym problémem a konstantni hrozbou v letech nasledujicich.

V této oblasti pak BIS, vzhledem ke specializaci, intenzivné spolupracuje s Narodnim turadem
pro kybernetickou a informaéni bezpe¢nost (NUKIB), ktery k eliminaci rizik a hrozeb v
kybernetickém prostoru mj. uskuteciuje opatieni k ochrané informacnich systému, sluzeb ¢i siti
elektronickych komunikaci, a to véetné konkrétnich varovani urcenych sSiroké verejnosti.

Co zavérem?



Byt uc¢elem dobrovolného zverejnovani vyroc¢nich zpravodajskych zprav je mj. zvySovani
duvéryhodnosti zpravodajské sluzby CR v o¢ich vefejnosti, v pfipadech zverejnéni nékterych
neovéritelnych informaci z utajenych zdroju je mira jejich konkretizace na povazenou. Muze totiz
prinést vice Skody (Ci paniky), nez uzitku. Je proto otdzkou, zda by v nékterych pripadech nebyl na
misté zdrzenlivéjsi postup v podobé velmi konkrétniho vyrozuméni uréeného tzkému okruhu
adresatu (nad ramec nékolika zakonnych adresatu) s cilem zabranit nejen vzniku efektu poplasné
zpravy vyvolavajici nejistotu i obavy verejnosti, ale i moznym skoddm v soukromopravni sfére
u konkrétnich subjektt. Toto vyrozumeéni by mohlo byt jakymsi ,mezistupném” mezi povinnou
neverejnou vyro¢ni zpravou BIS, ur¢enou vladé a prezidentovi, a dobrovolnou vyroéni zpravou BIS
urc¢enou Siroké verejnosti, ktera by si z vysSe uvedeného davodu zaslouzila vice obecnosti. Jak se rika,
méneé je nekdy vice.
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[1] Mj. i ke zdGvodnéni vlastni existence, jisté rozpocCtové nékladnosti, k budovani korektniho
objektivniho obrazu v oc¢ich verejnosti, jakoz i k podpore vyznamnosti v uloze BIS jako utajovaného
informacéniho prispévatele k zachovani mj. ustavnépravniho i bezpeénostniho ,statu quo” ceského
statu.

[2] Napft. ,Cinskd ambasdda k vyroéni zprdvé BIS: Nemd dikazy, at se rad$i vénuje budovdni
vzdjemné duveéry” [online]. K dispozici >>> zde.
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