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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Narizeni DORA, aneb bezpecnost financnich
subjektu v oblasti IKT

17. ledna 2025 vstoupi v ucinnost, v plném rozsahu, narizeni Evropského parlamentu a Rady (EU)
2022/2554 o digitalni provozni odolnosti finanéniho sektoru (dale jen ,DORA"). Cilem tohoto narizeni
je zajistit bezpecnost finan¢nich subjektt v oblasti informac¢nich a komunika¢nich technologii (déle
jen ,,IKT*).

DORA je reakci predevsim na rostouci digitalizaci a vzajemnou propojenost finanéniho sektoru, coz
vede k vy$$imu riziku v oblasti IKT a zvySuje zranitelnost vic¢i kybernetickym hrozbam, zduraznuje
vyznam adaptace a pripravenosti financniho sektoru na digitalni vék, zajiStuje lepsi ochranu proti
kybernetickym hrozbam a usiluje o zajisténi stabilniho a bezpecného finan¢niho prostredi v Evropské
unii.

Spolecné s narizenim DORA, byly prijaty i dvé smérnice NIS 2 a CER, jez se také vztahuji na oblast
IKT a kyberprostoru, prvni jmenovana, NIS 2, se zabyva opatienimi, které maji vést k zajisténi
vysoké spoleéné urovné kybernetické bezpecnosti v rdmci Unie u strednich a velkych podnikd,
provozujicich sluzby uvedené v prilohach smérnice. Smérnici NIS 2 a co od ni o¢ekavat shrnul ve
svém clanku kolega Mgr. Petr Hanzel tady NIS 2. Druha jmenovana, smérnice CER, se zase
zaméruje na kybernetickou bezpecnost tzv. kritickych subjektl, jakymi jsou napriklad dodavatelé a
distributori strategickych komodit, i treba banky.

Cil narizeni DORA a na koho se vztahuje

Prvné k vyjasnéni toho, kdo jsou témi financnimi subjekty, na néz regulace dopada? Finan¢nimi
subjekty, které podléhaji narizeni, jsou banky, pojiStovny, obchodnici s cennymi papiry, spravci a
obhospodarovatelé investi¢nich fondl, ratingové agentury, ¢i poskytovatelé sluzeb spojenych s
krypto aktivy. Jakoz i ,treti strany”, tedy poskytovatelé sluzeb, které souviseji s IKT, jako jsou
napriklad cloudové platformy, ¢i sluzby analyzy dat a dalsi.

Cilem narizeni DORA je posilit digitalni provozni odolnost finan¢niho sektoru prostrednictvim
zavedeni ramce pro rizeni rizik spojenych s IKT. Narizeni ma za cil zajistit, aby financni instituce
byly l1épe pripraveny identifikovat, chranit se a efektivné reagovat na kybernetické hrozby a jiné
incidenty IKT. Toho hodla dosdhnout sjednocenim regula¢niho ramce v celé EU, posilenim odolnosti
proti rizikim z tretich stran a podporou sdileni informaci o hrozbach, coz povede ke zlepSeni
bezpecnosti a stabilité celého finan¢niho sektoru.

Povinnosti, které DORA zaklada

Financni subjekty jsou povinny zavést a udrzovat komplexni rdmec pro rizeni rizik v oblasti IKT,
ktery zahrnuje postupy a kontrolni mechanismy pro identifikaci, hodnoceni, monitorovani a
minimalizaci rizik. R&mec by mél byt integrovan do celkové struktury financniho subjektu, s tim, ze
odpovédnym je za tento risk management vedouci organ. Vedoucim organem vsak v kontextu
digitalniho risk managementu nemusi byt pouze statutarni organ, ale také vSechny osoby ve
vedoucim postaveni v rdmci vnitini struktury financniho subjektu. Tim se rozumi napriklad vedouci
oddéleni risk managementu nebo jakakoliv jind vedouci osoba k tomu urcena.


https://www.arws.cz/novinky-v-arrows/nove-povinnosti-na-poli-kyberneticke-bezpecnosti-v-roce-2024

Finan¢nim subjektim vznikne nafizenim povinnost pravidelné provadét testovani odolnosti IKT, a to
minimélné jednou roc¢né. Zaroven i povinnost data z testovani vznikla shromazdovat, aby byla
identifikovana zranitelnost systému a procesu. To vSak nezaklada finanénim subjektim povinnost
pravidelného oznamovéani kontrolnimu organu, s kontrolnim organem finanéni subjekty komunikuji

pouze v pripadé hroziciho, ¢i jiz probéhlého incidentu, Ci na zdkladé vyslovné zadosti kontrolniho
organu poskytnuti urcitych dat nebo informaci.

Timto kontrolnim orgadnem v rémci Ceské republiky bude CNB a NUKIB, ktefi v rdmci memoranda o
vzajemné spolupraci ze dne 31. kvétna 2022 spojuji sily pro véci kybernetické bezpecCnosti a
odolnosti.

Dulezitou pasazi narizeni je i stanoveni minimalnich pozadavku na smlouvy uzavirané mezi finan¢nim
subjektem a poskytovatelem sluzeb IKT. DORA cili predevSim na ujednani presného a
srozumitelného popisu vSech dodavanych sluzeb, ale i na podminky ukonceni smlouvy a zaroven i na
povinnost poskytovatele sluzeb IKT poskytnout finanénimu subjektu pomoc, nastane-li incident
v oblasti IKT.
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detekci a prevenci rizika ve zna¢né mire na sdileni informaci o kybernetickych hrozbach a
zranitelnosti mezi financnimi subjekty navzdjem. Tim se posiluje kolektivni schopnost sektoru
identifikovat a predchéazet potencidlnim hrozbdam. Toho chce narizeni DORA docilit apelem na
finan¢ni subjekty, aby mezi sebou vybudovali, ¢i posilili komunikac¢ni kanaly.

Shrnuti klicovych dopadu narizeni DORA

1. Zavedeni komplexniho ramce pro rizeni rizik IKT: Financ¢ni subjekty jsou povinny
implementovat, do celkové struktury subjektu, postupy a kontrolni mechanismy pro
identifikaci, hodnoceni, monitorovani a minimalizaci IKT rizik.

2. Povinnost pravidelného testovani odolnosti: Finan¢ni subjekty musi alesponl jednou ro¢né
provadét testovani odolnosti IKT, shromazdovat data z téchto testu a identifikovat zranitelnost
svych systému a procest, v ramci zlepSovani bezpecnosti.

3. Zprisnéni pozadavku na smlouvy s poskytovateli sluzeb IKT: Narizeni stanovi minimalni
pozadavky na smlouvy s poskytovateli sluzeb IKT. Témi jsou napriklad: jasny popis sluzeb,
presné podminky ukonceni smlouvy a povinnost poskytovatele sluzeb IKT pomoci finan¢nimu
subjektu pri incidentu.

4. Podpora sdileni informaci o hrozbach: DORA zd{raznuje vyznam vzdjemného sdileni
informaci o kybernetickych hrozbach a zranitelnostech mezi finan¢nimi subjekty, aby se
posilila kolektivni schopnost sektoru identifikovat a predchéazet potencialnim hrozbam.

Postup v pripadé incidentu

Jako soucast ramce pro rizeni rizika v oblasti IKT jsou financCni subjekty povinny zavést
krizové komunikacni plany, které maji umoznit odpovédné a efektivni informovani klientu,
obchodnich partneru, verejnosti a samozrejmé regulatora alespon o zavaznych incidentech
souvisejicich s IKT. Dale narizeni klade duraz na politiku zachovani provozu financ¢niho
subjektu, pri soucasném odstranéni rizika. Probéhlé incidenty jsou pak hlaseny organu
dohledu, ktery o nich sepiSe zpravu, kterd by méla slouzit ostatnim finan¢nim subjektiim k reakci na
probéhlou situaci a vylepSeni vlastni strategie.

Sankce

DORA také opraviiuje kontrolni organ ulozit sankci poskytovateli IKT sluzeb. Kdy? Za



predpokladu, ze poskytovatel:

1. neposkytne informace a dokumentaci
2. neumozni Setreni a kontrolu
3. neodevzda zpravu o napravé na zakladé doporuceni organu dohledu

Sankce, kterou mize kontrolni orgén ulozit, se uklada na dennim zakladé 1 % prumérného
denniho celosvétového obratu poskytovatele sluzeb IKT z rad tretich stran za predchozi Gcetni
obdobi, avSak nejdéle po dobu 6 mésicu. Sankce se tak muze po 6 mésicich vySplhat az na
maximalné 0,5 % celosvétového rocniho obratu poskytovatele za predesly rok.

Zaver

Narizeni DORA prinasi vyznamné zmény pro finanéni sektor EU s cilem zvysSit digitalni provozni
odolnost a ochranu proti kybernetickym hrozbam. Implementace téchto opatreni vyzaduje peclivou
pripravu a adaptaci finan¢nich subjektl, aby byly schopny splnit nové pozadavky a zaroven zajistit
bezpecnost a stabilitu finan¢niho prostredi.

Pokud byste si s implementaci povinnosti, plynoucich z narizeni, nebo ¢imkoliv v této oblasti neveédéli
rady Ci potrebovali pravni poradenstvi, nevéhejte se na nas obratit, radi VaAm pomuzeme.

JUDr. Jakub Dohnal, Ph.D., LL.M,,
advokat, partner

Matéj Mensik,
paralegal

ARROWS

ETL Global

ARROWS advokétni kancelar, s.r.o.

Plzenska 3350/18
150 00 Praha 5 - Smichov

Tel.: +420 245 007 740
e-mail: office@arws.cz

© EPRAVO.CZ - Sbirka zékonu, judikatura, pravo | www.epravo.cz



http://bit.ly/3sfR9y9
https://bit.ly/3sfR9y9
mailto:office@arws.cz?subject=
https://www.epravo.cz/

Dalsi clanky:

e Moderace smluvni pokuty v kontextu judikatury

v

e Povinnosti spoleCenstvi vlastniku v souvislosti s hlasovacimi list

¢ Rozhodnuti Soudniho dvora Evropské unie o predbézné otdzce - C-386/23 ze dne 30. dubna
2025 - Prolomeni zdkazu uvadét zdravotni tvrzeni tykajici se rostlinnych latek?

e Zjistovani véku na online platformach a ochrana nezletilych

 Povinnost zaméstnavatele prispivat na produkty sporeni na stari zaméstnancum, aneb jak
muze byt risk pro nékoho zisk!

« Bitva o sportovni data a technologie: Strava a Suunto proti Garminu

e Lichevni smlouva ve svétle usneseni Nejvyssiho soudu ze dne 3. 6. 2025, sp. zn. 28 Cdo
2378/2024

o Ustavni soud rozhodl: Styk rodi¢e s ditétem je nejen pravem, ale i povinnosti

 Prdva pronajimatele pri vyklizeni pronajatych prostor

« Faktory ovliviiujici nahrady za duSevni Utrapy pozustalych po dopravnich nehodéch

e Byznys a paragrafy, dil 20.: Novy zdkon o kybernetické bezpecnosti
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