Narizeni DORA je tady! Na co se pripravit?

Dne 17. ledna 2025 vstoupilo v u€innost narizeni DORA, které prinasi zdsadni zmény v oblasti
kybernetické bezpecnosti financniho trhu. Nize naleznete zakladni prehled toho, jaké dopady na Vas
narizeni DORA muze mit.

Co narizeni DORA upravuje a na koho se uplatni?

Narizeni DORA stanovuje pozadavky na bezpecnost siti a informacnich systému podporujicich
obchodni procesy a jiné funkce financnich subjektt a dalsi pravidla souvisejici s rizenim rizik
v oblasti informacnich a komunikacnich technologii (IKT).

Tato pravidla se primo uplatni na finanéni subjekty. FinanCnim subjektem se pritom rozumi
vétsSina financnich instituci operujicich na trhu financ¢nich sluzeb, napriklad banky, obchodnici

s cennymi papiry, centralni depozitari, platebni instituce, pojistovny a zajiStovny a dalsi subjekty,
které narizeni DORA jednotlivé jmenuje. Z osobni piisobnosti narizeni DORA jsou naopak vylouc¢eny
podlimitni investic¢ni spole¢nosti nebo treba zprostredkovatelé pojisténi, kteri jsou mikropodniky,
malymi nebo strednimi podniky.

Financni subjekty v dnesni dobé Casto spoléhaji na outsourcing nékterych ¢innosti a spolupracuji tak
s externimi dodavateli.

Narizeni DORA proto rovnéz stanovi klicové zasady, které by financ¢ni subjekty mély
respektovat pri rizeni rizik v oblasti IKT spojeného s tretimi stranami. Tyto zasady dopliuje o
vycet zakladnich smluvnich ujedndni na podporu ucinného rizeni rizik vznikajicich pri poskytovani
sluzeb IKT externimi subjekty.

Narizeni DORA se tak v konecném dusledku uplatni také na poskytovatele sluzeb IKT, a to
skrze smluvni ujednani, kterd musi byt obsazena ve smlouvé o poskytovani sluzeb IKT.

Na tzv. kritické poskytovatele sluzeb IKT pak narizeni DORA dopada i primo. Kritické
poskytovatele urci Evropské organy dohledu na zékladé kritérii stanovenych narizenim DORA.
Evropské organy dohledu rovnéz vedou jejich verejny seznam. Takto urCenym poskytovatelim podle
narizeni DORA primo vznikaji nékteré povinnosti v ramci vykonu spravniho dohledu nad nimi.

Externi zajisténi sluzeb IKT

Pokud v ramci svého podnikani odebirate anebo poskytujete sluzby IKT, miZe na Vas mit narizeni
DORA vyznamné dopady.

Jste-li finan¢nim subjektem, budete nuceni optikou pozadavku na rizeni rizika v oblasti IKT
spojeného s tretimi stranami mimo jiné zrevidovat obsah vS§ech smluv s poskytovateli sluzeb
IKT a v pripadé zjisténi jakychkoliv nedostatkd zajistit jejich nutnou aktualizaci.

Naopak, pokud jste poskytovatelem sluzeb IKT, financ¢ni subjekty (odbératelé Vasich IKT sluzeb) se
na Vas s podobnym dodatkem ke smlouvé s velkou pravdépodobné brzy obrati, pokud tak jiz
neucinily.

Jak bylo ale nastinéno vyse, narizeni DORA se na externi zajiSténi sluzeb uplatni pouze tehdy, kdy:

1. jsou finanénimu subjektu poskytovany sluzby IKT; pricemz



2. rozsah jejich uplatnéni zavisi na tom, jak je poskytovana sluzba IKT pro finan¢ni subjekt
Vyznamna.

Co je to tedy sluzba IKT?

Narizeni DORA definuje sluzby IKT jako digitélni anebo datové sluzby poskytované prostrednictvim
systému IKT prubézné internim nebo externim uzivatelim.[1]

Definice je velmi obecna, tudiz je i Skala ¢innosti, které pod ni spadaji, relativné Siroka. Lze sem
zaradit sluzby jako vyvoj softwaru a jeho testovani, pronajem hardwaru pro ukladani dat,
provoz telekomunikacnich systému, pronajem softwaru, cloudové sluzby, sluzby hostingu a
mnohé dalsi.

Poskytovani uvedenych IKT sluzeb bude v praxi reSeno na zakladé licen¢nich smluv, smluv o vyvoji
nebo implementaci softwaru, smluv o prondjmu hardwaru anebo smluv o datové analyze.

Jaké konkrétni povinnosti musi byt ve smlouvé zakotveny?

Rozsah povinnosti vyplyvajici ze smlouvy je v prvé radeé zavisly na tom, zda poskytovana sluzba
IKT podporuje zasadni nebo dulezité funkce finan¢niho subjektu.[2] Toto hodnoceni provadi
sam finanéni subjekt na svou vlastni odpovédnost na zdkladé provedené analyzy rizik v oblasti IKT.

Obsah kazdé smlouvy se bude lisit, a to s ohledem na konkrétni rizika v oblasti IKT, ktera

v souvislosti s outsourcingem prislusnych funkci financ¢ni subjekt identifikuje. Pokud financ¢ni subjekt
identifikuje rizika, ktera na zakladé jeho vlastniho hodnoceni rizik odtivodnuji zprisnéni nékterych
uvedenych povinnosti, muze finan¢ni subjekt vyZadovat tento prisnéjsi standard. Konec konct je to
finan¢ni subjekt, kdo je odpovédny za jeho rizeni rizik v oblasti IKT spojené s tretimi stranami, a tedy
za zajisténi odpovidajiciho smluvni rdmce s konkrétnim poskytovatelem.

Narizeni DORA jako vyzva pro financ¢ni subjekty i poskytovatele IKT sluzeb
Narizeni DORA prinasi velké mnozstvi zmén, které se tykaji nikoliv jen finan¢nich subjektti. Na nové

regulatorni pozadavky budou nuceni reagovat také poskytovatelé sluzeb IKT, kteri s financnimi
subjekty spolupracuji a prizpusobit jim i své vnitini mechanismy fungovani.
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[1] - Uplné znéni definice sluZeb IKT je: ,Digitalni a datové sluzby poskytované prosttednictvim
systému IKT prubézné jednomu nebo vice internim nebo externim uzivatelim, v¢etné hardwaru jako
sluzby a hardwarovych sluzeb, které zahrnuji poskytovani technické podpory prostrednictvim
aktualizaci softwaru nebo firmwaru poskytovatelem hardwaru, s vyjimkou tradi¢nich analogovych
telefonnich sluzeb.”

[2] - Zasadni nebo dulezitou funkci se rozumi: ,Funkce, jejiz naruseni by vyznamné narusilo finan¢ni
vykonnost finan¢niho subjektu nebo fadny prubéh nebo kontinuitu jeho sluzeb a ¢innosti nebo jejiz
preruseni ¢i chybny nebo netspésny prubéh by vyznamné narusily dodrzovani podminek a povinnosti
finan¢niho subjektu vyplyvajicich z jeho povoleni nebo jeho dalSich povinnosti na zakladé platného
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prava v oblasti finanénich sluzeb.”
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DalSi clanky:

 R4dné provéreni podnétu jako podklad pro mistni Setieni (nélez Ustavniho soudu)
e Pristupnost k vybranym vyrobkum a sluzbadm po implementaci Smérnice Evropského
parlamentu a Rady (EU) 2019/882 ze dne 17. dubna 2019 o pozadavcich na pristupnost u

vyrobki a sluzeb - na koho dopadne nové pravni uprava?
e Ovéreni podpisu advokatem a ,nestrannost” advokata

e K jednomu z vykladovych uskali na useku requlace slev

» Fungovéni Rady pro rozhodovéni sport podle Cervené knihy FIDIC

¢ Ohrozeni pobidek v modelu bez investi¢niho poradenstvi?

« Klicova reforma ochrany prumyslovych vzort Evropské unie: Co se zméni?
e Jak na ndvrh na vydani elektronického platebniho rozkazu neboli , EPR"?

e Povinnosti ¢eskych s.r.o. a a.s. vuci zahrani¢nim materskym firmam:
» Musite znovu vybojovat stavebni povoleni, kdyz vydané tizemni rozhodnuti zrusil soud?
e Prohlédseni a zaruky v korporac¢nich smlouvach jako car papiru?
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