14. 6. 2024

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Narizeni DORA: klic¢ k odolnosti financniho
sektoru vuci digitalnim hrozbam

V dne$nim svété vysoké miry digitalizace ¢eli kybernetickym Gtokum cela rada instituci, po¢inaje od
vlad pres nemocnice az po rizné podnikatelské subjekty. Kyberneticka bezpecnost a odolnost vici
kybernetickym ttokiim se tak stala ve vyspélych statech pomérné velkym tématem. Utokim se
pritom nevyhnou ani financ¢ni subjekty. Jelikoz pouzivani informacni a komunikac¢ni technologie (dale
jen ,IKT“) ziskalo v poslednich dekadach pri poskytovani financnich sluzeb klicovou ulohu, a to az do
takové miry, ze ma zasadni vyznam pri provadéni obvyklych béznych funkci vsech financ¢nich
subjektt, predchazeni kybernetickym utokim predstavuje pro finanéni subjekty slozitou vyzvu.

Uvedené plati o to vic, Ze vysokéd mira digitalizace ve spojeni s vysokou mirou vzdjemného propojeni
finan¢nich subjektt a vzajemné zéavislosti systémi IKT mohou predstavovat systémovou zranitelnost,
a to predevsim s ohledem na moznost geograficky neomezeného rozsireni kybernetického incidentu
vzniklého v kterémkoliv z priblizné 22 000 finan¢nich subjektt Evropské unie na cely finan¢ni
systém.[1] I dil¢i, na prvni pohled malé kybernetické utoky, tudiz mohou ohrozit stabilitu celého
finan¢niho sektoru. Tato stabilita je pritom uzce spjata s divérou spolecnosti v dany sektor, a tato
duvéra se dale zrcadli na celkové vykonnosti ekonomiky.

Nutnost chranit finan¢ni sektor od kybernetickych utoku je proto neprehlédnutelnd. Evropské unie
reaguje na tuto potiebu narizenim Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14.
prosince 2022 o digitalni provozni odolnosti finan¢niho sektoru a o zméné narizeni (ES) ¢.
1060/2009, (EU) ¢. 648/2012, (EU) ¢. 600/2014, (EU) ¢. 909/2014 a (EU) 2016/1011, zndmym také
jako DORA (Digital Operational Resilience Act) (dale jen ,Narizeni” nebo ,DORA"), které s cilem
zabezpeceni kontinuity sluzeb finanénich subjektu prinasi pro tyto subjekty radu novych pozadavku.
Nasledujici radky Vam proto v kratkosti predstavi hlavni prvky Narizeni a regulované subjekty. Aby
ovSem nebyly jenom o povinnostech, dotknou se i vyhod, které s sebou implementace novych
opatreni prinasi.

Hlavni prvky Narizeni

Svého cile ma DORA dosahnout prostiednictvim 4 zakladnich pilifa, kterymi jsou (i) fizeni IKT rizik,
(i) rizeni kybernetickych incidentt, (iii) penetracni testy a (iv) kontrola nejen dodavatelt IKT, ale
také subdodavatelu a ostatnich ¢lanku dodavatelského retézce.

Prvni pilit, tedy rizeni rizik IKT, je zaloZzen predevsim na zavedeni bezpecnostnich opatrenich.
Bezpecnostnimi opatrenimi se pritom rozumi opatreni technickd, organizaéni a procesni. Rozsah
zavedeni téchto opatieni bude u jednotlivych subjektu zalozen na zasadé proporcionality, a tedy

s prihlédnutim k jejich velikosti, celkovému rizikovému profilu, povaze a rozsahu a sloZzitosti sluzeb,
¢innosti ¢i operaci.

V ramci druhého pilite, a tedy v ramci fizeni kybernetickych bezpe¢nostnich incidentt, se vyzaduje
predevs$im implementace funkéniho systému pro rizeni kybernetickych Gtokl. Zahrnuje nejen
opatreni pro identifikaci Gtoku, ale také postup pro zvladani incidentu, obnovu dat a oznameni
incidentu Ceské narodni bance jako dozorovému organu.



Jak je jiz uvedeno, treti pilit je zaloZen na povinnosti financnich instituci pravidelné testovat svou
digitalni odolnost. Rozsah testovani pritom zahrnuje nejen testovéani systému a aplikaci, ale také
ovérovani funkcnosti procesu rizeni kybernetickych incidentl. Nafizeni pritom klade na
vykonavatele penetracnich testi pomérné prisné naroky v podobé nejen auditu vlastnich
penetracnich testu, dobré reputace ¢i certifikace, ale tak v podobé dostatecného profesniho
pojisténi.

Ctvrty pilif* je predstavovan predevsim fzenim rizik spojenych s tfetimi osobami, tedy osobami
napii¢ dodavatelskym retézcem. Finanéni subjekty budou povinné provérovat davéryhodnost
poskytovatelt IKT sluzeb a vyuzivat pouze dodavatele uplatiujici aktualni a kvalitni normy
bezpecnosti informaci. Naroky na dodavatelsky retézec se, prirozené, promitnou také ve smluvni
dokumentaci s jednotlivymi (sub)dodavateli.

Regulované subjekty

Jak jiz bylo vySe uvedeno, Narizeni se vztahuje na financ¢ni subjekty. Co vSechno si ale pod timto
pojmem predstavit? Samozrejmeé, nejedna se pouze o Gvérové instituce, tedy banky a dalsi instituce
prijimajici vklady a poskytujici uvér. Finan¢nimi subjekty je podle DORA i fada dalSich subjektd, a to
napr. platebni instituce, instituce elektronickych penéz, vymezeni poskytovatelé sluzeb souvisejicich
s kryptoaktivy, centralni depozitare cennych papiru, registry obchodnich tdaju, pojistovny a
zajistovny, zprostredkovatelé pojiSténi a zajiSténi a zprostredkovatelé dopliikového pojiSténi,
poskytovatelé sluzeb IKT z rad tretich stran.[2]

Vyhody implementace novych opatreni

Jiz nyni je zfejmé, ze implementace Narizeni prinese finan¢nim subjektim zna¢né dodatecné
naklady. Tyto nédklady budou ovsem z dlouhodobého hlediska kompenzovany pripravenosti
finan¢nich instituci Celit kybernetickym ttokiim, coz snizi rizika ztrat a naruseni sluzeb.
Nezanedbatelnou vyhodou je také posilnénim duvéry zékazniku ¢i regulacni shoda, na jejimz zakladé
budou finan¢ni subjekty dodrzujici Narizeni v souladu v evropskymi predpisy, ¢im se minimalizuje
riziko pokut ¢i sankci.

Uc¢innost

Narizeni nabyde uc¢innosti 17. ledna 2025. V této souvislosti je nutno upozornit, Ze jiz od tohoto data
budou vsechny subjekty, na které Narizeni dopadd, povinny plnit povinnosti, které jim Narizeni
prinasi. Narizeni tedy bude na financ¢ni subjekty dopadat primo, bez nutnosti implementace ve
vnitrostatnich upravéch jednotlivych statti Evropské unie.

Zaver

Stabilita finan¢niho systému je ve velké mire ohrozena kybernetickym ttoky. DORA proto
predstavuje zasadni krok v posiliiovani kybernetické odolnosti financnich subjektl napric¢ celou
Evropskou unii. Implementace Narizeni sice prinese od 17. ledna 2025 finan¢nim subjektum radu
novych povinnosti, podepise se ale také na zvySeni jejich ochrany proti kybernetickym tGtokiim, na
posilnéni duvéry zakazniku a na zabezpeceni regulacni shody. Narizeni tak pripravi cely finan¢ni
sektor na budouci hrozby prichazejici ruku v ruce s digitdlnim pokrokem.
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Dalsi clanky:

¢ Rozhodnuti Soudniho dvora Evropské unie o predbézné otdzce - C-386/23 ze dne 30. dubna
2025 - Prolomeni zdkazu uvadét zdravotni tvrzeni tykajici se rostlinnych latek?

e Zjistovani véku na online platformach a ochrana nezletilych

¢ Povinnost zaméstnavatele prispivat na produkty sporeni na stari zaméstnancu, aneb jak muze
byt risk pro nékoho zisk!

« Bitva o sportovni data a technologie: Strava a Suunto proti Garminu

e Lichevni smlouva ve svétle usneseni Nejvyssiho soudu ze dne 3. 6. 2025, sp. zn. 28 Cdo
2378/2024

e Ustavni soud rozhodl: Styk rodi¢e s ditétem je nejen pravem, ale i povinnosti

e Prava pronajimatele pri vyklizeni pronajatych prostor

« Faktory ovliviiujici nahrady za duSevni utrapy pozustalych po dopravnich nehodéch
» Byznys a paragrafy, dil 20.: Novy zdkon o kybernetické bezpecnosti
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e Novy zdkon o kritické infrastrukture a jeho provazanost s novym zakonem o kybernetické

bezpecnosti. Kontext a prijeti nové legislativy
« Komisionalni prezkouseni: Vice prilezitosti, vice problému?
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