Narizeni DORA, na co se pripravit?

Dne 14. prosince 2022 bylo prijato narizeni o digitalni provozni odolnosti financniho sektoru[1].
Utelem natizeni DORA, které vstoupi v celém svém rozsahu v pouZitelnost dne 17. ledna 2025, je
zajistit provozni odolnost financ¢nich subjektl v oblasti informacnich a komunikacnich technologii[2].

Spolu s narizenim DORA byly prijaty také smérnice NIS2[3] a smérnice CER[4] upravujici taktéz
oblast IT a kybernetické bezpecnosti. Smérnice NIS2 o opatrenich k zajiSténi vysoké spole¢né urovné
kybernetické bezpecnosti v Unii reguluje cca 60 sluzeb v 18 riznych odvétvich (napr. oblast dopravy
¢i chemicky prumysl)[5]. DORA je pak k této smérnici ve vztahu speciality, kdyz pokryva
problematiku kybernetické bezpecnosti predevsim finan¢nich subjektt. Posledni norma, smérnice
CER, se zaméruje na odolnost tzv. kritickych subjektii, jakymi jsou napr. dodavatelé a distributori
pitné vody, banky nebo potravinarské podniky[6].

Predmét a oblast pusobnosti

Generalné muzeme rici, ze cilem[7] je zvySeni Grovné IT bezpecnosti v oblasti bankovnictvi a
kapitdlového trhu. Narizeni ukldda povinnosti finan¢nim subjektim jako takovym, ale i na
poskytovatelim sluzeb v oblasti ICT, a stanovuje minimélni pozadavky na smlouvy uzavirané mezi
témito osobami.

Co si vsak pod predchazenim kybernetickym hrozbam predstavit a jak toho ma byt dosazeno?
Hlavnimi oblastmi jsou ICT risk management, ohlasovani vyznamnych incident[8] a hrozeb
spojenych s ICT, sdileni informaci o kybernetickych hrozbach ¢i preventivni testovani odolnosti
informacnich systémd.

Veskeré subjekty, na néz regulace dopadd, jsou definovany jako financ¢ni subjekty, a jsou jimi napr.
banky, pojistovny, obchodnici s cennymi papiry, spravci a obhospodarovatelé investi¢nich fondu[9],
ratingové agentury Ci poskytovatelé sluzeb souvisejicich s kryptoaktivy podle narizeni MiCA[10].

DORA se tak vztahuje témér na cely finan¢ni trh. Z tohoto duvodu je treba ridit se pri aplikaci
predpisu zasadou proporcionality a prihlédnout k velikosti, rizikovému profilu Ci slozitosti sluzeb
poskytovanych finanénim subjektem[11]. Zaroven je v urcitych ¢astech narizeni stanoven odliSny
rezim pro skupinu mikropodniku[12].

Vnitrni implementace

V ramci vnitr'ni implementace narizeni musi byt na prvnim misté vypracovany vnitrni predpisy
upravujici reSeni ICT incidentu (vCetné komunikace s regulatorem[13]) a jejich klasifikaci. Stanovuji
se postupy pravidelnych kontrol, je tfeba jmenovat osoby odpovédné za ICT risk management a
zajistit prubézné Skoleni zaméstnancu v této oblasti. Svou strategii digitalni odolnosti musi financ¢ni
subjekt také pravidelné vyhodnocovat.

Odpovédnym za risk management, za schvalovani celkové strategie digitalni odolnosti i za rozdéleni
konkrétnich povinnosti a ukoll souvisejicich s ICT je vedouci orgén finan¢niho subjektu. Vedoucim
organem[14] zde pritom nemusi byt pouze statutarni organ, ale také vSechny osoby ve vedoucim
postaveni v ramci vnitrni struktury finanéniho subjektu (napr. vedouci oddéleni risk managementu
nebo vedouci oddéleni compliance).

Prevence - jak hrozbam predchazet?



Financni subjekty nemaji povinnost pravidelného reportingu a s regulatorem v zasadé komunikuji

pouze v pripadé hroziciho ¢i jiz probéhlého incidentu/kybernetické hrozby, pripadné na zakladé
vyslovné zadosti regulatora o poskytnuti urcitych dat ¢i informaci[15].

K predejiti ¢i ubréanéni se kybernetickym hrozbam ma prispét povinné testovani odolnosti finan¢nich
subjektt. Standardni testovani systému a aplikaci by mélo probihat alespon jednou ro¢né[16].
Penetracni testovani na zdkladé hrozeb[17], tedy jakési simulovani kybernetické hrozby, pak musi
probihat alespon jedenkrat za ti roky[18]. Penetracni testovani muze probihat také hromadné a
muze byt zajiStovano treti stranou pro vice finan¢nich subjektll najednou (napr. testovani provadéné
poskytovatelem cloudovych sluzeb).

Narizeni dale stanovi minimalni pozadavky na smlouvy uzavirané mezi financnim subjektem a
poskytovatelem sluzeb ICT[19]. Ve smlouvé musi byt napr. ujednén presny a srozumitelny popis
vSech dodavanych sluzeb, podminky ukonceni smlouvy nebo povinnost poskytovatele poskytnout
pomoc financénimu subjektu, dojde-li k incidentu v oblasti ICT.

Jak postupovat v pripadé incidentu?

V pripadé incidentu (kybernetického utoku, ohrozeni radného fungovéani informacnich systému) je
kladen duraz predev$im na zachovani provozu (business continuity) pri souCasném odstranéni
vzniklého rizika. Postupuje se podle predem pripravenych krizovych plant, komunikovéno je
s klienty, obchodnimi partnery i regulatorem. Probéhlé incidenty jsou hldseny organu dohledu, ktery
o nich sepiSe zpravu, a ta by pak méla slouzit ostatnim financnim subjektim jako inspirace
k vylepseni vlastni strategie odolnosti.

Zaverem

Narizeni bylo schvaleno pred tremi mésici a primo pouzitelnym se stane az na zac¢atku roku 2025.
novych pravidel pripravovat. Ke spravnému aplikovani nové regulace, vérme, prispéji také unijni
provadéci predpisy (na které zatim cekame), jelikoz samo narizeni je psano, i na poméry evropské
legislativy, velmi obecnym jazykem. Stejné tak je mozné ocekavat stanoviska a vyjadreni organta
dohledu (ESMA a v Ceské republice CNB, ptip. NUKIB).
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[1] Narizeni Evropského parlamentu a Rady (EU) 2022/2554 (,,narizeni DORA” nebo ,narizeni”).

[2] Z anglického Information and Communication Technologies (,ICT*)

[3] Smérnice Evropského parlamentu a Rady (EU) 2022/2055.

[4] Smérnice Evropského parlamentu a Rady (EU) 2022/2557.

[5] Smérnice by méla byt provedena zejména novelou zdkona 181/2014 Sh., o kybernetické
bezpecnosti.

[6] Smérnice by méla byt provedena zejména novelou zékona 240/2000 Sb., krizovy zakon.

[71 Cl. 1 a 2 natizeni DORA.

[8] Pojem incident souvisejici s ICT je definovan v ¢l. 3 bodu 8 narizeni DORA.

[9] Povinnosti podle DORA by se nemély vztahovat na alternativni fondy podle § 15 zdkona
240/2013 Sh., o investi¢nich spolecnostech a investi¢nich fondech.

[10] Narizeni Evropského parlamentu a Rady o trzich s kryptoaktivy a o zméné narizeni (EU) ¢.
1093/2010 a (EU) ¢. 1095/2010 a smérnic 2013/36/EU a (EU) 2019/1937.

[11] CL 4 natizeni DORA.

[12] Podle ¢l. 3 bodu 60 narizeni jsou jimi nékteré druhy finan¢nich subjektu, které zaméstnavaji
méneé nez deset osob a jejichz rocni obrat nebo celkova roéni bilan¢ni suma neprekracuje 2 miliony
EUR.
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[13] Narodnim orgdnem dohledu bude zfejmé CNB nebo NUKIB, ptipadné oba tyto organy
dohromady.

[14] Vedouci organ je definovan v ¢l. 3 bodé 30 narizeni DORA.

[15] Zprava o ICT risk managementu se vyhotovuje jednou ro¢né, ale organu dohledu se predklada
pouze na zadost.

[16] Cl. 24 odst. 6 natizeni DORA.
[17] Definovano v ¢l. 3 bodé 17 narizeni DORA.
[18] CL. 26 odst. 1 natizeni DORA.

[19] Cl. 30 natizeni DORA.
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DalSsi clanky:
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e Radné provéreni

e Pristupnost k vybranym vyrobkum a sluzbam po implementaci Smérnice Evropského
parlamentu a Rady (EU) 2019/882 ze dne 17. dubna 2019 o pozadavcich na pristupnost u

vyrobku a sluzeb - na koho dopadne nova pravni uprava?
e Oveéreni podpisu advokatem a ,nestrannost” advokata
e K jednomu z vykladovych tskali na useku regulace slev
« Fungovéni Rady pro rozhodovéni sport podle Cervené knihy FIDIC
¢ Ohrozeni pobidek v modelu bez investi¢niho poradenstvi?
» Klicova reforma ochrany prumyslovych vzor Evropské unie: Co se zméni?
e Jak na ndvrh na vydéni elektronického platebniho rozkazu neboli ,EPR"?
e Povinnosti ¢eskych s.r.o. a a.s. vuc¢i zahrani¢nim maters irma i
» Musite znovu vybojovat stavebni povoleni, kdyz vydané tizemni rozhodnuti zrusil soud?
e Prohlédseni a zaruky v korporac¢nich smlouvach jako car papiru?
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