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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Narizeni DORA - Revoluce pravidel pro
kybernetickou bezpecnost ve financCnim
sektoru

S narustem digitalizace a technologického pokroku Celi podniky novym vyzvam v oblasti bezpe¢nosti.
Vyjimku nepredstavuje ani financ¢ni sektor, kde je s ohledem na potencialni Skody a rizika
kybernetickych Gtoki kliCové zajistit vysokou uroven ochrany dat a informaci. Na tyto vyzvy
reagovala Evropska unie prijetim narizeni Digital Operational Resilience Act (DORA)[1]. Toto
narizeni predstavuje nejvyznamnéjsi ¢ast snah EU o posileni digitalni odolnosti celého finan¢niho
systému a zahrnuje radu novych pravidel a povinnosti pro finanéni subjekty.

Co je narizeni DORA?

Narizeni DORA, prijaté v prosinci 2022, je pravni nastroj EU, ktery ma za cil zvysSit odolnost
finan¢niho sektoru vici kybernetickym hrozbam. DORA vytvari harmonizovany ramec pro
digitalizaci ve finan¢nim sektoru, stanovuje predpisy pro spravu rizik spojenych s digitalnimi
sluzbami a povinnosti ohledné bezpec¢nostnich incidentd. Cilem narizeni je nejen stanovit pravidla
pro reseni kybernetickych utoku v evropském finan¢nim odvétvi a zmirfiovani jejich dopadu, ale i pro
jejich predchazeni.

Narizeni DORA bylo prijato jako specidlni regulace financniho sektoru ve vztahu ke smérnici
Network and Information Security 2 (NIS2)[2], ktera upravuje pravidla kybernetické bezpecnosti
obecné napri¢ ruznymi sektory, napriklad v oblasti digitdlnich sluzeb, dopravy ¢i vyrobniho
prumyslu. Vedle téchto predpisu byla prijata i smérnice o odolnosti kritickych subjekta (CER)[3],
kterad stanovuje pravidla pro posileni odolnosti kritickych subjektu, mezi které radi subjekty, jejichz
kybernetické odolnost je vyznamna pro bezpecénost statu, zabezpeceni zakladnich zivotnich potreb
obyvatelstva, zdravi osob nebo ekonomiku statu.

Na koho se DORA vztahuje?

Narizeni DORA se vztahuje na vétsinu financ¢nich instituci, mezi které 1ze zaradit:

e Banky

« Platebni instituce

« Instituce elektronickych penéz

¢ Obchodniky s cennymi papiry

 Poskytovatele sluzeb souvisejicich s kryptoaktivy dle MiCA ¢i ICOs (vydavatelé tokenu
vazanych na aktiva)

e Crowdfundingové platformy (poskytovatelé sluzeb skupinového financovani)

« Investicni spolec¢nosti

« Pojistovny a zajiStovny

e Externi dodavatele ICT sluzeb (napr. dodavatelé cloudovych sluzeb, software a datovych
center)



Je nezbytné zdlraznit, ze z platnosti narizeni DORA nejsou obecné vylouCeny ani mikro ¢i malé
podniky, velikost podniku je vSak relevantni pro urceni konkrétniho rdmce povinnosti.

Pro ucely zjiSténi toho, zda se na Vas narizeni DORA vztahuje, pripravila nase advokatni kancelar
jednoduchy dotaznik.

Jaké jsou nové povinnosti stanovené narizenim DORA?

DORA stanovuje Sirokou skélu povinnosti, které musi finanéni instituce splnit. Jak je uvedeno vyse,
tato pravidla se mohou liSit podle velikosti a typu subjektu, nicméné obecné budou instituce povinny
zajistit napriklad:

e Ramec pro rizeni rizik spojenych s provozem ICT

o Skoleni vedoucich pracovniki

e Zvladani a hlaseni bezpecnostnich incidentu

e Pravidelné testovani bezpecnostni odolnosti systému a sluzeb
¢ Monitorovani rizik spojenych s poskytovateli sluzeb ICT

Pri nesplnéni nékteré ze stanovenych povinnosti bude prislusné financni instituci hrozit ulozeni
napravného opatreni nebo sankce, které musi byt dle znéni narizeni icinné, primeérené a
odrazujici.

0Od kdy je nutné povinnosti splnit?

Narizeni DORA vstoupilo v platnost v lednu 2023, od té doby maji povinné subjekty 24 mésicu na
implementaci novych pravidel. Lhita povinnym subjektiim tak vyprsi 17. ledna 2025.

Prestoze stanovend lhuta muze plsobit jako pomérné dlouhy Casovy horizont, pro zajiSténi
efektivniho a bezproblémového pribéhu celé implementace povinnosti z narizeni DORA
doporucujeme, aby financni instituce zahajily pripravu bez odkladu.

Evropské dohledové organy (EBA, EIOPA a ESMA)[4] v souCasné dobé zahajily verejnou konzultaci
o podobé névrhia regulacnich technickych standardt (RTS) a provadécich technickych standardu
(ITS) k narizeni DORA. Cilem téchto standardu je zajistit jednotny ramec dokumentace v oblasti
kybernetické bezpecnosti a hlaSeni incidentt, kdy obsahuji napriklad kritéria pro klasifikaci
incidentt Ci $ablony pro registr informaci.

Verejna konzultace k ndvrhiim RTS a ITS bude probihat do 11. zari 2023. Do této doby je mozné
zasilat dohledovym organtim pripominky k této konzultaci na jejich webové strénce.
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Dalsi clanky:

« Konec snizovani urokovych sazeb? Klicova urokova sazba 2T repo zustala v srpnu na 3,5 %

e Pravo na soukromi vs. transparentnost firem: Kontroverze kolem evidence skute¢nych majiteld

« Investi¢ni zprostredkovatel pod dohledem: Povinnosti, rizika a requlatorni mantinely jeho
Cinnosti

e Urceni vyse primérené slevy z kupni ceny

o Sankce Evropské unie proti Rusku a jejich dopad na obchodni smlouvy

v/

e Byznys a paragrafy, dil 17.: Pristup do datové schranky pravnické osob
e Realitni obchod, provize zprostredkovatele a pravni dusledky odstoupeni od kupni smlouvy
o Strategické transformace: Jak odStépeni do SPV posili vas projekt a ochréni vase podnikani

 Ocenovani automobill jako soucdst ocenéni spolecnosti
e Kyberbezpecnost v civilnim letectvi a jeji pravni rémec
¢ Eutanazie pohledem Ustavniho soudu
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