22.9.2023

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Navigace ve firemni compliance v dobé umele
inteligence

Compliance je soubor pravidel a postupt, které organizace musi dodrzovat, aby se ridily
relevantnimi pravnimi predpisy, standardy a etickymi normami. Cilem je minimalizovat riziko
pravnich poruseni a zachovat integritu podnikani.

MiiZe byt velky rozdil mezi compliance systémy v Ceské republice a v zahrani¢i. Kazda zemé ma sviij
pravni systém a ten méni podobu regulaci zdsadnim zpusobem. Napriklad v porovnéni anglosaského
pravniho systému, ktery se opira o precedenty, a naseho pravniho systému, ktery se opira hlavné o
pravo psané formou zakont a soudnich rozhodnuti, vidime rozdily v podobé regulaci.

I pres rozdily compliance ve svété se spousta zemi shodne na tom, Ze je compliance nutna a to
obzvlast ve financnim, energetickém, farmaceutickém a zdravotnickém sektoru. Advokatni
kancelare ARROWS ETL (1) a jeji pravni a danové tymy se touto problematikou pravidelné
zabyvaji. Od trestniho po regulacni compliance (data, AML, apod.)

Compliance ve financich, energetice a zdravotnictvi

Ve finan¢nim sektoru je pravni compliance kliCovym aspektem provozu. Zahrnuje to dodrzovani
prisnych bankovnich a finan¢nich predpist, jako je napriklad Know Your Customer (KYC), ktery
vyzaduje, aby finan¢ni instituce peclivé ovérovaly identitu svych klientt. Dalsi dulezitou oblasti je
anti-money laundering (AML) a boj proti financovani terorismu (CFT), kde finan¢ni instituce
musi monitorovat a hlasit podezielé transakce. V Ceské republice se AML tyka také datovych
poradct, Ci realitnich kancelari. V této souvislosti na né dopadla napt. iprava whistleblowingu.

Pravni compliance v tomto sektoru zahrnuje také dohled nad obchodnimi praktikami, ochranu
spotrebitell a dodrzovéni kapitélovych pozadavki. Organizace v tomto sektoru musi mit pevné
stanoveny compliance program, ktery zahrnuje $koleni zaméstnancli, monitorovani transakci a
reportingové procesy pro regulacni organy.

Energeticky sektor celi slozitym pravnim a regulacnim vyzvam. Organizace v tomto sektoru musi
dodrzovat normy tykajici se emisnich limita, bezpec¢nosti provozu a ochrany zivotniho
prostredi. Compliance s témito predpisy zahrnuje pravidelné kontroly a audity energetickych
zarizeni, aby se minimalizovalo riziko nehod a vypadku.

Energetické spoleCnosti musi také dodrzovat pravidla tykajici se trzni soutéze a transparentnosti
cen. Pravni compliance v tomto sektoru pomaha zabezpecit energetickou bezpec¢nost a udrzitelnost,
zéroven minimalizuje riziko pokut za nedodrzeni predpist.

Zdravotnicky sektor je vystaven prisnym regulacim tykajicich se ochrany pacienti a zpracovéani
zdravotnich udaji. Organizace v tomto sektoru musi dodrzovat predpisy, jako je napriklad narizeni
GDPR (2), ktery upravuje zpracovani osobnich udaju pacientu.

Dalsi vyznamnou oblasti je bezpecnost pacientu a kvalita zdravotni péce, coz vyzaduje dodrzovani
prisnych normativnich standardu a pravidel pro 1é¢bu a diagnostiku. Pravni compliance ve



zdravotnickém sektoru zahrnuje také etické otézky, jako je napriklad zachovani divérnosti pacientl
a prevence konfliktu zajma 1ékara.

Farmaceuticky sektor musi dodrzovat prisné predpisy tykajici se vyvoje, testovani a distribuce
1é¢iv. To zahrnuje predpisy tykajici se bezpecCnosti a G¢innosti 1é¢iv, zpracovani klinickych dat a
registrace 1éku. Farmaceutické spolecnosti musi také dodrzovat patentova prava a regulace
tykajici se ochrany dusevniho vlastnictvi.

Pravni compliance v tomto sektoru je zasadni pro zajiSténi, ze farmaceutické produkty jsou bezpecné
a ucinné, a také pro ochranu intelektualniho vlastnictvi spolec¢nosti. Dodrzovani téchto predpisu a
regulaci je klicové pro udrzeni dobré povésti a ziskani povoleni k vyrobé a prodeji 1é¢iv.

Vliv umélé inteligence na compliance

Uméla inteligence (AI) mé obrovsky potencial pro automatizaci a optimalizaci ¢innosti v riznych
sektorech. Jak by se AI mohla vyuzit v jednotlivych sektorech a jak by méla byt upravena jeji
pravni regulace?

Financni sektor

V oblasti finan¢niho sektoru miize Al byt vyuzita pro automatické analyzy finan¢nich dat, identifikaci
rizikovych transakci, spravu investi¢nich portfolii, a dokonce i pro predikci trznich trenda.

V tomto sektoru je ale kliCové zajistit, aby Al byla v souladu s predpisy KYC (Know Your Customer) a
AML (Anti-Money Laundering). Dulezité je také, aby byly zachovany etické normy a aby bylo
zajisténo transparentni rozhodovani Al.

Dulezité je zminit ¢ast AI Aktu (3), ktera se bavi o regulaci s ohledem na etiku. Ustanoveni (37) Al
Aktu nastavuje pravidla pro umélou inteligenci tak, aby nikdy nemohlo dojit k jakémukoli
typu diskriminace. Napriklad pti zkoumani avéruschopnosti klienta banky. Tyto systémy budou
hodnoceny jako vysoce rizikové a budou nuceny mit specidlni podminky pro to, aby mohly byt
uvedeny v provoz.

AI Akt odkazuje i na to, ze nékteré z téchto procesnich povinnosti jsou jiz obsazeny ve smérnici
2013/36/EU (4) o pristupu k ¢innosti ivérovych instituci a o obezretnostnim dohledu. Obzvlast velky
duraz klade tato smérnice na komunikaci s evropskym organem pro bankovnictvi (EBA).

Energeticky sektor

Uméla inteligence muze byt vyuZita pro optimalizaci provozu energetickych zarizeni, planovani
vyroby energie na zékladé poptavky, a pro snizovani emisi oxidu uhlic¢itého.

Regulace by méla zahrnovat pravidla pro bezpe¢né nasazeni autonomnich energetickych systému a
monitorovani emisi. Zaroven by meéla zohlednovat transparentnost dat a kybernetickou bezpecnost.

Ust. (34) Al Aktu také upozornuje na oznaceni systému, které reguluji tok vody, plynu,
tepla a elektriny, jako vysoce rizikové. V pripadé poruchy v tomto sektoru by mohly byt nasledky
velice vazné a proto je nutna vyssi pozornost a regulace.

Zdravotnicky sektor

Vyuziti muze ve zdravotnickém sektoru uméla inteligence najit napriklad pri analyze medicinskych
obrazu, diagnostice, predikci chorob, a dokonce i pri personalizované 1é¢bé pacient.



Regulace vSak musi zajistit, Ze Al systémy v zdravotnickém sektoru jsou presné a bezpecné. Musi
zahrnovat pravidla pro ochranu dat pacientu a etické pouziti Al v diagnostice a 1é¢bé.

Stejné tak jako ve vyse zminénych dvou sektorech se i zdravotnického sektoru tyka vyznamnym
zpusobem Al Akt Evropské Unie. Napriklad v ustanoveni (30) se zmifiuje mimo jiné i o tom, zZe
systémy které se pouzivaji ve zdravotnickych pomuckach a k diagnéze musi byt také oznaceny jako
vysoce rizikové a tim padem vice regulované.

Farmaceuticky sektor

Al muze byt vyuzita pro urychleni vyvoje 1é¢iv, identifikaci potencidlnich 1é¢ebnych cili a analyzu
klinickych dat.

Regulace musi zahrnovat predpisy pro bezpecnost a ucinnost 1éc¢iv vyvinutych s vyuzitim AI. Musi byt
také zavedeny mechanismy pro ovéreni duvéryhodnosti dat pouzitych pro vyvoj 1ék.

Pravni regulace v téchto sektorech by méla byt flexibilni, aby reflektovala rychly vyvej Al
technologii, ale zaroven by méla zajistit bezpecnost, etiku a odpovédnost vyuzivani umeélé
inteligence. Je také dulezité, aby regulace podporovala transparentnost a ochranu tdaju, zejména
tam, kde Al zpracovava citlivé informace, jako jsou zdravotni idaje nebo financni transakce.
Spoluprace mezi vladnimi organy, prumyslem a odborniky na Al je klicem k vytvoreni
ucinné a spravedlivé pravni regulace pro tyto sektory.

Jak ovliviiuje AI Act Evropské Unie umélou inteligenci a jeji vyuziti v kombinace s
compliance?

Al act Evropské unie, konkrétné zminény Akt o umélé inteligenci (AI Act), ma vyznamny vliv na
oblast compliance nejen v Evropé, ale i v globalnim méritku. Tento akt, schvaleny v dubnu 2021,
stanovuje nova pravidla pro vyvoj, nasazeni a pouziti systému umeélé inteligence v Evropské unii s
cilem zajistit etiku a bezpecnost této technologie. Jakym zpusobem AI Act ovliviiuje compliance?

Tento predpis klade velky dlraz na etické pouzivani Al a vyzaduje, aby systémy Al byly
transparentni, vysvétlitelné a spravedlivé. Organizace budou muset zajistit, aby jejich Al systémy
byly v souladu s témito pozadavky, coz muze vyzadovat vétsi diiraz na compliance s etickymi
standardy.

Al Act také zavadi nové povinnosti a regula¢ni rdmce pro vyrobce a provozovatele systému umélé
inteligence. Organizace budou muset peclivé sledovat a dodrzovat tyto nové predpisy, coz muze
vyzadovat dalsi investice do compliance.

EU timto dokumentem také chrani prava spotrebitel v kontextu Al. To zahrnuje povinnosti tykajici
se transparentniho oznaceni systému Al a prava na informace o tom, jak Al systémy funguj.
Organizace musi zajistit, Ze jejich produkty a sluzby splnuji tyto spotrebitelské pozadavky.

Al Act stanovuje vysoké pokuty za nedodrzeni predpisu. Organizace, které porusuji nové
regulace, mohou celit vysokym financ¢nim sankcim. To znamena, Ze je kliCove, aby organizace
meély efektivni compliance programy, které minimalizuji riziko nedodrzovani.

I kdyz Al Act plati pouze v EU, ma potencidl ovlivnit i organizace mimo EU, pokud provozuji své
sluzby nebo produkty v evropském prostoru. To muze vést k tomu, ze organizace mimo EU budou
muset upravit své postupy a systémy v souladu s evropskymi pravidly, aby zachovaly pristup k trhu
EU.



Celkové tedy lze rici, ze Al Act EU zvySuje dulezitost compliance v oblasti umélé inteligence
a méni zpusob, jakym organizace vyvijeji, nasazuji a pouzivaji umélou inteligenci.
Organizace, které pusobi v této oblasti, budou muset peclivé sledovat nové predpisy a zajistit, ze
jejich aktivity jsou v souladu s témito regulacemi, aby minimalizovaly rizika a dodrzely etické
standardy.
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