28.4.2023

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Navrh zakona o kyberneticke bezpecnosti se
Zamerenim na potravinarstvi

V Evropské unii byla prijata dlouho pripravovanad Smérnice Evropského parlamentu a Rady (EU)
2022/2555 ze dne 14. 12. 2022 o opatrenich k zajisténi vysoké spole¢né urovné kybernetické
bezpecnosti v Unii a 0 zméné narizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zrusSeni
smérnice (EU) 2016/1148 (dale jen ,Smérnice NIS2“), kterd prindsi mnoho zmén v oblasti zajiStovani
kybernetické bezpecnosti v ¢lenskych statech.

Obecné o tcelu Smérnice NIS2, o povinnych subjektech, bezpec¢nostnich opatrenich, incidentech
a kontrole jsme Vas jiz informovali v ¢lanku Pripravovana smérnice o kybernetické bezpecnosti a
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nejvyznamnéjsi zmény v pravni uprave.

V Ceské republice v sou¢asné dobé probiha priprava nového zakona o kybernetické bezpecnosti
a souvisejicich vyhlasek. Navrh zakona o kybernetické bezpecnosti vychazi ze znéni dosavadniho
zdkona 181/2014 Sb., o kybernetické bezpecnosti a jeho cilem je implementovat zmény dle Smérnice
NIS2 do ceského pravniho rddu, a to nejpozdéji do 17. 10. 2024. Narodni urad pro kybernetickou
bezpeénost (dale jen ,NUKIB“) vydal dne 25. 1. 2023 navrh nového zékona o kybernetické
bezpecnosti a zaroven i navrhy souvisejicich vyhlasek, které predlozil verejnosti k pripominkovani a
k diskuzi. Standardni legislativni proces by mél byt zahdjen v prubéhu roku 2023.

V tomto Clanku se zamérime na pripravovany navrh nového zdkona o kybernetické bezpecnosti,
zejména s ohledem na potravinarstvi.

Poskytovatelé regulované sluzby

Povinnymi osobami se dle navrhu zékona rozumi poskytovatelé regulované sluzby, kteri naplnuji
kritéria stanovena navrhovanou vyhldskou o regulovanych sluzbach. Proces urceni poskytovatela
regulované sluzby bude obvykle probihat formou samoidentifikace a pripadné nasledné registrace na
NUKIB, ktery poskytovatele zapi$e do evidence.

Poskytovatelé regulované sluzby jsou ti, kteri poskytuji alespon jednu regulovanou sluzbu. Navrh
zakona stanovuje:

e kritéria pro identifikaci regulované sluzby (nachdazejici se v priloze navrhu vyhlasky
o regulovanych sluzbach) - tato kritéria slouzi k samoidentifikaci organizace; a

e kritéria pro urc¢eni regulované sluzby (nachdzejici se v ustanovenich vyhlasky o regulovanych
sluzbach) - na zékladé téchto kritérii NUKIB ve spravnim fizeni s organizaci zhodnoti, zda
doslo k jejich naplnéni.

Stejné jako Smérnice NIS2, kteréd rozdéluje povinné subjekty na zakladni a dulezité i navrh zakona
o kybernetické bezpecnosti pracuje s dvéma rezimy. Je stanoven rezim vyssich povinnosti a rezim
nizsich povinnosti. Plati vSak, Ze jedna organizace bude mit za kazdych okolnosti vzdy pouze jeden
rezim poskytovatele regulované sluzby - pokud tedy naplni kritéria vice regulovanych sluzeb
v ruznych rezimech, uplatni se vzdy pouze rezim vyss$ich povinnosti.
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Potravinarsky prumysl a regulované sluzby

Dle Smérnice NIS2 a soucasné také dle navrhu vyhlasky o regulovanych sluzbach spada
mezi regulované oblasti potravinarsky prumysl.

V potravinarském pramyslu jsou zahrnuty regulované sluzby souvisejici s (i) vyrobou potravin, (ii)
zpracovanim potravin a (iii) distribuci potravin. Poskytovatelé téchto sluzeb budou povinnymi
subjekty, pokud jsou potravinarskym podnikem podle primo pouzitelného predpisu Evropské unie
a splnuji podminku velkého nebo stredniho podniku (tedy maji vice nez 50 zaméstnancu a obrat nebo
celkovou bilanci do 10 mil. EUR).

Pojem potravinarsky podnik definuje Narizeni Evropského parlamentu a Rady (ES) ¢. 178/2002 ze
dne 28. 1. 2002, kterym se stanovi obecné zasady a pozadavky potravinového prava, zrizuje se
Evropsky urad pro bezpecnost potravin a stanovi postupy tykajici se bezpecnosti potravin v ¢lanku 3
bod 2 jako verejny nebo soukromy podnik, ziskovy nebo neziskovy, ktery vykonava ¢innost souvisejici
s jakoukoli fazi vyroby, zpracovani a distribuce potravin.

Potravinarské podniky, kteri jakozto poskytovatelé regulované sluzby budou spadat do vysSe uvedené
definice, budou mit povinnost informovat NUKIB, Ze napliiuji stanovena kritéria a provést registraci.
Prvni lhtuta pro provedeni registrace je v délce 90 dni od naplnéni danych kritérii (pripadné od
ucinnosti zakona), druhou lhiitou je 30 dni od zjiSténi organizace, Ze kritéria napliiuje.

Povinnosti poskytovatela regulované sluzby

Potravinarské podniky, stejné jako dalSi poskytovatelé regulovanych sluzeb budou mit dle navrhu
zakona o kybernetické bezpecnosti zejména nasledujici povinnosti:

* registrovat se na NUKIB a nahlasit kontaktni a dalsi udaje;

e stanovit rozsah rizeni kybernetické bezpecnosti, pokud organizace tento krok neprovede
povazuje se za rozsah rizeni celd organizace;

e zavadét bezpecnostni opatreni, dle sady pravidel stanovené navrhem zékona o kybernetické
bezpecénosti podle toho, zda organizace spada do rezimu nizsich ¢i vyssich povinnosti; obecné
mezi principy bezpecnostnich opatreni spada (i) vedeni organizace ke zmapovani prostredi, (ii)
k identifikaci toho, co je nutné k zajisténi chodu provadéné regulované sluzby, (iii)
vyhodnoceni rizik a (iv) zavedeni primérenych opatreni, kterymi dojde ke snizeni rizik;

e hlasit kybernetické bezpecnostni incidenty, a to v pripadé rezimu nizsich povinnosti pouze
takové, které organizace vyhodnoti jako vyznamné;

« informovat zakazniky o incidentech a hrozbach; a

e provadét protiopatreni.

Vzhledem k tomu, Ze na poskytovatele sluzeb v oblasti potravinarstvi se bude vztahovat rezim nizsich
povinnosti, protoze se dle Smérnice NIS2 jedna o dulezité subjekty, budou jejich povinnosti
podrobné stanoveny v navrhu vyhlasky o bezpecnostnich opatrenich poskytovatele regulované sluzby
v rezimu nizsich povinnosti.

V pripadé kontroly budou mit poskytovatelé regulované sluzby také povinnost podridit se vykonu
kontroly inspektorem.

Sankce a donucovaci prostredky

Mezi donucovaci prostredky patii kontroly ze strany NUKIB a inspektori a pfipadna nasledna
napravna opatreni, mezi kterd spada vydani vystrahy, varovani ¢i reaktivniho opatreni.



Jako sankéni prostredky jsou zavedeny pokuty, které budou ukladany v pripadé pachani prestupkl
navazujici na zdkonné povinnosti. VySe pokut stanovend v navrhu zdkona o kybernetické bezpecnosti
vychdzi ze Smérnice NIS2 tak, aby byly pokuty uc¢inné, primérené a odrazujici.

V pripadé poskytovatell regulovanych sluzeb v rezimu vy$$ich povinnosti muze dojit i k jinym
spravnim trestum, jako je napriklad pozastaveni platnosti certifikace i pozastaveni vykonu ridici
funkce.

Zaver

Cilem Smeérnice NIS2 a zdkona o kybernetické bezpecénosti je zajiSténi vysoké trovné kybernetické
bezpetnosti. V Ceské republice by zmény mély nastat s t¢innosti zatim ptipravovaného zékona
o kybernetické bezpecnosti, a to dle odhadt v druhé poloviné roku 2024.

I presto, Ze prvni navrh zékona jiz NUKIB piipravil, 1ze o¢ekévat, ze v rédmci legislativniho procesu
dojde jesté k jeho zménam, o kterych Vas budeme informovat.
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Dalsi clanky:

« Specifika vypovédi podnajemni smlouvy bytu optikou judikatury Nejvyssiho soudu

e Kyberbezpecnost v civilnim letectvi a jeji pravni rémec

o Pokradovan{ sdgy Semenya: Podle ESLP Svycarsko porusilo pravo sportovkyné na spravedlivy
proces

e Jak vytrénovat umelou inteligenci na verejne dostupnych datech? 1. dil: GDPR, anonymita a
odpovédnost uzivatele

e GDPR 2.0: Jednodussi regulace pro odvaznou a konkurenceschopnou Evropu?

e Praktické dopady tzv. flexi novely zdkoniku prace na béh a délku vypovédni doby

¢ Podnikatel podle formy v aktudlni judikature Nejvyssiho soudu

e Postoupeni pohledavek na vyzivné

e V cem Nejvyssi soud selhava a pro¢ by mu to advokati méli rict

e Legalizace podpisu osoby, ktera nemuze Cist nebo psat

» Byznys a paragrafy, dil 16.: Nahrada Skody ve stavebnictvi
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