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Vewv /s

Nejcastejsi pochybeni zjisténa pri
implementaci GDPR

Dne 27. dubna 2016 bylo Evropskym parlamentem a Radou EU prijato Narizeni ¢. 2016/679 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaju, tzv. General Data Protection
Regulation (dale jen ,,GDPR" nebo ,Narizeni“), jehoz t¢innost nastava dnem 25. 5. 2018. GDPR
nepredstavuje prevratnou novinku na poli ochrany osobnich tdajl, nicméné prinasi fadu novych
institutt, kterym je nutno prizpusobit aktudlni stav ochrany osobnich tdaja ve spoleCnosti.

JELINEK

S ohledem na skute¢nost, ze novému narizeni GDPR je nutno prizpusobit celkovy stav ochrany
osobnich udaju ve spolecnosti, coz zahrnuje nejen Gpravu, revizi ¢i korekturu interni dokumentace,
ale také veskerych procesu ve spolecnosti, probéhla ¢i v soucasné chvili probihd v mnoha
organizacich na tizemi Ceské republiky tzv. GAP analyza. Touto analyzou se rozumi diferen¢ni
porovnani souladu soucasného stavu se stavem pozadovanym, tedy porovnani aktudlniho stavu a
miry ochrany osobnich udaji v organizaci, se stavem, jak jej poZzaduje Narizeni. Tento Clanek
sumarizuje prehlednym zpusobem nejcastéjsi chyby na poli ochrany osobnich udaju, kterych se
organizace v dnesni dobé dopousti a vyuziva tak rozsahlych zkuSenosti autorky ziskanych pri
provedenych GAP analyzach v jednotlivych organizacich.

Obecné 1ze poruseni rozdélit do 3 zékladnich skupin, a to s ohledem na riziko, které jejich poruseni
spravci osobnich udaju hrozi v dusledku kontroly ze strany kontrolniho Gradu. Tato tri rizika jsou
zejména:

« 1. Rozpor s GDPR - kriticky rozpor se zakladnimi zasadami GDPR, ktery muze vést az k
ulozeni pokuty v plné vysi (tedy 20 000 000 € nebo 4% z celkového rocniho obratu spolecnosti
za predchozi finan¢ni rok podle toho, ktera hodnota je vyssi). VétSina téchto poruseni prameni
z porusSeni pravidel stanovenych v ¢l. 5 a 6 GDPR a jsou jimi napr. - chybéjici zakonny titul ¢i
jeho jednotlivé nalezitosti pri zpracovani osobnich udaji, chybéjici Gcel, zpracovani
nadbyte¢ného mnozstvi idaju apod.

* 2. Riziko vzniku bezpecnostniho incidentu - jedna se o zanedbéni ochrany ¢i bezpecnosti
osobnich udaju, resp. jednotlivych opatfeni tak, Ze neni zajisténo, aby nedochazelo k
moznostem nahodného Ci protipravniho zniceni, ztraty, pozménéni, neopravnéného
zpristupnéni osobnich udaji nebo neopravnéného pristupu k osobnim tdajum. V tomto pripadé
je pak zahodno uvést, Ze samotny vznik bezpec¢nostniho incidentu neni podminkou zahajeni
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spravniho rizeni. Pro takové zahajeni postaci pouze existence rizika, ohrozeni, kdy pripadny
unik nebo ztrata dat je pak pouze pritézujici okolnosti ovliviiujici vysi uloZzené pokuty - obecné
je za tato poruseni mozno ulozit pokuty az do vyse Y z maximalni vySe pokut (tedy 10 000 000
€ nebo 2% z celkového rocniho obratu spolec¢nosti za predchozi financ¢ni rok).

3. Nesplnéni povinnosti dle GDPR - zde poruseni povinnosti spociva zejména v ignoraci ¢i
nezakotveni potfebnych procesu nebo instituti jasné definovanych GDPR. Jde zvlasté o
instituty provadéni prav subjektu, povinnosti vykonat hloubkovou analyzu posouzeni vlivu na
ochranu osobnich udaju nebo nejmenovani povérence pro ochranu osobnich tdaju.

Pri vypracovani GAP analyzy je vZdy nutno mit zcela jasné specifikovana rizika, ktera mohou nastat.
Tato je pak potfeba vyhodnocovat pro kazda jednotliva zpracovani osobnich udaju, zda tato rizika
hrozi, a to s ohledem na veskera pravidla a pozadavky stanovené GDPR. Tento ¢lanek shrnuje
nékterd zékladni a nejcastéjsi poruseni, kterych se organizace dopousti, a co tak muze byt
vyhodnoceno s ohledem na implementaci GDPR jako problematické, ¢i v rozporu. Témito porusenimi
jsou:

¢ Neni splnéna informacni povinnost ani na zakladni Grovni - tato povinnost, i kdyz v
zasadné zjednodusené podobé, je jiz pozadovana v soucasném zak. 101/2000 Sb., o ochrané
osobnich udajli, ve znéni pozdéjsich predpist, nicméné jeji provadéni neni vzdy zcela
stoprocentni. GDPR sebou prinasi jesté vétsi prohloubeni, resp. zkonkretizovani této
problematiky, kdyz zadsadnim zpisobem rozsifuje rozsah informaci, které musi spravce
subjektim poskytovat. V ramci vétSiny organizaci v souCasné chvili neprobiha témér zadna
informacni povinnost - subjekty tidaji nejsou o zpracovani osobnich tdaju oficidlné
informovani, popr. o tomto informovani neexistuje zaznam.

« V ramci organizace jsou zpracovavany udaje, které nejsou nezbytné - napr. v
personélnich slozkach zaméstnanct soucasnych i byvalych (kopie riznych dokladu, netrizeni
slozek po odchodu, exekuce apod.)

« Fyzické zabezpeceni dokumentu je nedostatecné - ne vSechny dokumenty v organizacich
jsou chranény dostatecnym a adekvatnim zpusobem. Vétsinou spoc¢iva poruseni v problematice
nerizenych pristupt, sdilenych, resp. pruchozich kancelari, resp. moznosti pristupu do
kancelare, i kdyz se zde pracovnik nenachazi, nedostatky v zamykani kancelari ¢i jednotlivych
skrini. Ve vétsiné pripadd neni zavedeno pravidlo ¢istého stolu. Dal$im ¢astym porusenim
fyzické bezpecnosti je ponechavani dokumentt ¢i soukromych nebo sluzebnich zarizeni (napr.
externich disku, flash diska), bez dozoru, s nedostateCnym zabezpeCenim proti vniknuti,
poskozeni, zcizeni Ci ztraté. Zaroven se mize stat, ze v kancelari ¢i na vratnici ¢i recepci
nebyva pritomna 74dnd osoba, kterd by zamezila pfistupu neopravnénych osob. Castym
problémem byva nerizené vydavani pristupovych kli¢u ¢i kddd, existence ,univerzalnich” klic¢u,
moznost kopirovani kliCli, nezabezpecenda okna ¢i nespravné umisténé kamery (zakryvani,
moznost odsunuti) atd.

« Digitalni zabezpeceni dokumentu je nedostatecné - zasadni problémy digitalni ochrany
jsou spatrovany spise celkové - nedostatky se promitaji v celém systému IT jednotlivych
spolecnosti. V ramci informacnich technologii 1ze za nejvétsi nedostatek povazovat absenci
prijatych technickych opatreni, jakymi jsou napr. nevhodné navrzené autentizacni mechanizmy
a z toho pramenici slaba ochrana hranice interni infrastruktury proti potencialnim Gtokm,
které mohou prijit z vnéjsku i z vnitrni sité v rdmci organizace, absence SIEM nastroje, ktery
ma na starosti vyhodnocovani kritickych bezpec¢nostnich udélosti a incidentt, urceni
technickych roli, které by byly i nezéavislym orgdnem vuci internim i externim administratorum
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pri vyhodnocovani ¢innosti jednotlivych aktiv z pohledu bezpecénosti, nedostatecné nasazeni
néstroju, které maji zajiStovat ochranu vici pokroc¢ilym malware hrozbam a ,0-day” utokum,
nespravné nastavena pravidla emailové komunikace - schazeji nastroje, které budou detekovat
pokrocilé malware hrozby, absence interni dokumentace upravujici nakladani s daty, zejména
s témi ulozenymi v e-mailové komunikaci - chybi tak jakéakoli pravidla pro mazani, archivaci
nebo uchovéavani udaju ¢i zasilani osobnich udaju v rdmci e-mailové komunikace. Dal$im
problémem je také nespravné naklddéani s informacCnimi aktivy spolec¢nosti - chybi identifikace
a definovani kategorii téchto aktiv a jejich nasledné vyhodnoceni z pohledu divérnosti,
integrity a dostupnosti dat. DalSim problém je také problematika logovani ve spolec¢nosti, tedy
ziskavani, shromazdovani a uchovavani informaci o pristupech a nakladani s jednotlivymi daty.

» Kamerovy systém je popsan, resp. zaznamenan nedostatecné - ¢astym nedostatkem byva
neuplna Uprava, resp. evidence jednotlivych kamer, chybéjici zdznamy, které neobsahuji ucely
specifikované pro jednotlivé kamery nebo jejich blizsi specifikaci. DalSim problémem také
casto byvéa absence jasné definované a nastavené spravy a udrzby kamerového systému
(pravidelné prohlidky systému a jednotlivych kamer, servisni prohlidky apod.).

e Chybi vnitropodnikova ¢i smluvni dokumentace - v ramci spole¢nosti jsou jen malokdy
zakotvena zdkladni pravidla pro nakladéani s osobnimi dokumenty, e-mailovymi schrankami,
softwarem i hardwarem spolec¢nosti apod. Tato pravidla vétsinou ve spolecnosti funguji tzv.
pouze na zvykovém pravu, pripadné jsou reseny ustné. Stejné tak byly zjiStény nedostatky
spojené s nekompletni nebo zcela absentujici dokumentaci, zvla$tné v ramci poskytovani tdaju
tretim stranam (obchodnim partnerum, v rdmci skupin i do tretich zemi).

» Procesy ve spolecnosti dosud nejsou upraveny - ve spolecnosti nejsou upraveny a
zakotveny procesy plnéni prav subjektt a povinnosti spravce.

S ohledem na vyse uvedené je patrné, ze samotna implementace GDPR, resp. rozsah poruseni,
kterého se muze spole¢nost dopustit, je velmi rozmanity. Ackoli se mize jevit, Ze nedostatky v
nejzavaznejsi jsou povazovana poruseni zakladnich zasad GDPR, které se promitaji spise v
nespravném pravnim nastaveni systému ochrany osobnich idaju ve spole¢nosti, nez s nastavenim
bezpecnosti dat. VySe uvedeny seznam muze byt prikladnym seznamem typizovanych pochybeni
spolecnosti, kdy objeveni téchto poruseni je vzdy prvnim krokem k spravné implementaci GDPR.
DalSim neméné dulezitym krokem vsak vzdy musi byt implementace téch spravnych a
vhodnych napravnych opatreni.
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