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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Nekolik poznamek k navrhu narizeni ePrivacy

Ke dni 25. kvétna 2018 nabylo u¢innosti obecné narizeni o ochrané osobnich udaji (GDPR).[1] V
medialnim rozruchu, ktery GDPR doprovéazi, se ponékud pozapomnélo, ze obecné narizeni maji
doplnit dal$i predpisy zamérené na na specifické aspekty ochrany soukromi a osobnich udaju, které

prinesou dalsi zmény a nové povinnosti.

ADVOKATNI KANCELAR
KRIZ A PARTNERI

V Evropské unii se tak nyni pomérné v tichosti finalizuje navrh nového narizeni o respektovani
soukromého zivota a ochrané osobnich udaju v elektronickych komunikacich a o zruseni
smeérnice 2002/58/ES (narizeni o soukromi a elektronickych komunikacich) (narizeni
ePrivacy)[2].

Zakladni cile narizeni ePrivacy jsou v zdsadé obdobné cilim GDPR - sjednotit pravidla hry v
Evropské unii a zajistit jednotny dozor nad jejich dodrzovanim. Podobné jako pred GDPR byla
ochrana osobnich udajii pouze harmonizovana smérnici, fes$i problematiku ochrany soukromi a
osobnich udaju v elektronickych komunikacich na evropské urovni ,pouze” smérnice[3]. To se ma
zménit pravé s narizenim ePrivacy, které stanovi jednotny pravni ramec pro ochranu soukromi v
elektronickych komunikacich v Evropské unii. Dohled nad dodrzovanim pravidel narizeni ePrivacy
pak ma byt svéren dozorovym uradum pro ochranu osobnich daju a na evropské urovni Evropskému
sboru pro ochranu osobnich tdaju.[4]

Néavrh narizeni ePrivacy podrobuje prezkumu stavajici smérnice a reaguje tak na nové skutecnosti
digitalniho svéta (nové komunikacni technologie, internet véci), stejné jako na systém ochrany
osobnich udaji podle GDPR, vi¢i némuz ma byt narizeni ePrivacy do zna¢né miry lex specialis.

Elektronické komunikace

Jen malokdo se dnes obejde bez néstroji elektronické komunikace a mobilni telefony, e-maily, ale i
modernéjs$i komunikacni sluzby, jako jsou WhatsApp nebo Facebook, maji dilezité misto v nasem
kazdodennim zivoté. Obsahem elektronickych komunikaci jsou pochopitelné i velmi citlivé informace
0 jejich uzivatelich - at uz jsou primo obsahem sdéleni elektronické komunikace, nebo jsou ukryty v
tzv. metadatech elektronické komunikace. Metadaty se rozumi informace napriklad o navstivenych
internetovych strankach, volanych cislech, zemépisné poloze nebo Case a datu uskuteénéni
elektronické komunikace. Z nich 1ze dovozovat pomérné presné zavéry tykajici se kazdodenniho
zivota uzivatele elektronické komunikace, jeho zajmu ¢i socialnich vztahd.

Zamérem navrhovaného narizeni ePrivacy je zajistit dostatecnou ochranu soukromi a
osobnich udaju, které jsou obsahem elektronickych komunikaci ¢i s nimi souvisejicich


http://www.ak-kp.cz/

metadat, a to Sireji nez doposud.

Sir$i zabér natizeni ePrivacy oproti stavajici ipravé ma spocivat zejména v tom, Ze ma regulovat i
moderni komunikacni sluzby, na néz soucasna uprava nedoléha. Narizeni ePrivacy se tak ma
vztahovat na stavajici i budouci komunikacéni prostredky véetné volani, pristupu k internetu, aplikaci
pro vyménu rychlych zprav, elektronické posty, internetovych telefonnich volani a zasilani osobnich
zprav prostrednictvim socidlnich médii. Jde tak o otevreny vycet, zahrnujici i tzv. over-the-top
services, tedy komunikacni sluzby vyuzivajici propojeni pres Internet, komunikace pres socialni sité
a stejné tak i komunikacni technologie, které teprve vzniknou.

Narizeni ePrivacy ma chranit vSechny uzivatele takovych sluzeb elektronickych komunikaci - at uz
jsou jimi fyzické nebo pravnické osoby (soucasti elektronické komunikace kone¢né mohou byt také
citlivé udaje tykajici se pravnickych osob, kuprikladu obchodni tajemstvi). Za tim uc¢elem stanovi
pravni ramec pro zpracovani veskerych dat elektronickych komunikaci provadéné v souvislosti s
poskytovanim a vyuzivanim sluzeb elektronickych komunikaci, stejné jako pro zpracovani informaci
souvisejicich s koncovymi zarizenimi uzivatelu takovych sluzeb.

Ochrana dat elektronickych komunikaci

Jak jiz bylo vyse uvedeno, ochrana dat elektronickych komunikaci se mimo jejich vlastni obsah (napr.
textovy, hlasovy ¢i audiovizualni) ma vyslovné rozsirit i na metadata elektronickych komunikaci.

Zakladnim vychodiskem, plynoucim uz ze zakladni lidskopravni zasady ochrany
soukromi[5], je, ze vSechna data elektronickych komunikaci jsou duvérna a je zakazano
jejich sledovani, zpracovani €i zasahovani do nich kymkoliv jinym nez prislusnymi
koncovymi uzivateli.

Tato zasada vSak nemuze pusobit absolutné, pak by totiz sluzby elektronickych komunikaci nemohly
vubec fungovat. Zcela logicky se tak pripousti zpracovani, které je nezbytné pro prenos komunikace
a pro zajisSténi bezpecnosti sluzby elektronické komunikace - zadsadné pak za predpokladu jejich
nasledného vymazani ¢i anonymizace.

Vedle dalSich pripustnych zpracovani (zahrnujicich napriklad zpracovani za t¢elem vyuctovani nebo
pro odhalovani zneuziti sluzby) navrh narizeni ePrivacy uvadi jako radny titul pro zpracovani
souhlas koncového uzivatele elektronické komunikace - jak pro zpracovani metadat, tak i
samotného obsahu elektronické komunikace, stejné jako pro zpracovani a uchovani informaci z jeho
koncového zarizeni. Koncovy uzivatel ¢asto ma zajem napriklad na zalohovani svych dat nebo i na
jejich analyze a neni divod takové sluzby neumoziovat.

Navrh narizeni ePrivacy pocita s tim, ze takovy souhlas bude podléhat rezimu GDPR - tedy bude
vyzadovat projev vile svobodny, konkrétni, informovany a odvolatelny[6]. Vedle zajisténi
odvolatelnosti souhlasu pak navrh narizeni ePrivacy stanovi povinnost poskytovatelum
elektronickych komunikaci svym uzivatelim v pravidelnych intervalech jejich moznost odvolat
souhlas pripominat. Zakotvuje se rovnéz nékolik pravidel smérujicich k tomu, aby metody pro
poskytnuti informaci a ziskani souhlasu koncového uzivatele, jako i jeho odvolani, byly vuci
uzivatelim co nejvstricnéjsi.

V souvislosti s revizi stavajici upravy ochrany elektronickych komunikaci se navrhuji i modifikace v
pravnim rezimu cookies. Podle stavajiciho navrhu by napriklad méla byt ddna moznost vyjadrit
souhlas se zpracovanim cookies ,hromadné“ prostrednictvim nastaveni prohlizece.



Vzhledem k ruznému pristupu koncovych uzivatelt k ochrané svého soukromi se v ramci priprav
narizeni ePrivacy diskutuje také o moznostech nastavovani stupnu ochrany soukromi samotnymi
uzivateli. Uzivatelé by si tak napristé sami méli pri instalaci nového software zvolit stupeni ochrany
soukromi - kuprikladu povolit ¢i zakézat prijiméani cookies, nebo zakazat jen néktera cookies,
napriklad cookies tretich stran.

Koncovi uzivatelé a kontrola nad elektronickymi komunikacemi

Mimo zpracovani dat elektronickych komunikaci navrh narizeni ePrivacy modifikuje pravidla zasilani
sdéleni v ramci elektronickych komunikaci, zejména pokud jde o zasilani obchodnich sdéleni.

Navrh narizeni ePrivacy zejména rozsiruje definici primych marketingovych sdéleni pro
ucely posileni ochrany uzivateli pred nevyzadanymi obchodnimi sdélenimi[7]. Napristé by
mélo jit o jakoukoli formu reklamy (pisemnou i Gstni) zasilanou konkrétnim koncovym uzivatelum
sluzby elektronické komunikace, a to vedle elektronické posty i prostrednictvim automatickych
volacich systému a SMS.

Zasilani vSech takovych primych marketingovych sdéleni fyzickym osobam by mélo byt podminéno
ziskanim souhlasu koncového uzivatele s tim, Ze souhlas by uzivatel mél mit moznost kdykoli
jednoduchym zpusobem odvolat. V navrhu pak rovnéz zstava pravidlo, umoznujici vyuzit kontakty
ziskané v souvislosti s prodejem vlastniho vyrobku nebo sluzby k zasilani primych marketingovych
sdéleni, a to za predpokladu, ze je ddna moznost namitat, resp. odmitnout zasilani takovych sdéleni.

V navrhu se rovnéz akcentuje informacni povinnost zasilatele obchodnich sdéleni a veskera prima
marketingova sdéleni Sitena prostrednictvim elektronickych komunikaci (v rozsahu nové definice) by
vedle informace pro odvolani souhlasu s jejich zasilanim méla byt doplnéna také o
informace o jejich marketingovém charakteru a o totoznosti toho, kdo sdéleni prenasi.

Névrh se také zabyva pravy volajicich a volanych koncovych uzivatelu v rdmci komunikacnich sluzeb
zalozenych na cCislech - zejména pokud jde o pravo volajiciho zabranit identifikaci linky, ze které
uskutecniuje volani, na strané jedné, a pravo volaného odmitnout volani z neidentifikovanych linek na
strané druhé. Poskytovatelé takovych sluzeb by méli zajistit tato prava svych koncovych uzivatelq,
stejné jako umoznit blokovat nezadouci volani.

Novéa regulace by se méla tykat i verejnych seznamu shromazdujicich idaje o koncovych uzivatelich
(jako telefonni Cisla, e-mailové adresy ¢i jiné kontaktni idaje). Do takového seznamu by mély byt
fyzické osoby zahrnuty az poté, co vyslovi sviij souhlas; pravnické osoby by pak mély mit moZnost
vznést namitku proti zahrnuti udajt, které se jich tykaji.

Sankce

Néavrh narizeni ePrivacy, obdobné jako GDPR, pocita s vysokymi pokutami za poruseni stanovenych
pravidel, které by mohly dosahovat az 20 miliont EUR, piipadné az 4 % ro¢niho obratu podniku.
VySe pokut je odivodnéna zejména tim, Ze je potreba zajistit, aby sankce byly citelné i pro velké

hrace na trhu elektronickych komunikaci.

Rovnéz se navrhuje zakotvit pravo koncovych uzivatela podavat v souvislosti s poru$ovanim jejich
prav podle narizeni ePrivacy stiznosti u dozorovych urada.

Zavérem



Puvodnim zdmérem bylo, aby narizeni ePrivacy nabylo u¢innosti sou¢asné s GDPR, k tomu vSak v
dusledku komplikovanych jednéni nedoslo. Nyni se jevi jako pravdépodobny termin ucinnosti
narizeni ePrivacy az druhd polovina roku 2019, ne-li pozdéjsi. Na tuto skutec¢nost reagoval i
Evropsky sbor pro ochranu osobnich udaju, ktery ve svém stanovisku apeluje na nutnost co
nejrychlejsiho prijeti odpovidajiciho pravniho rdmce ochrany soukromi v elektronickych
komunikacich.[8]

Jednéni o konec¢né podobé narizeni ePrivacy stale probihaji a nejsou vylouceny ani dulezité obsahové
zmeény stavajiciho navrhu. Zdjmem vSech by pak, jak ve vySe zminovaném stanovisku zduraziuje i
Evropsky sbor pro ochranu osobnich udaju, mélo byt zejména to, aby vysledna podoba narizeni
ePrivacy nesnizovala uroven ochrany soukromi, které jiz bylo dosazeno v predchozich smérnicich a v
GDPR.
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[1] Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tidaji a o volném pohybu téchto tdaju a o
zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich udaju).

[2] Stavajici text navrhu narizeni ePrivacy, dostupné na www, k dispozici >>> zde.

[3] Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. cervence 2002 o zpracovani
osobnich udajl a ochrané soukromi v odvétvi elektronickych komunikaci (Smérnice o soukromi a
elektronickych komunikacich) a Smérnice Evropského parlamentu a Rady 2009/136/ES ze dne 25.
listopadu 2009, kterou se méni smérnice 2002/22/ES o univerzélni sluzbé a pravech uzivatela
tykajicich se siti a sluzeb elektronickych komunikaci, smérnice 2002/58/ES o zpracovani osobnich
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udaju a ochrané soukromi v odvétvi elektronickych komunikaci a narizeni (ES) ¢. 2006/2004 o
spolupraci mezi vnitrostatnimi organy prislu$nymi pro vymahani dodrzovéni zakont na ochranu
z4jmu spotrebitele.

[4] Evropsky sbor pro ochranu osobnich daju (European Data Protection Board), ktery byl zfizen
clankem 68 GDPR, navazuje na ¢innost Article 29 Working Party, oproti niz je vSak nadan radou
pravomoci. Oficialni webové stranky Evropského sboru pro ochranu osobnich tdaju jsou dostupné na
www, k dispozici >>> zde.

[5] Vyslovné zachycené také v clanku 7 Listiny zakladnich prav Evropské unie.

[6] Zejména v souladu s Cl. 4 odst. 11 a ¢l. 7 GDPR.

[7] Pro srovnani soucasné znéni § 7 zdkona €. 480/2004 Sh., o nékterych sluzbach informacni
spolecnosti a 0 zméné nékterych zdkonu (zdkon o nékterych sluzbach informacni spole¢nosti),
upravujici Sireni obchodnich sdéleni elektronickymi prostredky.

[8] Statement of the EDPB on the revision of the ePrivacy Regulation and its impact on the
protection of individuals with regard to the privacy and confidentiality of their communications ze
dne 28. kvétna 2018. Stanovisko je dostupné na www, k dispozici >>> zde.
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