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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Nekteré problematicke aspekty predavani
osobnich udaju do tretich zemi

Pozadavky na zpracovani osobnich tdaju v ¢lenskych statech Evropské unie patfi momentélné k tém
nejprisnéjsim na svété. Hlavnim pramenem prava v této oblasti je obecné narizeni o ochrané
osobnich udaji (GDPR)[1]. Pravé diky tomu je v ramci EU zarucen také volny pohyb osobnich udaju,
ktery nesmi byt nijak omezovén ani zakazovan. Podminkou vSak zustava, ze spravce osobnich tdaju
musi mit pro predani dat dal$imu spravci pravni duvod (titul).

To je logicky vyzadovano i v pripadé predavani osobnich udaju do tretich zemi. Zjevny rozdil vsak
spoCiva v tom, Ze pri predavani osobnich tdaju mimo EU/EHP jsou na spravce, ¢i dal$i organizaci
,vyvazejici osobnic data“, kladeny vyssi naroky z hlediska instituciondlniho zabezpeceni, coz
znamena, ze nelze (az na vyjimky) predavat osobni udaje do statd, kde neni zajiSténa jejich
dostateCna pravni ochrana. Tato posilena (instituciondlni) ochrana zahrnuje mimo jiné i rozhodnuti
Komise o odpovidajici irovni ochrany v prislusné zemi nebo poskytnuti dostatec¢nych zaruk.

V tomto ¢lanku se zamérime na nékteré problematické aspekty predavani osobnich udaju do tretich
zemi a zhodnotime nedavny prezkum rozhodnuti Komise o dostate¢né urovni ochrany dat
v nékterych tretich zemich.

Spravce a zpracovatel, nebo vyvozce a dovozce dat?

V kontextu zpracovani dat jsme zvykli rozliSovat mezi ruznymi roli, a to bud sprévce nebo
zpracovatele. AvSak, pokud jde o predani osobnich udaju mimo EU/EH/, toto rozliSeni ztraci do velké
miry na vyznamu, protozZe prisna pravidla plati bez ohledu na tuto distinkci. Jinymi slovy, neni
klicové, jestli dochazi k predavani od spravce k spravci, od spravce k zpracovateli nebo od
zpracovatele k subzpracovateli.

Pri predéavani udaju hraje kliCovou roli zdsada odpovédnosti, kterd vyzaduje aktivni snahu vyvozce
dat zajistit, ze tidaje prenesené do treti zemé budou chranény na trovni srovnatelné s ochranou
poskytovanou v EU. Coz v sobé zahrnuje i schopnost toto kdykoliv prokazat a dolozit. Jakym
zplusobem to tedy muze v praxi vypadat?

Institucionalni zaruky za ochranu osobnich udaju

Jednim z nejcCastéjsich prostredku pro zajisténi ochrany prav dot¢enych osob jsou zaruky ve formé
dodate¢nych smluvnich ujednéni ¢i dolozek[2]. V praxi vSak muze tento typ zaruk casto ziskat pouze
formdlni podobu, coz bylo kritizovano i Soudnim dvorem EU v pripadé Schrems II[3]. V tomto
rozhodnuti Soudni dvar EU potvrdil, Ze standardni smluvni dolozky samy o sobé dostacujici nejsou, a
jejich podstatnym rysem by méla byt spiSe doplnujici povaha, a to vedle dalSich opatreni. Ta musi byt
vzdy ucinéna individuédlné na zékladé obsahu Ci rozsahu datovych toku, kategorii subjektu udaju
nebo Urovné citlivosti a rizikovosti predani.

Dal$im zpusobem zajiSténi ochrany muze byt prijeti tzv. zavaznych podnikovych pravidel (,Binding
Corporate Rules”). Ty prichazeji do hry v pripadé, kdy spravce ma pobocky v ruznych ¢astech svéta.
Tyto normy mohou byt nasledné schvaleny vedoucim dozorovym organem podle hlavniho sidla



spravce v Evropské unii, avSak v praxi, kvlli administrativné naroénému procesu, tato moznost
zajisténi bezpecnosti predani dat témeér neni vyuzivana.[4]

Pro nékteré dalSi zemé Evropskda komise jiz vydala stanovisko o odpovidajici trovni ochrany, které
muze podstatné usnadnit proces predani. Komise totiz timto rozhodnutim deklaruje, Ze mira ochrany
osobnich tdaju v dané zemi odpovida unijnim pravidlim a Ze do ni mohou byt osobni idaje vyvazeny
bez dalsich formalnich pozadavku. Pravé tyto tzv. rozhodnuti o adekvétnosti (,data protection
adequacy decisions”) Komise na zac¢atku letoSniho roku prezkoumavala, a potvrdila, Ze predavani
osobnich udaji z Evropské unie do
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e Argentiny,

e Kanady,
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e Izraele,

e Jersey,

e Nového Zélandu,
o Svycarska

¢ a Uruguaye

stale vychazeji z dostateCnych zéruk ochrany. Poskytovani udaju do téchto zemi by tedy nemélo byt
zatizeno pozadavky dals$i institucionalni ochrany. Mzeme fici, Ze pripravenost Komise vyuzit své
pravomoci k upravé rozhodnuti o primérenosti svéd¢i o jejim zavazku udrzovat vysoké standardy
ochrany osobnich udajl pti mezindrodnim obéhu dat.

Dodatecné zaruky pro ochranu dat predavanych mimo EU/EHP

Je vSak nutné zopakovat, Ze pri zpristupnéni osobnich udaju jakémukoliv dalsimu subjektu, je
spravce ¢i dalsi vyvozce dat povinen vzdy zvazit, zda je predani v souladu s GDPR (klicovou je zasada
zodpovédnosti) a jaka jsou rizika pro dotCené osoby. O smluvni dolozky ¢i rozhodnuti o
adekvatnosti by se tedy nemél automaticky (bez dalsiho) opirat.

Vedle téchto institucionalnich opatreni existuje rada dal$ich praktickych kroku, ktera prispivaji ke
zvySeni bezpecnosti pri predavani informaci, jako napriklad:

« pseudonymizace (nahrazeni identifikac¢nich udaju faleSnymi nebo alternativnimi udaji),
. se WV, V T 7 v lé Ve . Lo 7 [}

anonymizace (zajisteni uplného odstraneni osobnich identifikatoru z dat),

rozdéleni mezi vice prijemcd,

zkraceni doby uschovani,

Sifrovani vlastnim klicem.

Dulezité jsou i pravidelné kontroly, zda jsou zavedend opatreni stale dostacCujici a funkéni a
dostatec¢né reaguji na vSechna rizika pro prava a svobody dotCenych osob.

Pri nastaveni konkrétnich opatreni by pak mél vyvozce osobnich udaju vzdy vychazet pravé ze
zminéné rizikovosti prenosu dat. Svoje rozhodnuti o dodate¢nych opatrenich by mél dokumentovat a
mél by také byt schopen jej odivodnit, jinak jen obtizné dolozi soulad svoji ¢innosti s pozadavky
obecného narizeni o ochrané osobnich udaju (GDPR).
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[1] Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich daji a o volném pohybu téchto tdaju a o
zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdaju).

[2] Vzorové smluvni dolozKy jsou vydany jako Provadéci rozhodnuti Komise 2021/914 ze dne 4.
¢ervna 2021 o standardnich smluvnich dolozkach pro predavani osobnich udaju do tretich zemi
podle narizeni Evropského parlamentu a Rady (EU) 2016/679, dostupné >>> zde.

[3] Rozsudek Soudniho dvora EU ze dne 16. Cervence 2020, Data Protection Commissioner v.
Facebook Ireland Limited a Maximillian Schrems, véc C-311/18, dostupné >>> zde.

[4] Srov. seznam schvalenych zavaznych podnikovych pravidel >>>zde.
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