16. 3. 2017

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

(Ne)moznost lokalizovat mobilni telefon dle
stavajici pravni upravy

Jednou ze situaci, se kterou se ¢lovék ve svém zivoté s velkou pravdépodobnosti setkd, je kradez
mobilniho telefonu a nasledné zjisténi, ze takto odcizeny pristroj se majiteli vrati zpatky jen ve velmi
malém procentu pripadu. Situace je ponékud absurdni, nebot podnikatelé zajistujici verejné
komunikacni sité, tedy operatori, umi, se vcelku sluSnou mirou presnosti, mobilni telefon lokalizovat
a jejich pomoc s patranim po odcizeném mobilnim telefonu by tak mohla byt vhodnou formou
prevence kriminality. Predmétem tohoto Clanku je tedy soucasna pravni Uprava ziskavani prislusnych
lokalizaCnich udaji od provozovatell verejné dostupnych telefonnich sluzeb a s tim souvisejici
postup organt ¢innych v trestnim rizeni pri kradezi mobilniho telefonu.

Broz %

Sedlaty vy —

Yy |

SORATHI KANCELS

Pojem lokaliza¢ni udaj

Lokalizaci se obecné rozumi urcovani lokality (umisténi) urcitého objektu v prostoru s tim, ze
lokalizaCni tdaj jiz stanovi konkrétni polohu takového objektu. Predmétem lokalizace muze byt
telekomunikacni koncové zarizeni, tedy mobilni telefon, a to na zdkladé zédkona ¢. 127/2005 Sh., o
elektronickych komunikacich a o zméné nékterych souvisejicich zékonu (zékon o elektronickych
komunikacich), ve znéni pozdéjsich predpisu (déle jen ,Zakon o elektronickych komunikacich®).
Dle tohoto zdkona se pak lokalizacnim udajem rozumi takovy udaj, ktery urcuje zemépisnou
polohu telekomunikac¢niho koncového zarizeni uzivatele verejné dostupné sluzby
elektronickych komunikaci.

Zakon o elektronickych komunikacich

Z&kon o elektronickych komunikacich prosel od svého prijeti v roce 2005 nékolika zasadnimi
zménami, a to mimo jiné i v oblasti udaju provoznich a lokaliza¢nich. Za zminku jisté stoji nalez
Ustavniho soudu P1. US 24/10 ze dne 22.3.2011, ktery ved] ke zru$en{ ustanoveni § 97 odst. 3 a 4
predmeétného zakona. Tato ustanoveni, prijatd do naseho pravniho radu na zakladé jiz zrusené
smérnice o data retention[1], ukladala pravnickym nebo fyzickym osobam zajistujicim verejnou
komunikacni sit nebo poskytujici verejnou dostupnou sluzbu elektronickych komunikaci povinnost
uchovévat provozni a lokaliza¢ni idaje takovym zptisobem, Ze bylo z téchto idaj dle Ustavniho
soudu mozné sestavit detailni informace o spolecenské nebo politické prislusnosti, jakoz i o osobnich
zalibach, sklonech nebo slabostech jednotlivych osob. Ustavni soud v tomto shledal vyznamny zésah
do soukromi jednotlivce a ustanoveni zrusil mimo jiné z duvodu ochrany zékladniho prava na
informacni sebeurceni, které se projevuje pravem jednotlivce rozhodnout podle vlastniho uvéazeni
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zda, prip. v jakém rozsahu, jakym zplsobem a za jakych okolnosti maji byt skutecnosti a informace z
jeho osobniho soukromi zpristupnény jinym subjekttm.

V navaznosti na uvedeny nalez doslo k pozménéni Zakona o elektronickych komunikacich tak, ze jsou
nyni operatori povinni uchovéavat provozni a lokaliza¢ni udaje po dobu 6 mésict namisto rozsahu 6 -
12 mésict s tim, ze byly konkrétné stanoveny organy, které jsou opravnény si tyto udaje vyzadat.
Operétori jsou tak povinni udaje bezodkladné poskytnout mimo jiné orgdntim ¢innym v trestnim
rizeni za podminek dle zadkona ¢. 141/1961 Sb., o trestnim rizeni soudnim (trestni rad), ve znéni
pozdéjsich predpist (dale jen ,Trestni rad“) a Policii CR navic je$té na zékladé zékona &. ¢.
273/2008 Sb., o Policii Ceské republiky, ve znéni pozdéjsich predpisti (déle jen ,Zakon o Policii
CR").

Postup Policie CR pii odcizeni mobilniho telefonu

Podle Zakona o elektronickych komunikacich tedy miiZe Policie CR od operatorti lokaliza¢ni idaje
ziskat na zékladé dvou pravnich predpisti. Jednim z nich je Zékon o Policii CR, podle kterého se
prislusné udaje poskytuji jen pro ucely zahajeného patrani po konkrétni hledané nebo pohresované
osobé a za UcCelem zjisténi totoznosti osoby neznamé totoznosti ¢i nalezené mrtvoly, dale pro ucely
predchézeni nebo odhalovani konkrétnich hrozeb v oblasti terorismu nebo pro ucely provérovani
chranéné osoby. Na rozdil od Trestniho fadu tak Zakon o Policii CR nedavéa prostor pro vyzadani
udajl v souvislosti s pouhym odcizenim mobilniho telefonu. Trestni rad pak ve svém ustanoveni o
obecné soucinnosti stanovi statnim organum a pravnickym a fyzickym osobam povinnost
vyhovét dozadani organu ¢innych v trestnim rizeni pri plnéni jejich ukolu, a je tak otazkou,
jestli by pravé tomu neméla odpovidat povinnost poskytnout Policii CR lokaliza¢ni uidaje,
dojde-li z jeji strany k jejich vyzadani.

Samotny Zakon o elektronickych komunikacich dava Policii CR opravnéni po operatorovi pozadovat
znemoznéni provozu mobilniho telefonu ve verejné mobilni telefonni siti. K tomuto je zapotrebi splnit
nékolik podminek - vlastnik mobilniho telefonu odcizeného na tizemi Ceské republiky musi kradez
nahlésit na prislu$né oddéleni Policie CR a prokazat, Ze mu k tomuto pristroji s danym
identifikatorem IMEI[2] opravdu nalezi vlastnické pravo, a to v praxi predlozenim dokladu totoznosti
a dokumentu s vyznac¢enym IMEI identifikdtorem, kterym muze byt napr. zarucni list ¢i obal
mobilniho telefonu, pripadné doklad o zaplaceni. Po splnéni téchto pozadavku policista s vlastnikem
vyplni formular obsahujici informace jak o odcizeném mobilnim telefonu, tak o jeho vlastnikovi a dale
souhlas vlastnika s blokaci daného pristroje (a s pripadnym odblokovanim). Operator pak prislusny
formular spolu s protokolem o ozndmeni odcizeni véci obdrzi do 24 hodin od vyplnéni a je povinen
mobilni telefon zablokovat. Takto nahlaSené odcizené mobilni telefony jsou dle kédu IMEI vedeny v
internetové databazi Policie CR[3] a kaZzdy mé& tak moZnost ovéfit si plivod vlastnéného piistroje.

Z vySe uvedeného tedy vyplyva, Ze na jedné strané stoji operator, ktery je schopen urcit
lokalizaci odcizeného mobilniho telefonu a na druhé strané stoji Policie CR, ktera je, jak
vyplyva z Trestniho radu, opravnéna po operatorech tuto lokalizaci vyzadovat. V praxi se
vSak s timto postupem nesetkavame. Vysvétlenim by snad mohl byt jiz zminény nélez Ustavniho
soudu a s nim souvisejici ustanoveni o odposlesich a zédznamech telekomunikac¢niho provozu § 88a
Trestniho radu, které stanovi podminky, za nichz musi vydani Gdaju z telekomunikac¢niho provozu
naridit predseda senatu, resp. v pripravném rizeni na navrh statniho zastupce soudce. Toto
ustanoveni se vSak vztahuje k taxativné vymezenym trestnym ¢intim, mezi které kradez
mobilniho telefonu nepatri, a jeho ucelem je, stejné jako ucelem onoho nalezu, zajisténi
prava jednotlivce na informacni sebeurceni. Problémem ale je, ze v pripadé odcizeného
mobilniho telefonu by toto ustanoveni chranilo spiSe soukromi pachatele a nikoli soukromi
jeho uzivatele, kdyz tomu by byla lokalizace jeho pristroje jen ku prospéchu a souhlas k urc¢eni
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lokalizaCnich udaju, stejné jako k jiz zminéné blokaci, by jisté velmi rad udélil. Ustanoveni § 8
Trestniho radu oproti tomu stanovi povinnost vyhovét dozadani organu ¢innych v trestnim
Tizeni pri plnéni jejich ukold, jak je jiz stanoveno vySe. Policie CR by tedy na zakladé svého
dozadani méla od operatora obdrzet lokalizacni udaj, jehoz urceni by vSak pro operatory
znamenalo jak administrativni, tak financ¢ni narocnost. Je tedy toto pricinou celé zalezitosti,
kdy zfejmé prevazuje zajem na nezatézovani operatort ,béznymi trestnymi ¢iny” nad zdjmem
jednotlivce? Podle jakych kritérii se naléza hranice, pri které by jiz prevazil zadjem majitele
odcizeného pristroje? V pripadé odcizeného mobilniho telefonu v hodnoté desetitisicti korun, ve
kterém ma jeho vlastnik zdokumentovany zivot svého ditéte od jeho uplného narozeni a pro kterého
ma tak tento pristroj kromé hodnoty materidlni i nevy¢islitelnou hodnotu dusevni a ktery by byl
operatorovi za jeho lokalizaci ochoten zaplatit jakoukoli Castku, se uz preci tolik neodliSuje od
odcizeného automobilu, s jehoZ nalezenim pomoci GPS jiZ Policie CR problém nema.

Moznosti vlastnika mobilniho telefonu

V soucasné dobé jiz existuje velké mnozstvi mobilnich aplikaci, které dokazi konkrétni mobilni
telefon vysledovat. Tyto aplikace jsou hojné vyuzivany napriklad rodi¢i pro zjiSténi polohy jejich déti,
kdy je jeden mobilni telefon napojeny na druhy. Aplikace nainstalovana do pocitace Ci tabletu pak
dokdaze najit sparovany telefon na mapé, smazat z néj data nebo majitele upozornit, ze byla do
daného mobilniho telefonu vloZena jina SIM karta. Problémem ale je, ze na rozdil od operator neni
zatim zadna takovato aplikace schopna mobilni telefon vyhledat, kdyz je v rezimu offline a castokrat
tak zcela ztrati svij vyznam. Aplikace jsou tedy prinosem spiSe pro zapomnétlivé jedince, nez pro ty
okradené.

Uvedené aplikace patii mezi jednoduché zplsoby, jak alespon z¢asti predejit problémum s
odcizenym mobilnim telefonem. Dal$i cestou, jak eliminovat potize zpusobené kradezi, je zélohovat si
sva, ¢asto velmi cennd data a neprijit tak o kontakty, zpravy, poznamky a fotografie, jejichz ztrata
muze pro porizovatele predstavovat nevycislitelnou Gjmu. Na druhou stranu pravé pro cennost dat a
z duvodu uchovéni jejich bezpec¢nosti nékteri majitelé duplikaci a zdlohovani odmitaji a nechtéji je
kvuli soukromi sdilet s jinymi zarizenimi, coZ je zcela pochopitelné.

Operétori svym zakaznikum nenabizi lokalizaci odcizenych mobilnich telefont a jimi nabizené formy
ochrany jsou tak spiSe podpurné. Prvni z moznosti ochrany, kterd je zakotvena v Zakoné o
elektronickych komunikacich, je moznost vlastnika odcizeného mobilniho telefonu spojit se s
operatorem a pozadat ho o zablokovani SIM karty. Druhou z téchto moznosti, majici funkci
preventivni, je uzavieni pojistné smlouvy a tedy pojisténi kradeze mobilniho telefonu. Pri odcizeni
mobilniho telefonu vlastnik pfislusnému operéatorovi predloZi protokol vyhotoveny na Policii CR a mé
nasledné narok napriklad na poskytnuti slevy pri koupi nového mobilniho telefonu. V souvislosti s
uzaviranim pojistnych smluv se nabizi otdzka, zda by nebylo jak pro operatory, tak pro vlastniky
mobilnich telefonli vyhodné sjednat ve smlouvé ustanoveni umoznujici v pripadé kradeze mobilni
telefon ze strany operatora lokalizovat, samozrejmé za priplatek pokryvajici naklady na urceni
lokalizaCniho tdaje a soucasné otazka, pro¢ se tomu tak v praxi nedéje.

Zaver

Ustavni soud pozménil Zékon o elektronickych komunikacich tak, aby piili§ nezasahoval do prava na
soukromi jednotlivych osob. Neni ale takovym priliSnym zadsahem pravé nemoznost vlastnika
mobilniho telefonu ziskat po jeho kradezi od operatora lokalizacni idaj, aby se tak data v ném
ulozena nedostala tam, kam nemaji? Soucasna pravni Uprava této problematiky se tak zda byt
neuplna. Je zrejmé, ze zajistovani lokalizaCnich udaju je procedura naro¢na jak administrativné, tak
financné. Jenze ten administrativni postup, ktery funguje v ramci zablokovani mobilniho telefonu, by



mohl stejné tak dobre poslouzit v radmci zadosti o lokalizaci. Vlastnik odcizeného mobilniho telefonu
by byl navic jisté ochotny za zjisténi polohy svého pristroje uhradit priméreny poplatek. Kradez
mobilniho telefonu totiz nepredstavuje jen zasah do financni sféry jednotlivce, kdy se ceny téchto
pristroji nezridka pohybuji i v rdmci desetitisicli korun, ale i do sféry nemajetkové. Odcizeni
takového pristroje muze v kombinaci se ztratou veskerych dat v ném ulozenych znamenat
ijmu nevycislitelné hodnoty, které by se ale ve spolupraci s operatory dalo vcelku
jednoduse predejit. Nehledé na to, ze hrozba lokalizace mobilniho telefonu ze strany
operatora by zcela jisté znamenala ucinnou formu prevence kriminality.

Marie Stétinova,
pravni asistentka

Mgr. Petr Sedlaty,
advokat a spolecCnik
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[1] Smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 15.3.2006 o uchovéavani udaju
vytvarenych nebo zpracovavanych v souvislosti s poskytovanim verejné dostupnych sluzeb
elektronickych komunikaci nebo verejnych komunikacnich siti a 0 zméné smérnice 2002/58/ES, ktera
byla dne 8.4.2014 zrusena Soudnim dvorem Evropské Unie

[2] International Mobile Equipment Identity - Mezinarodni identifikace mobilni vybavy. Cislo
zkonstruované podle mezinarodnich standard ETSI, kterymi se ridi vSichni vyrobci mobilnich
telefond, a které slouzi k jednoznacné identifikaci konkrétniho telefonu bez ohledu na sit, ve které je
provozovan. IMEI konkrétniho mobilniho telefonu 1ze okamzité zjistit zadanim kombinace ,*#06#“
do daného pristroje.

[3] Dostupné na www, k dispozici >>> zde.
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