(Ne)oznacovani obsahu vytvoreného
generativni Al

Uméla inteligence (Al) prinasi spole¢nosti nepochybné celou radu vyhod, zejména ndm muze
pomahat s vyzkumem, s repetitivnimi tkoly a v neposledni radé také s tvorbou obrovského mnozstvi
syntetického obsahu, mnohokrat s vynalozenim pouze minimalniho tsili v podobé jednoduchého
promptu[1]. To, co se muze zdat jako zcela pozitivni ma vSak i urCitou negativni stranku. Autori v
tomto svém Clanku v ivodu rozeberou problematiku obsahu tvoreného generativni Al a nastini
soucasnou pravni Upravu oznacovani obsahu vytvoreného pomoci generativni Al a budoucnost této
upravy v podobé Aktu o umeélé inteligenci[2].

Problematické aspekty obsahu tvoreného generativni Al

Jak jiz bylo naznacCeno vySe, generativni AI[3] umoznuje jejich uzivatelim i za pouziti jednoduchych
promptl generovat velké mnoZstvi syntetického obsahu, tj. nejriznéjsi texty, obrazky a videa. Casto
jsou tyto obecné systémy AI[4] dokonce bezplatné (napr. Perplexity, ChatGPT apod.). S
postupnym technologickym pokrokem navic byva ¢im dal té€zsi rozeznat obsah tvoreny lidskym
autorem od obsahu generovaného obecnym systémem Al. Na jednu stranu je pozitivni, Ze i lidé bez
potrebnych odbornych znalosti dokazi za minimalniho usili vytvorit obsah srovnatelny s obsahem
vytvorenym programatorem c¢i grafickym designérem. Na druhou stranu vSak existuji i negativni
aspekty tohoto fenoménu, které mohou mit zasadni dopady na fungovani nasi spolec¢nosti.

Jeden z nejzévaznéjSich negativnich aspektu se tyka zcela jisté kyberbezpecnosti. Asi kazdy
z dnes$nich uzivatelu internetu jiz ¢elil néjaké formé phishingovych utoku[5], které vSak az doposud
nebyly prilis presvédcivé (typicky se mohlo jednat o podvodny e-mail plny gramatickych chyb).
Ovsem s prichodem Al je mozné oCekavat stale komplexné;jsi a presvédcivéjsi phishingové utoky,
zejména v podobé tzv. spear-phishingu[6]. Podvodnici, kteri shromazduji prolomené tdaje ziskané
pomoci kybernetickych utoka, mohou pomoci technologie umélé inteligence tyto tdaje precist a
vytvorit vysoce Ucinny spear-phishingovy nastroj. Jako priklad Ize uvést situaci, kdy podvodnik ziska
pomoci kybernetického ttoku néktera vase data a vi, Zze navstévujete urcitou internetovou stranku.
Nésledné vadm posle gramaticky bezchybny e-mail, v némz se vydava za provozovatele této stranky,
ktery potrebuje ovérit nékteré tidaje o vaSem uctu. Timto zpusobem tak muze ziskat dalsi data a
informace (zejména pak vase osobni ¢i bankovni idaje), ¢i provést dalsi kyberneticky tutok.[7]

Dalsim negativnim aspektem spojenym s obsahem generativni Al je problematika tzv, ,deep fake“
obsahu[8]. Tento obsah se s prichodem Al stava ¢im dal tim vice dokonalejsi a bezchybny. Zaroven je
znacné rozsiren okruh osob, které mohou tento obsah tvorit. Pomoci Al je napriklad mozné
replikovat hlas (pripadné i podobu ve formé videa) urcité celebrity, politika apod. Zneuzivani ,deep
fake” obsahu pak muze v kone¢ném dusledku predstavovat i riziko pro demokratické zfizeni nasi
spolec¢nosti, kdy pouzivani takovéhoto obsahu se stava soucdasti hybridni valky vedené ze strany
Ruska ¢i dalSich autokratickych zemi za GcCelem ovlivnéni vysledku demokratickych voleb v ostatnich
zemich.[9]

Poslednim problémem, ktery zde zminime, je nizkd mira transparentnosti, kdy uzivatelé obecného
systému Al nezverejni, ze obsah byl vytvoren timto systémem. Prikladem muze byt graficky designer
(napr. fyzicka osoba podnikajici), ktery pri tvorbé dila neuvede, zZe dilo vytvoril pomoci obecného
systému Al a objednatel dila se pak mize mylné domnivat, ze se jedna o dilo vytvorené ¢lovékem, tj.
zZe vytvoreni tohoto dila stalo prislusnou osobu urcité vétsi usili a ze je tudiz spojeno i s urcitymi
kvalitami jeho autora.



Vyse uvedené problematické aspekty pak svédc¢i o potrebé obsah generovany obecnymi systémy Al
urcitym zpusobem regulovat. Dal$i ¢ast ¢lanku v této souvislosti pojednava o sou¢asném stavu
regulace a jejim mozném budoucim vyvoji.

Soucasna pravni uprava

V soucasné dobé zatim cesky pravni rad neobsahuje ucinnou pravni upravu vztahujici se
k povinnostem uzivatell k oznaCovéani obsahu tvoreného pomoci generativni Al. Prvni legislativni
upravu tak predstavuje jiz zminény Akt o umélé inteligenci, ktery bude popsan podrobnéji v dalsi
Casti tohoto ¢lanku. Povinnost oznacovat obsah tvoreny pomoci generativni Al je tak aktudlné
upravena predevSim smluvni dokumentaci jednotlivych Al nastroju, ¢i provozovateld prislu$nych
internetovych stranek, platforem nebo aplikaci.

V niZe uvedené tabulce muzeme nalézt prehled povinnosti uzivatell vybranych obecnych systému Al:

Obecny

systém Al Uprava oznacovani obsahu generativni AI[10]

Sharing & publication policy (Zasady sdileni a zverejnovani)

,Uvedte, Ze obsah je vytvoren umélou inteligenci zptisobem, ktery by
Zadny uzivatel nemohl rozumné prehlédnout nebo spatné
pochopit.”[11]

ChatGPT Terms of use (Podminky pouziti)

,Co nemtizete délat. Nase sluzby nesmite pouzivat k Zadné nezdkonné,
skodlivé nebo zneuzivajici ¢innosti. Napriklad mdte zakdzano:

[...]

»prezentovat, ze vystup byl vytvoren ¢lovékem, i kdyz tomu tak

neni.“[12]
Acceptable Use Policy (Zasady prijatelného uzivani)

»,Souhlasite s tim, Ze nebudete pouzivat technologii Stability AI ani
nedovolite, aby ji pouzivali jini:
[...]

stability.ai k imysinému klamdni nebo uvddéni ostatni v omyl, véetné pouziti
technologie Stability Al v souvislosti s:
[...]
predstirainim nebo uvddenim lidi v omyl, Ze pouziti technologie
Stability Al nebo jednotlivé vystupy jsou generovdny clovekem“[13]

Terms of Service (Podminky poskytovani sluzeb)
,Budte opatrni pri sdileni. Sdileni vasich vytvort mimo komunitu

Midjourney je v porddku, ale zvazte, jak by se na vds obsah mohli divat
ostatni.”[14]

Midjourney

Z uvedené smluvni dokumentace vybranych obecnych systému Al tedy vyplyva, ze explicitni



povinnost oznacovat, Ze byl obsah tvoren generativni AI maji napriklad uzivatelé ChatGPT, avsak
toliko v pripadech, kdy chtéji tento sviij obsah sdilet s verejnosti (napf. prostrednictvim socidlnich
siti). U ostatni vybrané smluvni dokumentace takovouto povinnost nenalezneme.

Zaroven je vSak nutné podotknout, Ze nékteri poskytovatelé obecnych systémi AI[15] zacali u téchto
pouzivat technicka resSeni, kterda umoznuji vkladat metadata, ktera indikuji, ze obsah byl vytvoren
pomoci umélé inteligence. Prikladem je mozné uvést spolecnost OpenAl, ktera pro obecny model Al
DALL-E 3 (model slouzici ke generovani predevsim obrazového obsahu) zacala pouzivat C2PA
standardy, s jejichz pomoci mlze jakakoliv tieti osoba zjistit, Ze se jedné o obsah vytvoreny pomoci
Al. Predmétna metadata je vSak mozné kdykoliv odstranit.[16]

Velice proaktivni je také pristup spole¢nosti Meta Platforms, Inc. (spole¢nost provozujici napr.
socialni sité Facebook, Instagram a Threads), ktera zacala oznacovat synteticky vytvoreny obsah
pomoci svého obecného systému Al Stitkem , Vytvoreno s AI“[17]. V pripadé, ze prislusny obsah
obsahuje indikatory, ze byl vytvoren pomoci systému Al, zacCala tato spole¢nost navic sama tento
obsah oznacovat uvedenym Stitkem. Zaroven po uzivatelich uré¢itych svych platforem (napr.
Instagram) spolecnost META vyzaduje, aby realisticky obsah vytvoreny pomoci obecného systému Al
timto Stitkem sami oznacovali.[18],[19]

Akt o umélé inteligenci

Problematika transparentnosti je reSena samostatnou kapitolou IV Aktu o umélé inteligenci,
respektive ¢lankem 50 tohoto Aktu. Stanovuje se povinnost poskytovateld systému Al (napr. OpenAl)
vytvarejicich synteticky zvukovy, obrazovy, video nebo textovy obsah oznacovat tyto vystupy strojové
Citelnou formou, tak aby bylo mozné zjistit, Ze tyto byly uméle vytvoreny. Poskytovatelé téchto
systému maji relativné volny vybér ohledné konkrétni podoby technického reseni, tj. jedna se
o urcitou formu technologické neutrality. Poskytovatelé téchto systému vSak musi zajistit, aby
predmétnd technicka reseni byla ucCinnd, interoperabilni, a spolehliva. Bod 133 preambule Aktu o
umélé inteligenci pak uvadi mozné technickd reSeni v podobé vodoznaki, identifikace metadat,
kryptografickych metod apod. Pokud vSak systém AI bude pouzivan pouze napr. pro editaci textu,
nebude nutné vyse uvedené splnit.[20]

AT akt resi také transparentnost ve vztahu k ,,deep fake” obsahu. Subjekty zavadéjici systém Al
(napriklad obchodni spolecnost podnikajici v oboru vydavatelské ¢innosti), které tvori ,deep fake”
obsah, musi zverejnit, Ze obsah byl uméle vytvoren. Tato povinnost se vSak nevztahuje na fyzické
osoby. V pripadé, ze ,deep fake” obsah predstavuje umélecké, tvirci ¢i satirické vyjadreni, je
stanovena povinnost takovyto obsah zverejnit toliko vhodnym zplsobem, ktery nebrani zobrazeni
nebo uzivani dila.[21]

VySe uvedend pravni uprava bude ucCinnad 24 mésici ode dne vstupu Aktu o umélé inteligenci
v platnost. Autori tohoto ¢lanka hodnoti velice pozitivng, Ze se evropsky zakonodarce rozhodl upravit
v Aktu o umélé inteligenci i problematiku transparentnosti véetné povinnosti oznaCovani obsahu
tvoreného generativni Al. Navrzené reSeni predstavuje dobry kompromis mezi resenim souc¢asnych
negativnich aspekti obsahu tvoreného generativni Al (viz prvni Cast tohoto ¢lanku) a priliSnou
regulaci omezujici obchodni ¢innost a vyvoj v oblasti Al.

Zaver

Autori uvodem svého ¢lanku poukdazali na nékteré negativni aspekty obsahu tvoreného generativni
Al, které oduvodnuji potfebu urcité pravni regulace této oblasti. Nasledné nastinili souCasnou pravni
upravu oznacovani obsahu tvoreného generativni Al a budoucnost této Upravy v podobé Aktu
o umeélé inteligenci, ktery v ¢asti vénujici se problematice transparentnosti zhodnotili jako prinosnou



regulaci. Zavérem autori apeluji na ¢tenare, aby byli obezretni a diasledné provérovali obsah, se
kterym se seznamili prostrednictvim internetu, tak aby snizili riziko kybernetickych tokl, zneuziti
osobnich udaji a manipulace skrze obsah vytvoreny pomoci systému Al.
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[1] Prompt je mozné charakterizovat jako pokyn pro konkrétni systém Al k vytvoreni urcitého
vystupu daného systému.

[2] Z diivodu, Ze Akt o umélé inteligenci nebyl v dobé psani tohoto élanku vyhla$en v Urednim
véstniku Evropské unie vychazi tento ¢clanek ze znéni Aktu o umélé inteligenci dle Legislativniho
usneseni Evropského parlamentu ze dne 13. brezna 2024 o navrhu narizeni Evropského parlamentu


https://bit.ly/3v5qYMq
https://bit.ly/3v5qYMq
http://www.dolezalpartners.com

a Rady, kterym se stanovi harmonizovana pravidla pro umélou inteligenci (Akt o umélé inteligenci) a
meéni urcité legislativni akty Unie, dostupné >>>zde.

[3] Pro ucely tohoto ¢lanku se generativni Al rozumi obecny systémem Al dle Aktu o umélé
inteligenci.

[4] Obecny systém je Aktem o umélé inteligenci definovan jako: ,systém Al zaloZeny na obecném
modelu Al, ktery je schopen slouzit riznym Gcelim, a to jak pro primé pouziti, tak pro integraci do
jinych systému AI“

[5] Narodni urad pro kybernetickou a informaéni bezpeénost (NUKIB) definuje phishing, jako:
Ltechniku socialniho inzenyrstvi, jejimz cilem je ziskat od uzivatell jejich divérné, nejcastéji
prihlasovaci, idaje. Spoc¢iva v rozesilani podvodnych e-mailt, zprav na socidlnich sitich nebo sms
zprav, které se mohou maskovat treba jako ozndmeni, Ze je kapacita nasi e-mailové schranky
naplnéna, nebo jako vyhodna nabidka. Zpravy pusobi davéryhodnym dojmem, vyuZivaji napriklad
nazev znamé instituce ¢i firmy vcetné jejiho loga, barev ¢i jinych grafickych prvku a vét$inou
obsahuji odkaz na podvodné internetové stranky.“ Srov. Spear-phishing a jak se pred nim chranit
[online]. NUKIB [cit. 11.06.2024] >>> zde.

[6] Dle NUKIB: , Spear-phishing je personalizovana forma podvodnych e-maill (phishingu), ktera cili
na konkrétni osobu nebo skupinu osob. Zakladem utoku je tzv. socidlni inzenyrstvi, tedy techniky
manipulace obéti k tomu, aby se chovala zpusobem, ktery neni v jejim zajmu. V kontextu
kybernetické bezpecnosti jde vétSinou o snahu ziskat od cilové obéti konkrétni informace (napr.
heslo) nebo uzivatele presvédcit ke stazeni prilohy obsahujici malware (obecné oznaceni pro skodlivy
software) a jejimu otevieni. Srov. Spear-phishing a jak se pfed nim chréanit [online]. NUKIB [cit.
11.06.2024] >>> zde.

[7] How Al is changing phishing scams [online]. Microsoft [cit. 11.06.2024] >>> zde.

[8] Akt o umélé inteligenci definuje , deep fake” obsah jako ,obrazovy, zvukovy nebo video obsah
vytvoreny nebo manipulovany umeélou inteligenci, ktery se podoba existujicim osobam, objektum,
mistim nebo jinym subjektiim ¢i udélostem a ktery by se dané osobé mohl nepravdivé jevit jako
autenticky nebo pravdivy.“

[9] Doppelgangers and deepfakes: How Russian trolls are meddling in the world’s second-biggest
democratic vote [online]. CNN [cit. 15.06.2024] >>> zde.

[10] NizZe uvedena vybrana ustanoveni smluvni dokumentace jsou aktualni ke dni 15.06.2024 a jsou
volné prelozena autory tohoto ¢lanku.

[11] Sharing & publication policy [online]. OpenAl [cit. 15.06.2024] >>> zde.

[12] Europe Terms of Use [online]. OpenAl [cit. 15.06.2024] >>>zde.


https://www.europarl.europa.eu/doceo/document/TA-9-2024-0138_CS.pdf
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[13] Acceptable Use Policy [online]. Stability Al [cit. 15.06.2024] >>> zde.

[14] Terms of Service [online]. Midjourney [cit. 15.06.2024] >>> zde.

[15] Poskytovatelem dle Aktu o umélé inteligenci je: ,fyzicka nebo pravnickd osoba, verejny organ,
agentura nebo jiny subjekt, ktery vyviji systém Al ¢i obecny model Al nebo nechéva vyvijet systém Al
¢i obecny model Al a uvadéji je na trh nebo které uvadéji systém Al do provozu pod svym vlastnim
jménem nebo ochrannou znadmkou, at uz za uplatu, nebo zdarma.“

[16] C2PA in DALL-E 3 [online]. OpenAl [cit. 15.06.2024] >>> zde.

[17] Oznacovani obsahu vygenerovaného Al na Instagramu [online]. Instagram [cit. 18.06.2024]
>>> zde.

[18] Our Approach to Labeling AI-Generated Content and Manipulated Media [online]. Meta [cit.
18.06.2024] >>>zde.

[19] Labeling AI-Generated Images on Facebook, Instagram and Threads [online]. Meta [cit.
18.06.2024] >>> zde.

[20] Clanek 50 odst. 2 Aktu o umélé inteligenci.

[21] Clanek 50 odst. 4 Aktu o umélé inteligenci.
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