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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Ne/podcenovani zastupitelnosti
bezpecnostnich roli dle zakona o
kybernetické bezpecnosti

Rada spolecnosti, které jiz vi, Ze se zaradi mezi poskytovatele regulovanych sluzeb, v tuto chvili
bohuzel netusi, Ze zédkon o kybernetické bezpecnosti (dale jen ,ZKB“), zavadi u poskytovateld
regulované sluzby vysoké pokuty za nezajiSténi zastupitelnosti kontaktnich osob. V ¢lanku se tedy
Stendr dozvi, jaké tidaje mé poskytovatel regulované sluzby NUKIBU hlésit, jaké jsou sankce za
nesplnéni zakonnych povinnosti, kdo muze vykonavat jednotlivé bezpec¢nostni role a zda lze
bezpecnostni role zajistit za pomoci outsourcingu.

Hlaseni kontaktnich udaju a sankce za nesplnéni povinnosti

V ust. § 11 odst. 1 ZKB je uvedeno, Ze poskytovatel regulované sluzby méa povinnost hlasit NUKIBU
kontaktni idaje, kterymi se rozumi identifikaCni udaje fyzickych osob, které jsou opravnény jednat za
poskytovatele regulované sluzby ve vécech upravenych ZKB. Dle divodové zpravy k ust. § 11 ZKB
nemd dochdazet k situacim, kdy budou povérené kontaktni osoby nedostupné a bez jakéhokoli
zastupu. Nedostupnost kontaktnich osob je dle ZKB navic povazovana za nesplnéni povinnosti
nahlasit funk¢ni a aktualni kontaktni idaje. Nenahla$eni funk¢nich a aktuélnich udaju je dle ust. § 59
odst. 4 pism. c) ZKB prestupkem, za ktery NUKIB miZe uloZit poskytovateli regulované sluzby ve
vy$$im rezimu pokutu az do vy$e 100.000.000 K¢. Poskytovatelum regulované sluzby v niz§im rezimu
mize NUKIB dle ust. § 59 odst. 4 pism. d) ZKB za nenahlé$eni idaji uloZit pokutu aZ do vyse
50.000.000 K¢.

NUKIB chce pod pohriizkou vysoké pokuty zajistit efektivni komunikaci i v ptipadé, kdy bude hlavni
kontaktni osoba napriklad dlouhodobé nepritomna, nebo zrovna nebude dostupna. Dostatecnou
zastupitelnost, tedy odpovidajici pocet kontaktnich osob, nelze dle ZKB exaktné urcit, bude se odvijet
zejména od velikosti a kapacit regulované osoby, pfipadné poétu regulovanych sluzeb. NUKIB
prozatim doporucuje u mensich organizaci uvést minimalné dvé nebo tri kontaktni osoby, aby byla
zajiSténa jejich dostatecna zastupitelnost. U vétSich organizacich duvodova zprava ZKB mlci,
domnivam se tedy, ze vétsi spolecnosti by logicky mély uvést alespon 4 kontaktni osoby. [1]

Pozadavky kladené na bezpecnostni role u poskytovatelu regulované sluzby ve vySSim
rezimu povinnosti

V ust. § 5 odst. 7 Vyhlasky o bezpec¢nostnich opatrenich poskytovatele regulované sluzby v rezimu
vysSich povinnosti je dale stanoveno, Ze statutar zajisti zastupitelnost bezpecnostnich roli uvedenych
v odstavci 6 pismene a) a b) predmeétné vyhlasky (tzn. statutdr vzdy musi zajistit zastupitelnost
manazera a architekta kybernetické bezpecnosti).

Pozadavky kladené na manazera a architekta kybernetické bezpecnosti, stejné jako jiné bezpec¢nostni
role (auditora kybernetické bezpecnosti a garanta aktiva) jsou dale uvedeny v ust. § 6 Vyhlasky o
bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu vyssich povinnosti. Ve stejném



ustanoveni je uvedeno, ze: ,povinnd osoba pri urcovdni osob zastdvajicich bezpecnostni role
prihlédne k doporuc¢enim uvedenym v priloze ¢. 5 k této vyhldsce”.[2]

Zminéna priloha ¢. 5 pomérné detailné upravuje pozadavky na jednotlivé bezpecnostni role, které by
mély byt ze strany poskytovatele regulované sluzby v rezimu vys$Sich povinnosti dodrzovany.
Poskytovatel regulované sluzby by mél dbat doporu¢eni NUKIBU a splnit u kazdé z bezpeénostnich
roli stanovené pozadavky. Predmétna priloha podminuje obsazeni roli pozadavky na:

1. klicové Cinnosti, kdy u kazdé z roli je definovdno, co by danad osoba méla mit v ramci
spolecnosti na starost;

2. znalosti, které zahrnuji napr. znalost rizeni rizik, znalost kontextu povinné osoby, urcitych
norem a relevantnich pravnich predpisti, hardwarovych komponenti, operac¢nich systému
apod.;

3. zkuS$enosti, mezi které se napr. radi rizeni a interpretovani vysledku rizeni rizik, bezpecny
vyvoj softwaru, navrhovani a implementace bezpecnostnich opatreni;

4. vzdélani a praxi, ktera u auditora, architekta a manazera kybernetické bezpecnosti odpovida
alespon 3 rokum praxe v oblasti kybernetické bezpecnosti, nebo absolvovani studia na vysoké
Skole a alespon 1 roku praxe v oblasti auditu informacni nebo kybernetické bezpecnosti;

5. relevantni certifikaci, kdy kazd4 z bezpecnostnich roli musi obdrzet urcity certifikat, napr.
Certified Ethical Hacker (CEH), CompTIA Security +, Certified Information Security Manager
(CISM), Certified Information Security Manager (CISM), Certified in Risk and Information
Systems Control (CRISC), Certified Information Systems Security Professional (CISSP),
Manazer BI (akredita¢ni schéma CIA), Lead Auditor Information Security Management Systém
(Lead Auditor ISMS), Auditor BI (akredita¢ni schéma CIA);

6. dalsi podminky jako je napr. dostateény rozpocet, neslucitelnost bezpecnostnich roli s jinymi
rolemi apod. [3]

U kazdé z bezpecnostnich roli je uvedeno, jaké nélezitosti by méla splnit, a poskytovatel regulované
sluzby by se jich mél v maximélni moZné mire drzet. Klonim se k z&véru, ze NUKIB by mohl tolerovat
odchylku, co do vymezeni klicovych ¢innosti a zkuSenosti, u pozadovaného vzdélani a praxe je vSak
mnohem mensi prostor pro odchyleni se od poZzadovanych nalezitosti. Uvedeny pozadavek je dle
doporucéeni NUKIBU totiZ povaZovan za nezbytné minimum pro splnéni zékonnych povinnosti.

Stejné tak je nutné upozornit na to, Ze:

1. role manazera kybernetické bezpecnosti neni slucitelna s rolemi odpovédnymi za provoz ICT a
s dalsimi provoznimi ¢i ridicimi rolemi;

2. role architekta kybernetické bezpecnosti neni slucitelna s rolemi odpovédnymi za provoz ICT;

3. role auditora neni slucitelnd s rolemi 1. vyboru pro rizeni kybernetické bezpecnosti, 2.
manazera kybernetické bezpecnosti, 3. architekta kybernetické bezpecnosti, 4. garanta aktiva
ani s rolemi odpovédnymi za provoz ICT.[4]

Moznost outsourcingu bezpecnostnich roli

Vyhlaska o kybernetické bezpecnosti dale nestanovuje konkrétni zpusoby splnéni povinnosti, ale
pouze jejich ramec, spolec¢nosti tedy miizou vyuzivat i outsourcing. NUKIB na svych strankach uvadi



pouze to, Ze nedoporucuje napr. outsourcing bezpecnostni role manazera kybernetické bezpecnosti
(z provadécich vyhlasek k ZKB totiz vyplyvd, ze manazer ma znat kontext regulované osoby). Oproti
tomu u role auditora kybernetické bezpecnosti, ktera je neslucitelnd s ostatnimi bezpe¢nostnimi
rolemi, je dle NUKIBU outsourcing zpravidla efektivnim resenim.

Vyuzitim outsourcingu se vSak poskytovatel regulované sluzby nijak nezbavuje odpovédnosti za
Iizeni bezpecnosti a také se zvySuji naroky na spravné rizeni klicovych dodavateld. Lze tedy shrnout,
ze vyhlaska outsourcing bezpecnostnich roli nikde nezakazuje, pokud vSak poskytovatel regulované
sluzby vyuziva outsourcing, musi dbat na to, Ze je stale plné zodpovédny za plnéni povinnosti dle
ZKB.[5]

Zavér a doporuceni pro statutary

Je patrné, ze ZKB klade na poskytovatele regulované sluzby v rezimu vyssich povinnosti celou radu
novych povinnosti a spole¢nosti, které se zaradi do vyssiho rezimu povinnosti, musi do budoucna
pocitat s vynalozenim dal$ich financ¢nich prostredku na zajiSténi dostatku bezpecnostnich roli. U
malych organizaci by mély byt uvedeny alesponi 3 kontaktni osoby, u vétsich organizaci by bylo
vhodné zajistit alespon 4 kontaktni osoby.

Stejné tak by spoleénosti mély zajistit, aby se stavajici zaméstnanci jiz ted dovzdélavali a ziskavali
praxi v oblasti auditu informac¢ni nebo kybernetické bezpecnosti tak, aby do budoucna disponovali
pocetnou zakladnou pracovnikil, kteri by nad ramec svych stavajicich povinnosti mohli zastavat
bezpecnostni role. Spolec¢nosti, které se jiz ted zacnou pripravovat na prichod nového zdkona, ziskaji
oproti ostatnim spole¢nostem konkuren¢ni vyhodu a mohou také usSetrit na nékladech za
outsourcing.

Spravné nastaveni systému zastupitelnosti bezpec¢nostnich roli a pInéni dalSich povinnosti dle ZKB je
s ohledem na slozitost problematiky nicméné vzdy vhodné konzultovat s odborniky na pravo
kybernetické bezpecnosti.
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[1] Ust. § 11 a ust. § 59 a duvodova zprava snémovniho tisku ¢. 759/0, vladni navrh zékona o
kybernetické bezpecCnosti
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[2] Ust. § 5 a ust. § 6 Vyhlasky o bezpecnostnich opatrenich poskytovatele regulované sluzby v
rezimu vysSich povinnosti (snémovni tisk ¢. 759/0)

[3] Priloha ¢. 5 Vyhlasky o bezpeénostnich opatrenich poskytovatele regulované sluzby v rezimu
vysSich povinnosti (snémovni tisk ¢. 759/0)
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