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Kdyz si ovSem i po implementaci systému IAM lidé stale pisi hesla na papirky nalepené na monitor,
protoze se bezpecnosti systému odmitaji zabyvat, hodnota celého projektu klesne na nulu.

Ackoliv se média v otdzce bezpecnosti informacnich systému zabyvaji hlavné vnéjsimi riziky, jako
jsou hackeri, viry, spyware apod., neni zaddnou novinkou, ze redlné nebezpeci ve firmach zpusobuji
vétsSinou ti "uvnitr", at uz zdmérné ¢i neimyslnou chybou. Lidé, kteri pracuji v organizaci, totiz dobre
znaji jeji systémy i jejich pripadné slabiny. Maji k systémum navic i moznost fyzického pristupu,
ktery nebyva dobre oSetfen. Podle lofiského pruzkumu spolec¢nosti CA, jehoz se zucastnilo 715
odborniki v IT z Evropy a Blizkého vychodu, zhruba osmdesat procent organizaci hodnoti riziko
utoku zevnitr firmy jako vyznamné a zhruba Ctyricet procent respondentt neoCekava v této oblasti
z4dné zlepSeni. Stejny pruzkum vSak ukazal, ze aCkoliv firmy obecné povazuji spravu identity a rizeni
pristupu za duleZitou soucast reSeni problému, pouze Sestnact procent respondentu v tuto chvili
vlastni nebo planuje jeji zavedeni do svého systému zabezpeceni.

PriliS mnoho pijavic

Co to vlastné sprava identity a rizeni pristupu je a proc¢ by jim meély organizace vénovat vétsi
pozornost? Co je to vlastné "identita", pro¢ vyzaduje spravu a proc¢ se pouziva pri rizeni pristupu?

"V soucasném globalnim podnikatelském prostredi musi byt organizace rychlejsi nez jejich
konkurence a dokazat vice s mens$im mnozstvim zdroju. I ty nejvétsi podniky se usilovné snazi o



dynamiku zac¢inajicich podnikateld. Pro vyuziti prilezitosti a prekonéni hrozeb je proto pro firmy
nezbytné nutné zvysSovat i efektivitu a bezpecnost IT. OvSem diky rostoucimu poctu internich a
externich informacnich systému, které firmy vyuzivaji, dochazi k nartstu slozitosti celého prostredi,"
rikd Marcel den Hartog, Security Solutions Marketing Director ve spole¢nosti CA a dodava: "Typicka
velkd organizace pouziva stovky aplikaci, spolupracuje s tisici partnery, ma desitky tisic
zameéstnancu a statisice zdkaznikd. VSechny uvedené subjekty potrebuji pristup k aplikacim a datim
a ten musi byt pak zabezpecen a odpovidat pravidlum organizace, platné legislativé nebo alespon
vSeobecné uznavanym postuptim. V soucasné dobé se jedna o velmi slozity a pritom pro fungovani
organizaci klicovy tkol."

Cilem efektivni spravy identity a rizeni pristupu (IAM - Identity and Access Management) je
automatizovat fizeni cyklu souvisejiciho se spravou uzivatelu a jejich opravnéni v systémech - tzn. od
vytvoreni pristupu pres vSechny zmény az po pripadné zruseni uzivatele (zaméstnanec, zakaznik,
obchodni partner nebo dodavatel) v systémech organizace a zamezeni jeho pristupu k poskytovanym
aplikacim a pripadné dalSimu nepocitacovému vybaveni, jako jsou telefony, kancelarské prostory a
dal$i. Kdyz se tedy jedna o tak dulezity systém, ktery Setri naklady, pro¢ podniky nevyuzivaji vyhody
IAM pri provozovani informac¢nich systému? Jaké dalsi problémy, kromé vy$e zminénych provoznich
rizik, muze nedostate¢né reseni spravy identity podnikiim zpusobit?

Nepruzna infrastruktura hrozbou

Organizace maji Casto prostredi, které vznikalo v pribéhu delsi doby a prekotnym vyvojem, a jez
proto muze skryvat celou radu bezpecnostnich problému. Funkce zabezpeceni jsou implementovany
do jednotlivych platforem nebo dil¢ich aplikaci, coz s sebou prindsi vysoké naklady na udrzbu a silné
omezuje flexibilitu. Kazdé takova platforma a aplikace miva casto své vlastni ulozisté identit a
opravnéni, které vyzaduje samostatnou spravu a aktualizaci. Takovy model neumoznuje dosazeni
dnes pozadované flexibility. Nutnost reakce na ménici se pozadavky v oblasti zabezpeceni a
nadnarodnich regulaci, jako je Sarbanes-Oxley nebo Basel, vynucuje rovnéz komplexné;jsi pristup k
problematice, coz pak zvySuje naklady na udrzbu IT infrastruktury, omezuje flexibilitu a od¢erpava
prostredky na strategické investice.

Kyzené zlepseni sluzeb

Casty telefonat "zase jsem zapomnél své heslo" je stale hlavnim problémem administratord v IT. V
typické firmé predstavuji problémy s hesly a nedostupnosti uzivatelskych U¢t vyznamnou ¢ést préce
technické podpory (v pruiméru 40 %). Manuélni sprava pristupovych prav uzivatela v ruznych
oddélenich je zna¢né nakladna a zvySuje rizika pracovnich prostoju, kdy zaméstnanec Ceka na
poskytnuti odpovidajicich pristupovych prav k systému.

Dalsi dimenze problém podle Marcela den Hartoga z CA nabyva, kdyz je nutné poskytnout nékterou
z forem vzdaleného pristupu k zabezpeCenému prostredi i externim subjektum. Pfi obchodovani s
partnery neni prili§ praktické spravovat vSechny Gty koncovych uzivatelu uvnitr firmy. Procesy a
technologie si vétsinou zadaji, aby méla moznost administrace i partnerska organizace. Vzhledem k
tomu, Ze pristupova prava Casto vychazi i ze smlouvy s konkrétnim partnerem, jsou potreba natolik
flexibilni postupy, aby umoznily zohlednéni téchto jednotlivych dohod.

Pri manudlni spraveé je rovnéz pomérné bézné, ze nastaveni vSech potrebnych pristupovych prav pro
nové nebo pracovni napln ménici zaméstnance trva i nékolik dni. V radé situaci to je dlouhodobé

neprijatelné nizka uroven sluzeb a nékdy se muze jednat i o poruseni zakonnych pozadavku.

Kdo zajisti soulad se zakonnymi predpisy



"Béhem poslednich let jsme zazili rostouci pocet finan¢énich skandélti renomovanych firem, vzestup
informacnich hrozeb a rostouci obavy o bezpecnost osobnich dat. Tyto trendy vedly k zavedeni nové
legislativy v oblasti finan¢niho vykaznictvi, zabezpeceni a ochrany osobnich tdaju. Z toho vyplyva, ze
spravnym informacim. LepsSi postupy spravy identity mohou snizit néklady a zvysit efektivitu, ale
jesté dllezitéjsi je, ze spravné implementovany systém IAM, zalozeny na jasné definovanych rolich,
poskytuje béhem provadéni auditu presné informace o tom, kdo, kdy a pro¢ mél pristup ke kterym
datlim," varuje Marcel den Hartog. Systém IAM podle néj rovnéz umoziuje precizni oddéleni
jednotlivych odpovédnosti, takze napriklad uzivatel, ktery zaklada novou fakturu, nemuze soucasné
ziskat opravnéni k jejimu odsouhlaseni.

Takovy systém navic eliminuje riziko spojené s tim, Ze administratori bézné vytvareji uzivatelské ucty
s opravnénimi, ktera jsou vyssiho radu, nez maji oni sami. Kromé jiného se ve skutecné velké
spolecnosti muze bézné stat, ze IT manazeri nebudou schopni zjistit, kdo mé k ¢emu vlastné pristup
a kde jsou klicova podnikova data ulozena. Efektivni IAM systém vzniku takové situace zabrani.

Implementace - mozny kamen urazu

Jste jiz presvédceni o prinosech kvalitni IAM strategie. "V tuto chvili vSak stojite pred hlavnim
problémem a tim je ispéSna implementace systému. Zminovany vyzkum provedeny nasi spolec¢nosti
ukazuje, jak naro¢ny ukol to mize byt, protoze 68 procent dotdzanych podniku radi na prvni pricku
mezi prekazky pro zavadéni novych technologii problémy s existujicimi firemnimi postupy a procesy.
Kvalitni IAM reSeni mohou byt skutecné efektivni pouze v pripadé, ze jsou nasazena ve spravneé
nastaveném prostredi," varuje Marcel den Hartog a dodava: "Pokud je zaveden systém IAM a lidé si
stéle pisi hesla na papirky nalepené na monitor, protoze se bezpecCnosti systému odmitaji zabyvat,
hodnota projektu se bude blizit nule." Je naprosto nezbytné, aby kazdy podnik v ramci zavedeni
systému IAM komunikoval a prosazoval konzistentni pravidla bezpec¢nosti IT.

Postup pro Uspésné nasazeni systému IAM lze stru¢né shrnout do nasledujicich ¢tyt kroka.
- Urceni roli

Jedna se o klicovou ¢ast pro nastaveni rozsahu dat, ke kterym ma mit kazdy jednotlivec pristup. Role
je zakladni prvek, idaj, na némz je postavena celd rada funkci IAM systému. Role by mély ucinné
mapovat podnikovou strukturu provoznich tkonl a zodpovédnosti a promitnout ji do systému
opravneéni tak, aby méli spravni lidé ve spravnou chvili pristup ke spravnym zdrojum. Propojeni
opravnéni a odpovédnosti uzivatelll organizaci zajisti maximalni flexibilitu pri zakladani nebo zméné
pristupovych prav pro zaméstnance, obchodni partnery ¢i zdkazniky.

- Integrace do podnikovych procest

Kazdy IT administrator ma své vlastni metody prace. IAM systém nutné nevnucuje zmény

Vaevs

pro administratora, tak i pro organizaci. Integrované rizeni pracovnich postupu resi vétsinu slozitych
tkolu a zéroven zajisti dodrzovani podnikovych pravidel a postupll. Organizace vybavena systémem
spravy identity a pristupu zalozeného na rolich muze rovnéz mnohem snadnéji realizovat jakékoliv
restrukturalizace a reorganizace.

- Integrace technologie poskytovéani a odebirani pristupu do ruznych aplikaci

Klicovym faktorem, ktery ovliviiuje narocnost zavedeni systému spravy identity, je to, jak snadno jej



lze propojit se stavajicim IT prostredim.

- Implementace automatizované spravy zivotniho cyklu identity zaméstnancu zajistujici zmény a
odebirani opravnéni dle zmén roli

Akumulace pristupovych prav v prubéhu zivotniho cyklu dané identity a Cerné uzivatelské ucty lidi,
kteri firmu nebo danou pozici jiz opustili, jsou dvé nejvétsi rizika soucasného pracovniho prostredi v
IT. Automatické zajisténi pristupovych prav potrebnych k efektivni praci zaméstnance je nezbytné,
ale stejné dulezité je jejich okamzité odebrani pri zméné jeho role.

Dilezité je rovnéz to, ze zaméstnavatel definuje pocatek a konec kazdého IAM procesu - zaCatek se
rovna prijeti nového zameéstnance a konec se shoduje s okamzikem ukonceni pracovniho poméru.
Ackoliv je to na prvni pohled zrejma zéleZitost, da se najit mnoho pravidelné se opakujicich prikladu,
kdy firma pri odchodu zaméstnance nezrusila pristupova prava k citlivym systémum. Jedno
vyznamné evropské letisté pri bezpecnostnim auditu zjistilo, Ze stovky byvalych zaméstnancu, kteri
ve spoleénosti pracovali v poslednich deseti letech, maji stale pristup do zabezpecenych oblasti
systému. Aby k takovym situacim nedochdzelo, je treba tento proces automatizovat, a omezit tak
rizika plynouci z lidskych chyb. USetri se tim rovnéz cas straveny provadénim zmén.

Idedlni postup by byl prijmout zaméstnance, pridat jej do IAM systému, pridélit mu role odpovidajici
jeho pracovni naplni a nechat systém automaticky pridélit pristupova prava a rovnéz dalsi zélezitosti,
jako je pridéleni pocitace, identifikacni karty, podnikového auta atd. Pokud poté dojde k jakékoliv
zméné pracovni naplné zameéstnance ve firmé, systém IAM prisluSnou zménu automaticky zapracuje
a nasledné poskytne a odebere odpovidajici pristupové prava. Timto zpiisobem se predejde "Cernym
pasazérim" - osobam, které po nékolika zménéach pracovnich pozic nasbiraji pristupova prava témeér
ke vSem systémum a zdrojum.

Sdruzovani identit mimo zabezpec¢enou doménu

Vzhledem k rostoucimu mnozstvi firem, které poskytuji své sluzby pres internet, je dlilezité zminit se
jesté o tzv. identity federation (sdruzovani identit).

"Co se stane, kdyz budete chtit poskytnout pristupova prava pro aplikaci nebo sluzby mimo vasi
zabezpecenou doménu?" pta se Marcel den Hartog z CA a odpovida: "V ramci slouc¢ené struktury
spravy identit se bezpecnost resi integraci zabezpecovacich systémi partnerskych organizaci, takze
se informace o uzivatelich, zabezpeceni a opravnéni sdileji mezi obchodnimi partnery podle predem
danych a kontrolovanych pravidel jakoby v jedné bezpec¢nostni doméné."

Protoze vngjsi hrozby se budou i nadéle rozvijet, je nanejvy$ dulezité vénovat adekvatni pozornost
¢innosti internich pracovniki - at se jednéd o zaméstnance, partnery nebo dodavatele. Nem4 to nic
spolecného se zménami kompetenci nebo davéryhodnosti lidi, jde o jednoduchy pozadavek plynouci
ze stale se zvysSujici slozitosti a zmén pracovniho prostredi, coz vytvari rostouci pocet prilezitosti k
nechténému i zamérnému naruseni bezpecnosti. Nelze se prosté spolehnout na to, ze uzivatelé
budou jednat zodpovédné. "Odpovédnosti organizaci je vytvorit prostredi, v némz je bezpecnost
vnimana jako prirozend soucést kultury a cesta k efektivnimu a produktivnimu zptsobu prace.
Uspésné zavedeny systém spravy identity a pristupu organizacim umoZni automatizovat zna¢nou
¢ast procesu souvisejicich se zabezpecenim informacnich systému a zaroven i dosahnout maximalné
efektivniho provozu a prehledu o déni, coz pozitivné ovlivni spokojenost uzivateld a je i v souladu s
nejnovejsi legislativou," uzavira Marcel den Hartog, Security Solutions Marketing Director ve
spolecnosti CA.
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