NIS2: Nova regulace kyberneticke
bezpecnosti v EU

Smérnice NIS2 nové prijata Evropskym parlamentem a Radou rozsiruje okruh povinnych osob
v oblasti kybernetické bezpecnosti, zprisiuje pozadavky na hlaSeni bezpecnostnich incidentt, zavadi
odpovédnost managementu a zvysuje sankce za nedodrzeni povinnosti.

Nové technologie a hrozby, rostouci pocet a rozsah kybernetickych utoku, pandemie COVID-19,
ktera zrychlila digitélni transformaci, a zavislost kritickych sektoru na digitélnich technologiich - to
v$e jsou duvody, pro¢ byla na evropské urovni prijata nova, prisnéjsi regulace kybernetické
bezpecCnosti v podobé smérnice NIS2. Smérnice si klade za cil harmonizovat pozadavky na
kybernetickou bezpecCnost v ramci celé EU, zlepSit kybernetickou odolnost EU a schopnost
koordinované reakce na kybernetické incidenty napri¢ EU.

Kyberneticka bezpecnost je na evropské urovni v souc¢asnosti regulovana smérnici Evropského
parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016 o opatrenich k zajiSténi vysoké spolecné
irovné bezpecnosti sit{ a informaénich systémt v Unii (,NIS“). V Cesku pravni ipravu obsahuje
zékon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (zadkon o
kybernetické bezpecnosti), ve znéni pozdéjsich predpist (,ZKB*), ktery tuto smérnice transponuje.

Dne 28. 11. 2022 schvalila Rada Evropské unie navrh nové smérnice Evropského parlamentu a Rady
o0 opatrenich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii (,NIS2“). Ta rusi
stavajici smérnici NIS a vyvola také nutnost novely ¢eského ZKB. NIS2 zejména rozsiruje okruh
povinnych osob v oblasti kybernetické bezpecnosti, zprisiuje pozadavky na hlaSeni bezpecnostnich
incidentl, zavadi odpovédnost managementu a zvySuje sankce za nedodrzeni povinnosti.

Regulovana odvétvi, zakladni a dulezité subjekty

Z pohledu povinnych osob v soukromém i verejném sektoru NIS2 rozsSiruje okruh regulovanych
odvétvi, a to nejen oproti puvodni smérnici NIS, ale také oproti domaci pravni upravé v podobé ZKB.
Nové bude mit pravni iprava dopad na poskytovatele IT sluzeb, vyrobni podniky, postovni a kuryrni
sluzby nebo organizace pusobici v oblasti vyzkumu. V odvétvich, na kterd uz stavajici pravni uprava
dopada, pak dojde k rozsireni okruhu povinnych osob - napriklad v energetice budou nové
regulovani obchodnici s plynem a elektrinou. Odvétvi i povinné subjekty v ramci téchto odvétvi jsou
uvedeny v prilohé4ch I a II smérnice. Podle odhadti NUKIB bude v CR podle NIS2 minimalné 6 000
povinnych osob ve srovnani se stavajicimi cca 400 povinnymi osobami dle ZKB.[1]

NIS2 také zavadi novou terminologii. Namisto stavajiciho rozdéleni povinnych osob noveé rozlisuje
zékladni (essential) a dulezité (important) subjekty, pro které zavadi dva odli$né rezimy. Ackoliv
zakladni povinnosti dle NIS2 jako zavadéni bezpecCnostnich opatreni a hldSeni bezpec¢nostnich
incidentt budou dopadat na obé kategorie povinnych osob, konkrétni pozadavky, dohled nad jejich
dodrzovanim a sankce budou ve vztahu k zakladnim subjektlim prisnéjsi.

Povinnymi osobami dle smérnice budou az na vyjimky pouze organizace dosahujici alespon velikosti
stredniho podniku ve smyslu doporuceni Evropské komise 2003/361/ES ze dne 6. kvétna 2003

o definici mikropodnikt, malych a stfednich podniki, tedy s minimélné 50 zaméstnanci a 10 miliony
eur obratu (alternativné k minimalnimu obratu postaci naplnit kritérium 10 miliont eur bilan¢ni
sumy).



Z&akladni subjekty (s prisnéjSimi povinnostmi) jsou vymezeny zejména v priloze I smérnice, kdy u
téchto se uplatni vySe zminéné kritérium velikosti podniku. Budou mezi né spadat napriklad subjekty
v odvétvi dopravy, zdravotnictvi, digitalni infrastruktury, verejné spravy ¢i v jiz zminovanych
odvétvich energetiky a IT sluzeb. V IT se konkrétné bude vztahovat zejména na poskytovatele
rizenych sluzeb (managed service providers), tedy subjekty poskytujici sluzby souvisejici s instalaci,
spravou, provozem nebo udrzbou produktu ICT. Nad ramec prilohy I pak budou do této kategorie
spadat zejména poskytovatelé verejnych sluzeb elektronickych komunikaci a bez ohledu na velikost
podniku také kvalifikovani poskytovatelé sluzeb vytvarejicich divéru, ustredni organy statni spravy,
kritické subjekty dle pripravované smérnice CER[2] (obdoba subjektl kritické infrastruktury dle
ceského prava)[3] nebo aktudlné urceni poskytovatelé zakladnich sluzeb.

Dilezité subjekty (s mirnéj$imi povinnostmi) jsou vymezeny v priloze II smérnice (defini¢né se jedna
o vSechny subjekty v priloze I a II, které nejsou zdkladnimi subjekty). Mezi né budou spadat povinné
osoby napriklad v odvétvich postovnich a kuryrnich sluzeb, nakladani s odpady, chemického,
potravinai'ského a vybranych oblasti zpracovatelského primyslu. Clenské staty mohou dle svého
hodnoceni rizik do obou kategorii zaradit dalsi subjekty.

Pri urceni, zda je subjekt strednim nebo vétSim podnikem, pritom hraje roli i zaclenéni do koncernu.
Cl. 6 odst. 2 Doporu¢eni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnik{, malych
a strednich podniki stanovi, Ze pro naplnéni definice stredniho podniku se zapocitaji i idaje
partnerskych a pridruzenych podniki. Recital ¢. 16 NIS2 vSak umoziuje ¢lenskym statum uplatnit
korekci v podobé zohlednéni miry nezavislosti podniku v ramci skupiny, zejména z hlediska
nezavislosti uzivanych informac¢nich systémi nebo poskytovanych sluzeb.

Z pusobnosti smérnice jsou vylouceny organy verejné spravy v oblasti narodni a verejné bezpecnosti,
obrany, vyméahani prava (zejm. vySetrovéni trestnych ¢inti), soudni moc, parlamenty a narodni banky
- tyto subjekty vSak mohou byt zahrnuty, resp. zlistat v pusobnosti narodni pravni upravy.
Nedomnivame se pritom, Ze v souvislosti s implementaci smérnice do ¢eského prava by nékteré
stavajici povinné osoby byly zcela vynaty z pusobnosti ZKB.

Podle platné pravni pravy v ZKB spravce informac¢nich a komunika¢nich systému kritické
informacni infrastruktury a provozovatele zakladnich sluzeb dle platné pravni Gpravy urcuje

v zavislosti na odvétvi a dopadovych kritériich[4] opatrenim obecné povahy, resp. rozhodnutim
Nérodni trad pro kybernetickou a informa¢ni bezpec¢nost (,NUKIB“).[5] Pod plisobnost nové pravni
tpravy budou povinné osoby spadat automaticky naplnénim vyse uvedenych kritérii, aniz by NUKIB
vydaval rozhodnuti nebo jiny spravni akt. Na zdkladé tohoto sebeurceni pak bude kazda povinna
osoba mit povinnost oznamit NUKIB, pifpadné narodnimu CERT, své identifika¢ni a kontaktni idaje
a duvody, pro¢ do pusobnosti spada.[6]

Zmény v povinnostech a odpovédnost managementu

Pro stavajici povinné osoby podle ZKB smérnice NIS2 neprinasi zdsadni zmény v okruhu jejich
povinnosti, pouze jejich zpresnéni a doplnéni. Zustava zachovana povinnost prijmout bezpecnostni
opatreni, a to na zakladé analyzy rizik.[7] NIS2 prinasi oproti predchozi evropské tpravé konkrétni
vyCet minimalniho rozsahu opatreni, v poméru k Ceské pravni tpravé v ZKB a vyhlasce[8] je vSak
mira podrobnosti nizsi, a v této oblasti tak neocekdavame vyznamné zmeény pro stavajici povinné
0soby.

Oproti soucasné Ceské pravni tpravée je novinkou moznost Evropské komise prijimat provadéci akty,

které stanovi konkrétni bezpecnostni opatieni - dosud je stanovovaly pouze ¢lenské staty.[9] Pribyva
také opravnéni Evropské komise a ¢lenskych stati pozadovat, aby povinné osoby uzivaly v konkrétni
oblasti pouze produkty, sluzby ¢i procesy informacnich ¢i komunikacénich technologii vypracované



touto osobou nebo certifikované dle evropskych systému certifikace kybernetické bezpecnosti.[10

Zméni se také pravidla pro oznamovani kybernetickych bezpec¢nostnich incidentt. ZKB pozaduje
jejich ohlaseni NUKIB, resp. narodnimu CERT ,bezodkladné“,[11] NIS2 stanovi pro ohla$eni
konkrétni Ihlity. Povinné osoby budou muset po zjisténi vyznamného incidentu[12] nejpozdéji do 24
hodin podat tzv. v€asné varovani, do 72 hodin prvotni posouzeni incidentu véetné zavaznosti a
dopadu a do 1 mésice zavérecnou zpravu obsahujici podrobny popis incidentu a dalsi informace jako
napriklad pravdépodobnou pri¢inu incidentu nebo prijata opatreni ke zmirnéni nasledku.[13] Pribyva
také povinnost o kybernetickém bezpec¢nostnim incidentu ve vhodném pripadé informovat i prijemce
sluzby, kterd je v pusobnosti NIS2. Tato povinnost se tyka incidentd, které by mohly negativné
ovlivnit poskytovani sluzeb.[14]

Nové pak NIS2 stanovi, ze ridici organy povinnych osob pak jednotliva opatieni schvaluji a dohlizi
nad jejich uplatnovanim, priCemz za poruseni této povinnosti mohou byt odpovédné.[15] S tim
souvisi nova povinnost ridicich organt absolvovat $koleni a tato poskytovat i svym zaméstnancum.

Dohled a sankce

NIS2 stanovi v oblasti dohledu nad dodrzovanim povinnosti dohledovym organtum rozsahla
opravnéni, ta se vSak vyznamné neli$i od stdvanich kompetenci NUKIB dle kontrolniho #4du[16] a
ZKB. Nové smérnice pozaduje, aby mél dohledovy organ opravnéni po uplynuti lhiity urcené

k népravé nedostatku ¢i splnéni jinych pozadavku dohledového organu ulozit do doby splnéni
povinnosti do¢asny zakaz vykonu ridicich funkci jakékoliv vedouci fyzické osobé,[17] pripadné
docasné pozastaveni certifikace nebo povoleni ve vztahu ke sluzbdm poskytovanym subjektem.[18]

Ke zménédm dochazi, i co se tyce sankci za poruseni povinnosti, kdy zatimco dle soucasné platné
pravni upravy lze za nesplnéni povinnosti v oblasti kybernetické bezpecénosti ulozit pokutu

v maximalni vys$i 5 miliont K¢, nové bude za poruseni povinnosti zavadét bezpec¢nostni opatreni nebo
oznamovat incidenty mozné ulozit dulezitym subjektum pokutu az 7 milionit EUR (cca 170 milionu
K¢) nebo 1,4 % celosvétového roc¢niho obratu (dle toho, ktera ¢astka je vyssi) a zakladnim subjektiim
az 10 miliont EUR (cca 240 miliontt K&) nebo 2 % obratu.[19] Pokuty lze ukladat vedle dal$ich
opatreni a NIS2 taktéz umoznuje ulozeni opakovanych pendle az do okamziku splnéni prislusné
povinnosti.[20] Sankce ovSem budou muset byt G¢inné, primérené a odrazujici.[21]

Sektorové regulace a transpozice v CR

Smérnice NIS2 se neuplatni v pripadé, kdy existuje sektorova uprava, ktera stanovi regulovanému
subjektu povinnosti ve vztahu k rizeni rizik a oznamovaci povinnosti alespon v takovém rozsahu jako
smérnice NI1S2.[22] Takovou sektorovou regulaci je predevsim pripravované narizeni Evropského
parlamentu a Rady o digitalni provozni odolnosti finan¢niho sektoru (,DORA"),[23] které stanovi
jednotné pozadavky na bezpecnost siti a systému ve finanCnim sektoru a kritické technologie tretich
stran. DORA se bude vztahovat napr. na banky, pojiStovny nebo investi¢ni spolec¢nosti.

Vydani smérnice NIS2 v urednim véstniku 1ze ocekavat jesté v roce 2022. S ohledem na transpozi¢ni
lhtitu 21 mésicl tak 1ze o¢ekavat uc¢innost zmén v doméci pravni upravé od 1. 7. 2024. Navrh domaéci
pravni Gpravy by pritom mél byt zverejnén v lednu 2023. V ramci této domaci pravni tpravy by mélo
dojit k zjednoduseni struktury ZKB.

Stavajici samostatné definované povinné osoby budou pravdépodobné nahrazeny pojmem
»poskytovatel regulované sluzby” jako jedina povinné osoba. Ve vztahu k zakladnim subjektim bude
zaveden rezim vyssich povinnosti, v ramci kterych budou povinné osoby povinny podléhat stavajici
vyhldsce o kybernetické bezpecnosti (v novelizované podobé) a oznamovat veskeré kybernetické



bezpec¢nostni incidenty. Ve vztahu k dileZitym subjektim bude zaveden rezim niz$ich povinnosti,

v ramci kterych budou povinné osoby povinny zavadét bezpec¢nostni opatreni v minimalnim rozsahu
vyzadovaném NIS2 a oznamovat pouze vyznamné kybernetické bezpecnostni incidenty (na zékladé
posouzeni primo povinnou osobou). Bezpec¢nostni opatreni by mél pro rezim nizsich povinnosti
stanovit novy, samostatny provadéci pravni predpis,[24] ktery by mél obsahové vychazet

z Miniméalniho bezpe¢nostniho standardu publikovaného NUKIB.[25]

Zaver

Smérnice NIS2 prinasi podstatné rozsireni okruhu povinnych subjekta v oblasti kybernetické
bezpecnosti. Stavajici povinnosti rozsiruje a zprisnuje sankce za jejich nedodrzeni. Ackoliv tedy
Ceska pravni uprava jiz obsahuje rozsahlou tpravu kybernetické bezpecnosti nad ramec pozadavki
predchozi smérnice NIS, transpozice nové smérnice NIS2 prinese zmény jak pro nové povinné osoby,
které dosud regulované nebyly, tak pro osoby jiz spadajici do plisobnosti ZKB.
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[1] Pfednéaska Martina Svédy na konferenci CyberCon 2022 ,Smérnice NIS2 a hlavni plany jeji
transpozice v CR", viz >>> zde.

[2] Névrh smérnice Evropského parlamentu a Rady o posileni odolnosti kritickych subjekta,
COM/2020/829 final, viz >>> zde.

[3] Z&kon 240/2000 Sb., o krizovém rizeni a 0 zméné nékterych zakonu (krizovy zakon), ve znéni
pozdéjsich predpisu.

[4] Vyhlaska 437/2017 Sb., o kritériich pro urCeni provozovatele zakladni sluzby, a narizeni vlady
432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury.

[5] Viz § 22 pism. n) a § 22a ZKB.

[6] Viz ¢l. 3 odst. 4 NIS2.

[7] Viz ¢€l. 21 NIS2.

[8] Vyhlaska 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich predpisu.

[9] Viz ¢l. 21 odst. 5.

[10] Viz €l. 24 NIS2.

[11] Viz § 8 odst. 1 ZKB.

[12] Tedy takového incidentu, ktery povinnému subjektu zptisobil nebo miize zpusobit zavazné
provozni naruseni sluzeb nebo finanéni ztraty, prip. jinym fyzickym nebo pravnickym osobam
zpusobil nebo muze zpusobit zna¢nou hmotnou nebo nehmotnou Gjmu, viz ¢l. 23 odst. 3 NIS2.

[13] Povinné osoby budou taktéz povinny na zadost predlozit prubéznou zpravu s aktualizaci daného
stavu.
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[14] Viz Cl. 23 odst. 1 NIS2.
[15] Viz €l. 20 odst. 1 NIS2.

[16] Viz § 23 odst. 2 ZKB a zdkon 255/2012 Sh., o kontrole (kontrolni rad), ve znéni pozdéjsich
predpist.

[17] NIS2 stanovi opravnéni ulozit do¢asny zakaz vykonu ridicich funkci ve vztahu k fyzické osobé,
ktera ma odpovednost za vykon ridicich funkci na Grovni vykonného reditele nebo zakonného
zastupce v daném subjektu.

[18] Viz Cl. 32 odst. 5 NIS2.

[19] Viz ¢l. 34 odst. 4 a 5 NIS2. Smérnice stanovi tyto horni hranice pokut jako minimalni, tedy
¢lenské staty mohou mit tuto hranici vyssi.

[20] Viz cl. 34 odst. 6 NIS2.
[21] Viz ¢l. 32 odst. 1 a ¢l. 34 odst. 1 NIS2.
[22] Viz cl. 4 odst. 1 a 2 NIS2.

[23] Viz recital ¢. 28 NIS2 a navrh narizeni Evropského parlamentu a Rady o digitalni provozni
odolnosti financniho sektoru, COM/2020/595 final, viz >>> zde.

[24] Pfednaska Martina Svédy na konferenci CyberCon 2022 ,Smérnice NIS2 a hlavni plany jeji
transpozice v CR", viz >>>zde.

[25] Minimalni bezpeénostni standard NUKIB, viz >>> zde.
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