Notifikace pripadu poruseni podle GDPR -
kdy je treba poruseni hlasit a je hlaseni
incidentu elektronicky prostrednictvim
formulare Uradu pro ochranu osobnich udaju
skutecne efektivni?

S rostouci digitalizaci nabyva otdzka potreby ochrany osobnich tdaju stéle vétsiho vyznamu. Za
ucelem ucinné a rychlé reakce na pripady poruseni ochrany osobnich udaju stanovilo Obecné
narizeni o ochrané osobnich udaji[1] (dale jen ,GDPR") povinnost notifikace pripadu poruseni
dozorovému tfadu. Tuto tlohu plni Urad pro ochranu osobnich tdajt (dale jen , UOOU“).

Z duvodu posileni ochrany osobnich udaju doslo v roce 2016 k prijeti Obecného narizeni o ochrané
osobnich udaji (GDPR), které od 25. kvétna 2018 primo stanovuje pravidla pro zpracovani osobnich
udajl. V ramci ¢eské pravni upravy nahradilo narizeni GDPR svou univerzalni pouZitelnosti a
zévaznosti zakon 101/2000 Sb., o ochrané osobnich tdaju.

Porus$eni zabezpecCeni osobnich udaju je definovano v ¢lanku 4 odst. 12 GDPR jako poruseni
bezpecnosti, které vede k ndhodnému nebo nezakonnému zniceni, ztraté, zméné, neopravnénému
poskytnuti nebo zpristupnéni osobnich tdaju, které se prenaseji, uchovavaji nebo jinak zpracovavaji.
Jde o jakykoli incident, pri kterém dojde k naruseni integrity, duvérnosti nebo dostupnosti osobnich
udaju. K poruseni muze dojit v dusledku raznych udalosti, jako jsou kybernetické utoky, technické
chyby, lidska pochybeni nebo prirodni katastrofy.

Pri urCovani intenzity rizika poruseni zabezpeceni osobnich tdaju je tfeba zohlednit kategorii
dot¢enych osobnich Udajli, charakter poruseni a pocet ovlivnénych osob. Vys$si riziko predstavuji
zvlastni kategorie udaju, jako jsou napriklad biometrické udaje, udaje o zdravotnim stavu, informace
o sexudlnim zivoté, nabozenském vyznani nebo politickych nézorech. Dulezitym faktorem je také
posouzeni, zda k poruseni doslo umysIné nebo z nedbalosti - Gmyslny zasah riziko vyrazné zvysSuje.

Kdo je povinen hlasit pripady poruseni zabezpeceni osobnich udaju?

Clanek 33 GDPR se zabyvé povinnosti hlasit pripady poru$eni zabezpeéeni osobnich udaji, s
vyjimkou situaci, kdy je nepravdépodobné, ze by toto poruseni mélo za nasledek riziko pro prava a
svobody fyzickych osob. Podle tohoto ¢lanku jsou spravci[2] povinni ozndmit porusSeni ochrany
osobnich tdaji dozorovému organu (v CR Uradu pro ochranu osobnich tdaji) bez zbyteéného
odkladu, nejpozdéji vsak do 72 hodin od jeho zjisténi, pokud je pravdépodobné, Ze toto poruseni
predstavuje riziko pro prava a svobody fyzickych osob. Pokud ozndmeni neni ucinéno do 72 hodin, je
nutné pripojit odivodnéni tohoto zpozdéni.

V pripadech vysokého rizika musi byt o incidentu informovéany také dotéené osoby, s vyjimkou
situaci, kdy jsou k dispozici ic¢inna technickd a organizacni opatreni, jako je napriklad Sifrovani,
nebo jina opatreni, ktera zarucuji, ze riziko bylo eliminovano a pravdépodobné jiz nehrozi. Hlasit
incident dotCenym osobam neni nutné ani tehdy, pokud by takové ozndmeni vyzadovalo neprimérené
usili.
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Pokud porus$eni zabezpeceni zjisti zpracovatel[3] osobnich udajii, mad povinnost tuto skutec¢nost
neprodlené oznamit spravci.

Sprévce je navic povinen dokumentovat vSechny incidenty poru$eni zabezpeceni osobnich udaju
(véetné téch, které nepodléhaji povinnosti ohlaseni), a to vCetné prijatych ndpravnych opatreni.
Uéelem této povinnosti je zajisténi transparentnosti a minimalizace $kod zplisobenych porusenim
ochrany udaju.

Jakymi zpusoby je mozné poruseni zabezpeceni osobnich udaju ohlasit?

OhlasSeni takovychto bezpecnostnich incidenti muze spravce provést nékolika zpusoby. Jednou z
moznosti je pisemné ozndmeni zaslané na sidlo UOOU, které musi obsahovat vSechny néleZitosti
stanovené v GDPR. Mezi né patri podrobnosti o povaze poruseni, dotcenych osobach, kategoriich
udajl a prijatych opatrenich ke zmirnéni rizik.

Nejcastéji se vSak poruSeni hlasi prostrednictvim elektronického strukturovaného formulare
Ohlaseni poruseni zabezpeceni osobnich daji dle GDPR dostupného na oficidlnich strankéch
UOO0U. Spréavce je povinen ve formulati uvést viechny poZzadované informace o incidentu, napiiklad
povahu poruseni, pocet dotCenych osob, kategorie udajli, mozné nasledky a opatreni prijata ke
zmirnéni rizik. Formuldr je detailné zpracovan a prehledné strukturovan formou otdzek s moznosti
vybéru odpovédi, které odpovidaji konkrétnimu pripadu, nebo zadani vlastnich odpovédi. Kromé
zékladnich informaci zahrnuje formulér také prostor pro identifikaci dal$ich subjektl zapojenych do
zpracovani, popis opatreni prijatych spréavci k ochrané udaju pred porusenim a prehled pouzitych
bezpecnostnich nastroju. Formular rovnéz umoznuje spravci uvést, zda a jak rozhodl ohledné
oznameni dotCenym fyzickym osobdm, vCetné popisu oznameni, pripadné oduvodnit, pro¢ oznameni
témto osobam neprobéhlo. Déle obsahuje i sekce pro oznameni prislusnym organim a identifikaci
preshrani¢niho zpracovani osobnich udajiu. Formular lze navic pouzit pro doplnéni jiz podaného
oznameni, priCemz jiz v uvodu se nachdazi rozliSeni na prvotni ohlaseni a jeho doplnéni.

Spravce zasild ozndmeni poru$eni UOOU elektronicky, bud e-mailem na adresu elektronické posty:
posta@uoou.gov.cz, nebo prostrednictvim datové schranky: gkbaa2n.

Jaké jsou vyhody a potencialni nedostatky elektronické notifikace?

Elektronické notifikace pripadu poruseni zabezpeceni osobnich udaju prinesla radu vyhod, zejména
snizeni administrativni zatéze, automatizaci a urychleni procesu vyrizeni ohlaseni, a také zajiSténi
efektivnéjsi komunikace mezi spravcem a UOOU. PouZiti standardizovaného formulare minimalizuje
riziko nespravnych nebo netplnych informaci.

I pres skutecnost, ze digitalizace postupuje rychlymi kroky smérem vpred a nevyhnulo se ji ani téma
ochrany osobnich tdaji, muze byt i pouziti elektronické notifikace spojeno s urcitymi vyzvami. Mezi
nejcastéjsi problémy patri napriklad technické vypadky. Na rozdil od nékterych zahranicnich
dozorovych tfadt, UOOU po pfijeti ozndmeni poruSeni zabezpedeni nezajistuje informovéni
ohlaSovatele o prijeti ani nepridéluje ¢islo ohla$eni, coz muze byt problematické, zejména pri
doplnovani a odkazovani na jiz podané hlaseni.

Existuje povinnost oznamit poruseni zabezpeceni osobnich udaju i jinym organum?
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V pripadé spravcu ¢i provozovatell vyznamného informacniho systému, informacniho systému
zékladni sluzby nebo komunikac¢niho systému kritické informacni infrastruktury podle zdkona
181/2014 Sb., o kybernetické bezpecnosti[4], kteri oznamuji poruseni zabezpeceni osobnich udaju
dle GDPR, muze existovat povinnost oznamit tento incident také Néarodnimu uradu pro
kybernetickou a informa¢ni bezpe¢nost (dale jen ,NUKIB“).

Navrhovana uprava zdkona o kybernetické bezpecnosti vychéazejici ze smérnice NIS2[5] zachovava
povinnost hlasit kybernetické bezpeénostni incidenty, pricemz rozliSuje mezi rezimem vyssich a
nizsich povinnosti. Poskytovatelé v rezimu vyssich povinnosti musi hlasit vSechny incidenty
pochézejici z kyberprostoru, pokud u nich nelze do 24 hodin od zjisténi vyloucit imysIné zavinéni.
Pokud incident neni klasifikovan jako vyznamny, poskytovatel splni svou povinnost jiz prvotnim
nahlaSenim a dalSi etapy se na néj nevztahuji. Naopak poskytovatelé v rezimu nizsich povinnosti
hlasi pouze ty incidenty, které vyhodnoti jako vyznamné podle kritérii stanovenych vyhlaskou o
bezpecnostnich opatrenich. Primarnim néstrojem komunikace na hla$eni incidentt mezi
regulovanymi subjekty a NUKIB se stane Portal NUKIB.

Podobné muze byt povinnost hlésit incident uloZena i poskytovatelim digitalnich sluzeb nebo
subjektim odpovédnym za vyznamné sité, a to prostrednictvim CSIRT.CZ[6]. Formulare pro hlaseni
kybernetickych bezpeénostnich incidentt jsou k dispozici na oficialnich strankadch NUKIB a
CSIRT.CZ.

Podle zakona 127/2005 Sb., o elektronickych komunikacich[7], jsou podnikatelé poskytujici verejné
dostupné sluzby elektronickych komunikaci povinni ozndmit poruseni ochrany osobnich tdaju
fyzické osoby UOOU. Tato povinnost nebyla uvedenim GDPR dotéena, a tak stoji paralelné, pricemz
podnikatel poruseni oznamuje jen jednou, a nikoli duplicitneé.

Jaké sankce hrozi za nesplnéni povinnosti oznameni poruseni zabezpeceni osobnich udaju?

Clanek 83 odst. 4 pism. a) GDPR stanovi sankce za nesplnéni administrativnich povinnosti, véetné
povinnosti oznamit poruseni zabezpeceni. V souladu s uvedenym ¢lankem muze spravce, ktery
neohlasi poruseni UOOU nebo dotéenym osobam, ¢elit pokuté aZ do vy$e 10 miliond eur, nebo 2 %
celkového rocniho obratu organizace, podle toho, ktera ¢astka je vyssi. Pokud se neohlasenim
poruseni zabezpeceni osobnich udaju vyrazné ohrozi prava a svobody doty¢nych osob (napr. dojde k
tniku citlivych informaci), mohou byt sankce je$té vyssi - az do 20 milionl eur nebo 4 % celkového
roc¢niho obratu také podle toho, ktera hodnota je vyssi.

Zminéné pokuty se pritom neuplatiiuji pouze za samotné poruSeni povinnosti ohlaSeni, ale i za
neplnéni povinnosti spravce souvisejicich s dokumentaci bezpecnostnich incidenta.

Shrnuti

V kontextu digitalniho pokroku je hlaSeni poruSeni zabezpeceni osobnich tdaju klicovym nastrojem
pro zajisténi vétsi bezpecnosti a ochrany osobnich udaju. Elektronicka notifikace poruseni
zabezpeceni osobnich udaju predstavuje vyznamny krok smérujici ke zjednoduseni procesu reseni
hlaSeni bezpecnostnich incidentl. Efektivita elektronické notifikace bude vSak i nadale zaviset na
technologickych inovacich a legislativnich upravach, které by mohly resit nekteré stavajici
nedostatky.
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