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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Nove povinnosti bank podle zakona o
kybernetické bezpecnosti

Zéakon €. 181/2014 Sb., o kybernetické bezpecnosti (,,Zakon”), upravuje jiz od roku 2015 povinnosti
nékterych organt a osob, zejména provozovatelu siti elektronickych komunikaci, v oblasti
predchazeni kybernetickym bezpec¢nostnim hrozbdm. Dne 14. ¢ervence 2017 byla ve Sbirce zakonu
pod ¢. 205/2017 Sh. publikovana novela Zékona (,,Novela“), jez je transpozici smérnice Evropského
parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016 o opatrenich k zajiSténi vysoké spolecné
urovné bezpecnosti siti a informac¢nich systémt v Unii a v jejimz dusledku se budou s Gc¢innosti od 1.
srpna 2018 povinnosti v oblasti kybernetické bezpec¢nosti nové vztahovat na Siroké spektrum
Zakonem dosud neregulovanych soukromopravnich subjektt, véetné bank. Jaké tedy budou nové
povinnosti bank a za jakych podminek se bude na banky vztahovat nova regulace?

GLATZOVA & Co.

Nové zakonné pojmy ,zakladni sluzba” a ,provozovatel zakladni sluzby”

Z&kladnim cilem Novely je v souladu s pozadavky evropského prava posileni bezpecnosti
informacnich systémi. Podle Novely je nové jednim z ucelta Zakona zajiStovani siti elektronickych
komunikaci a informacnich systému. V této souvislosti zavadi nasledujici nové zakonné pojmy:

e (i) ,zakladni sluzba“, kterou se rozumi sluzba, jejiz poskytovani je zavislé na sitich
elektronickych komunikaci nebo informacnich systémech a jejiz naruseni by mohlo mit
vyznamny dopad na zabezpeceni spolecenskych nebo ekonomickych ¢innosti ve vymezenych
oblastech ekonomické ¢innosti, a to vCetné oblasti bankovnictvi [1];

e (ii) ,informacni systém zakladni sluzby”, kterym se rozumi informacni systém, na jehoz
fungovani je zavislé poskytovani zakladni sluzby (,ISZS“); a

e (iii) ,provozovatel zakladni sluzby“, kterym se rozumi osoba, ktera poskytuje zakladni sluzbu a
ktera je urCena rozhodnutim Néarodniho tradu pro kybernetickou a informacni bezpecnost
(,Urad").

Zakladni sluzbou v oblasti bankovnictvi se pritom podle divodové zpravy k Novele rozumi vykon
¢innosti tvérové instituce ve smyslu § 17a odst. 3 zakona ¢. 21/1992 Sb., o bankéach, ve znéni
pozdéjsich predpist, tedy vykon Cinnosti ivérové instituce ve smyslu narizeni Evropského
parlamentu a Rady (EU) ¢. 575/2013 o obezretnostnich pozadavcich na uvérové instituce a investicni
podniky. Jinymi slovy, zékladni sluzbou v oblasti bankovnictvi ve smyslu Zakona je, mimo jiné, téz
vykon Cinnosti banky ve smyslu § 1 pism. a) a b) zédkona o bankéach.

Urceni provozovatele zakladni sluzby v oblasti bankovnictvi

Provozovatelem zékladni sluzby podle Zékona je pouze osoba ur¢ena rozhodnutim Ufadu. Podle §
22a Zé&kona uré¢i Utad rozhodnutim provozovatele zékladni sluzby a ISZS, pokud provozovatel naplni
tzv. odvétvova a dopadova kritéria, ktera budou v podrobnostech stanovena novou provadéci
vyhlaskou o ur¢ovani provozovatell zékladnich sluzeb (,Urcovaci vyhlaska“). Podle tezi Urcovaci
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vyhlasky, které jsou soucasti navrhu Novely, musi byt pro urceni subjektu jako provozovatele
zakladni sluzby naplnéno (i) alespon jedno dopadové urcujici kritérium a (ii) alespon jedno odvétvové
urcujici kritérium.

Dopadové urcujici kritérium je pritom naplnéno v okamziku, kdy naruseni bezpecnosti informaci v
informac¢nim systému a siti zékladni sluzby mize zpusobit néktery z nasledujicich dopadu: a)
omezeni zakladni sluzby postihujici vice nez 50.000 - 100.000 osob; b) zavazné omezeni i naruseni
jiné zakladni sluzby, nebo omezeni ¢i naruseni provozu prvku kritické infrastruktury; c)
hospodarskou ztratu vyssi nez 250 - 500 milionu K¢; d) nedostupnost sluzby poskytované alespon
50.000 - 100.000 osobam, ktera neni nahraditelna jinou sluzbou; e) obéti na zivotech s mezni
hodnotou vice nez 100 mrtvych nebo 1.000 zranénych osob vyZadujicich 1ékarské oSetreni; f)
ohrozeni verejné bezpecnosti v minimalnim rozsahu spravniho uzemi obce s rozsirenou pusobnosti;
¢i g) kompromitaci citlivych udaji o nejméné 200.000 osobach.

Odvétvovym urcujicim kritériem v odvétvi bankovnictvi bude podle tezi Urcovaci vyhlasky minimdalni
podil uvérové instituce na trhu. Prahova hodnota miniméalniho trzniho podilu bude nastavena na
zékladé vysledku jednani pracovni skupiny, sestavené ze zastupct vécné prislusnych resort,
zéstupcl primyslu a odborné vetejnosti, kterou Utad svold v prubé&hu projednavani Urc¢ovaci
vyhlasky.

Lze odekavat, Ze banky s nejvyznamnéj$imi podily na bankovnim trhu v Ceské republice [2] budou
rozhodnutim Ufadu uréeny jako provozovatelé zékladni sluzby a jimi provozované systémy jako ISZS
ve smyslu Zakona. V takovém pripadé budou tyto banky podle § 3 Zakona povinny plnit povinnosti
provozovatele zékladni sluzby, resp. spravce a provozovatele ISZS, jak vyplyvaji ze znéni Zakona po
Novele.

Povinnosti provozovatele zakladni sluzby
Povinnost zavést a provadét bezpecnostni opatreni

Podle § 4 odst. 2 Zakona je spravce a provozovatel ISZS povinen zavést a provadét bezpecnostni
opatreni v rozsahu nezbytném pro zajisténi kybernetické bezpecnosti ISZS a vést o nich
bezpecnostni dokumentaci. Konkrétni pozadavky na bezpecnostni opatreni budou stanovena v
novelizovaném znéni vyhlasky ¢. 316/2014 Sb., o bezpecnostnich opatrenich, kybernetickych
bezpecénostnich incidentech, reaktivnich opatrenich a o stanoveni nélezitosti podani v oblasti
kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti).

Povinnost zohlednit bezpecnostni opatreni pri vybéru dodavatele

Podle § 4 odst. 4 Zakona je spravce a provozovatel ISZS povinen zohlednit pozadavky vyplyvajici z
bezpecnostnich opatreni pri vybéru dodavatele pro jeho informacni nebo komunikaéni systém a tyto
pozadavky zahrnout do smlouvy uzavrené s dodavatelem.

Povinnost informovat spravce ISZS o urceni provozovatelem zakladni sluzby

Podle § 4a odst. 3 Z4kona je osoba, kterd byla rozhodnutim Ufadu uréena jako provozovatel zakladni
sluzby a ktera neni zédroven spravcem nebo provozovatelem svého ISZS, povinna informovat spravce

nebo provozovatele tohoto ISZS o svém urceni.

Povinnost detekovat a hlasit kybernetické bezpecnostni incidenty
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Podle § 7 odst. 3 a § 8 odst. 1 Zakona je spravce nebo provozovatel ISZS povinen detekovat
kybernetické bezpeénostni incidenty v jeho ISZS, a bezodkladné po jejich detekci je hlasit Utadu.

Provozovatel z4kladni sluZby je navic podle § 8 odst. 1 Zakona povinen oznamit Uradu, zda
kyberneticky bezpecCnostni incident ma vyznamny dopad na kontinuitu poskytovani zakladni sluzby.

Povinnost provddét opatreni Uradu

Utad je podle § 11 az 15a Zakona opravnén vydéavat opatieni, kterymi se rozumi varovani, reaktivni
opatreni a ochranna opatreni. Podle § 11 odst. 3 pism. b) a odst. 4 Zékona je spravce nebo
provozovatel ISZS povinen provadét jak reaktivni opateni Uradu, tak ochrannd opatreni Uradu.

V pripadé, Ze je spravce nebo provozovatel ISZS dotCen kybernetickym bezpeénostnim incidentem,
je Utad podle § 12 odst. 3 Zakona opravnén tomuto spravci nebo provozovateli ISZS po konzultaci s
nim ulozit povinnost informovat o tomto incidentu verejnost. Podle duvodové zpravy k Novele bude v
pripadé financniho sektoru, kde by informace o incidentu v ramci jedné banky mohla ovlivnit cely
finanéni sektor a zplisobit dokonce i jeho kolaps, relevantni téZ stanovisko Ceské narodni banky.

Utad uklada reaktivni opatfeni bud spravnim rozhodnutim, nebo opatenim obecné povahy
vyvé$enym na uredni desce Ufadu. Uéelem reaktivniho opatfeni je okamzZita reakce na vyskyt
kybernetického bezpecnostniho incidentu a obsahem opatreni tedy mohou byt povinnosti provést
konkrétni ukony nutné k odvraceni kybernetického bezpecnostniho incidentu nebo ke zmirnéni jeho
nasledki. Provozovatel nebo spravce ISZS je povinen bez zbyte¢ného odkladu ozndmit Ufadu
provedeni reaktivniho opatreni a jeho vysledek.

Ochranné opatieni ukladd Utad opatfenim obecné povahy vyvésenym na tiedni desce Utadu,
kterym na zéakladé analyzy jiz vyreSeného kybernetického bezpecnostniho incidentu stanovi zpusob
zvySeni ochrany a primérenou lhutu k jeho provedeni.

Povinnost oznamit Uradu kontaktni tidaje a jejich zmény

Podle § 16 odst. 2 pism. b) Zdkona oznamuje provozovatel zékladni sluzby, resp. spravce nebo
provozovatel ISZS Utadu své kontaktni tidaje, kterymi se v pifpadé pravnické osoby rozumi obchodni
firma, adresa sidla, identifikaCni ¢islo osoby a tdaje o fyzické osobé, ktera je opravnéna za ni jednat,
a to jméno, prijmeni, telefonni ¢islo a adresa elektronické posty.

Podle § 16 odst. 3 Zakona se ukladéa povinnost ohlasit zmény kontaktnich udajl, avSak pouze téch,
které nejsou vedeny jako referencni udaje v zakladnich registrech.

Sankce za nedodrzeni povinnosti provozovatele zakladni sluzby

Uftad je opravnén vykonévat kontrolu v oblasti kybernetické bezpec¢nosti a ukladat spravci nebo
provozovateli ISZS napravna opatreni podle § 24 Zakona a pokuty za prestupky podle § 25 odst. 7 a
10 Zéakona.

Maximalni vySe pokut za poruseni povinnosti spravce nebo provozovatele ISZS, resp. provozovatele
zakladni sluzby, podle Zakona se pohybuji od 1.000.000 K¢ (neohlaseni kybernetického
bezpecnostniho incidentu, nesplnéni reaktivnich nebo ochrannych opatreni) az do 5.000.000 K¢
(poruseni povinnosti zavést a provadét bezpecnostni opatreni).

Prechodna ustanoveni novely - kdy bude urcen provozovatel zakladni sluzby a kdy musi



zacit plnit povinnosti dle novely?

Utad je povinen ur¢it provozovatele zékladni sluzby a ISZS nejpozdéji do 9. listopadu 2018. Spravce
nebo provozovatel ISZS je povinen oznamit Uradu své kontaktni tidaje do 30 dnti ode dne, kdy byl
informovan o urceni provozovatele zdkladni sluzby, resp. ode dne ozndmeni rozhodnuti, pokud je
sam spravcem a provozovatelem svého ISZS. Provozovatel zakladni sluzby, resp. spravce nebo
provozovatel ISZS, je poté povinen zacit plnit ostatni povinnosti podle Zadkona po Novele nejpozdéji
do 1 roku ode dne, kdy byl informovan o urc¢eni provozovatele zékladni sluzby.

Spravce nebo provozovatel ISZS, resp. provozovatel zdkladni sluzby, je dale povinen do 1 roku od
nabyti uCinnosti Novely uvést smluvni vztahy s jeho dodavateli do souladu se znénim zdkona po
Novele.

Zaver

Z&kon se ve svém znéni po Novele stava dalsi verejnopravni regulaci dopadajici na banky a téz na
dalsi soukromopravni subjekty ze strategickych ekonomickych odvétvi. Vnitrni procesy, predpisy a
postupy bank, které budou rozhodnutim Ufadu uréeny jako provozovatelé zékladni sluzby, tak budou
muset byt prizpisobeny pomérné striktni nové Gpravé Zékona, coz bude zahrnovat mimo jiné
zavedeni a provadéni bezpecnostnich opatreni, uvedeni smluvni dokumentace s dodavateli do
souladu se Zdkonem, zavedeni procest pro detekci kybernetickych bezpecnostnich incident, pro
adekvatni a véasné reakce na opatieni Ufadu ¢&i pro provadéni pravidelné interni kontroly spravného
fungovéni procesu spojenych se zajisténim kybernetické bezpecnosti. I s ohledem na maximalni
moznou vysi sankci za poruseni Zakona lze jen doporucit, aby banky vénovaly dostate¢nou pozornost
svym novym povinnostem v oblasti kybernetické bezpecnosti a odpovidajici Upraveé svych vnitrnich
procesu a predpisu.

Mgr. et Mgr. Filip Murar

Glatzova & Co., s.r.o.

Betlémsky palac
Husova 5
110 00 Prahal

Tel.: 4420224 401 440
Fax: +420 224 248 701
e-mail: office@glatzova.com

[1] Dal$imi nové regulovanymi odvétvimi jsou energetika, doprava, infrastruktura finan¢nich trha,
zdravotnictvi, vodni hospodarstvi, digitalni infrastruktura a chemicky pramysl.

[2] Lze ocekavat, ze témito bankami budou prinejmensim tzv. systémové vyznamné instituce ve
smyslu ¢l. 131 smérnice CRD IV a § 12w zdkona o bankach, jejichZ seznam je k dispozici na webu
CNB, dostupné na www, k dispozici >>> zde.
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