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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Novinky v zabezpeceni Windows XP Service
Pack 2, 1. cast

VSeobecné zndmym faktem je snaha Microsoftu zamérit pripravovany opravny balicek Service Pack 2
pro operacni systém Windows XP hlavné na zvratové zmény v politice zabezpeceni celého systému.

Vv

»povol si, co je nutné”.

Po instalaci SP2 totiz budou ve vychozim stavu zapnuty vSechny moznosti zabezpeceni tak, aby se
systém stal co nejméné zranitelnym. Soucasné existujici bezpecCnostni rizika se Microsoft snazi
eliminovat zménami ve ¢tyrech zakladnich kategoriich:

e roz$irena ochrana sité

¢ ochrana operacCni paméti

« vysSi zabezpecCeni emailové komunikace

» vyssi ochrana prohlizeni webového obsahu

Soucasti SP2 jsou také dalsi rozsirujici aplikace (Direct X 9c, Windows Media Player 9), které jsou
castecné upraveny také ve stejném duchu - zvySeni bezpecnosti a vykonu. Nejvétsi pocCet
zdokonaleni se v ramci SP2 vSak tyka ochrany sitového provozu. V tomto ¢lanku se podivame
podrobnéji na vSechny inovované prvky a na to, jaké potencialni vyhody mohou prinést do zlepseni
soucasného kritického stavu pocitacové bezpecnosti.

VSe se toci okolo Centra zabezpeceni
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Jednim z hlavnich rizik pro celkovou pocitacovou bezpecnost jsou domaci uzivatelé. Pravé pro né
musi byt vSe prehledné a Castecné i ,obrazkové”, coz pravda nékdy profesionalni spravci a zkuSeni
uzivatelé jen tézko vydychavaji.

Centrum zabezpeceni pripravuje jakousi centralni spravu kliovych prvki zabezpeceni - sleduje stav
tri bezpecnostnich funkci: brana firewall, automatické aktualizace a antivirovou ochranu.

Centrum zabezpeceni neustéle kontroluje stav jednotlivych komponent a v pripadé zjisténi
nefunkénosti nékterého ze subsystémi varuje uzivatele pomoci ikony ve tvaru oblaCku v pravé
oznamovaci ¢asti panelu se Start nabidkou. Pravda - tento prvek ve formé neustalého pripominani
muze ,nesvédomité” uzivatele nékdy dohanét k Silenstvi. Pro ostrilené profesionaly, kteri védi, co
délaji, ale nabizi moznost deaktivace ,na vlastni nebezpeci“.


http://www.microsoft.com/windows/directx/
http://www.microsoft.com/windows/windowsmedia/
http://www.zive.cz/slovnik/Default.asp?EXPSDIC=firewall
http://www.zive.cz/slovnik/default.asp?EXPSDIC=Antivirus

U firewallu je kontrolovana jeho aktivace na vsechna aktivni sitova rozhrani, u automatickych
aktualizaci je uzivatel nucen nastavit pravidelnou kontrolu dostupnosti aktualizaci a v sekci
antiviru se kontroluje pritomnost antivirového reseni s ¢erstvou virovou databézi.

Samozrejmé Centrum zabezpeceni neni vazano pouze na produkty Microsoftu, ale nabizi oteviené
rozhrani pro produkty tretich stran, pomoci kterého se tyto produkty informacné propoji s Centrem
zabezpeceni.

Ochrana proti viram - Antivirové reSeni

V ramci SP2 pro Windows XP neni dodavano antivirové reseni, jak se v minulosti casto proslychalo.
Nicméné Centrum zabezpeceni pritomnost antiviru vyzaduje a jen tak se neneché od svého zéméru
odradit.

Do okna Centra zabezpeceni si Windows umi vytahnout informaci o ¢innosti antiviru a o aktualnosti

virové databaze. Casteéné tak mozné tato funkce bude prekryvat informace automatické aktualizace
vlastniho antivirového reseni - pokud vam antivir zestarne a nebudete ho mit zaktualizovany, za¢ne

vas k tomu nutit vSudypritomna informacni bublina v oznamovaci oblasti Windows.

Nova verze Windows Update verze 5

Vlastnostem a novym prvkim v aktualiza¢nim rozhrani Windows Update verze 5 jsme se jiz vénovali
v samostatném clanku.

Po instalaci Windows XP SP2 je tato verze aktualiza¢niho portalu jiz vzata za standard a je tudiz
pouzivana ze vSech pristupovych mist (menu, Start nabidka, Ovladdaci panel atd.).
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Aktualizace systému z Centra zabezpeceni

Centrum zabezpeceni zajistuje propojeni s automatickymi aktualizacemi ru¢né dostupnymi z
Windows Update 5.

Ve vychozim stavu jsou automatické aktualizace povoleny, coz by vétsiné neznalych béznych
uzivatelll mélo pri dostupnosti internetového pripojeni udrzet pocita¢ aktualni.
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Pro znalejsi je mozno v konfiguraci nastavit frekvenci pravidelnych kontrol novych aktualizaci a
hlavné rezim fungovéani automatickych aktualizaci - od automatického stahnuti na pozadi, pres
pouhou notifikaci, az po uplné vypnuti, coz samozrejmé Microsoft logicky tvrdé nedoporucuje.


http://www.zive.cz/slovnik/Default.asp?EXPSDIC=virus
http://www.zive.cz/slovnik/Default.asp?EXPSDIC=datab%E1ze
http://www.zive.cz/h/Viryabezpecnost/AR.asp?ARI=117615&CAI=2157

Nepotrebné sluzby - vypnout!

S postupem Casu se v ramci zpétné kompatibility s Windows nese nékolik systémovych sluzeb, které
se pouzivaji v malé mire a soucasné mohou pusobit jako potencidlni ,bezpec¢nostni dira“. V ramci
SP2 doslo proto k vypnuti nékolika systémovych sluzeb. Vypnutim je myslena jejich deaktivace v
panelu Sluzeb - tj. v systému stdle existuji, jen jsou ve vychozim stavu vypnuty. V pripadé nutnosti
jdou tedy individualné zapnout.

Mezi vypnuté sluzby napriklad patri Sluzba vystrahy nebo Kuryrni sluzba, ktera mohla byt (bez
zapnutého firewallu) zneuzivéna i k zasilani nevyzddanych reklamnich zprav.

Pristi zastavka - ochrana siti

Souvisejici v Databazi znalosti:
Firewall ve Windows XP
Firewall hlési blokaci

Podle dlouhodobéjsich ohlast testert SP2 pro Windows XP je jeho nasazeni znat prevazné na
starsich nebo ,necisté” napsanych aplikacich, které pri provozu s novymi systémovymi restrikcemi
mohou mit problémy. Na jednu stranu jde o dalsi starosti, na druhou stranu se autori aplikaci budou
muset zamyslet nad svymi aplikacemi a prepsat je tak, aby neporusovaly bezpecnostni principy,
které mohly v predchozich verzich pusobit chyby, nestabilitu a napadnutelnost celého systému.

V pristim dile tohoto ¢lanku se budeme vénovat zméném, které novy SP2 prinasi do oblasti
zabezpeceni sitového provozu a celou sérii uzavireme povidanim o novych vlastnostech Internet
Exploreru a ochrané proti preteceni zasobniku a haldy.
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