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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Novy zakon o kriticke infrastrukture a jeho
provazanost s novym zakonem o kyberneticke
bezpecnosti. Kontext a prijeti nove legislativy

Dne 19. srpna 2025 nabyl u¢innosti zcela novy zakon 266/2025 Sb., o odolnosti subjektu kritické
infrastruktury a o zméné souvisejicich zékonu (déle jen ,ZoKI“). Tento zékon vyjima problematiku
kritické infrastruktury z dosavadniho krizového zakona a zavadi samostatnou pravni Gpravu
odolnosti kritickych subjektli. Nova Gprava reaguje zejména na pozadavky smérnice Evropského
parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022 o odolnosti kritickych subjektl a o
zruSeni smérnice Rady 2008/114/ES (dale jen ,,CER")[1], kterou transponuje do ¢eského pravniho
radu. Cilem ZoKI je posilit odolnost zakladnich sluzeb nezbytnych pro fungovani statu a pripravit tak
Ceskou republiku na sou¢asné hrozby, jako jsou kybernetické utoky ¢i sabotaz kritickych systémii.[2]

1. listopadu 2025 nabude ucinnosti dalsi klicovy predpis, kterym je zdakon 264/2025 Sb., o
kybernetické bezpecnosti (dale jen ,KybBez"). Tento zakon zcela nahrazuje dosavadni zakon
181/2014 Sb., o kybernetické bezpecnosti, priCemz transponuje smérnici Evropského
parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatrenich k zajiSténi vysoké
spolecné urovné kybernetické bezpecnosti v Unii a o zméné narizeni (EU) ¢. 910/2014 a smérnice
(EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148 (dale jen ,NIS 2“).[3] KybBez reflektuje nové
pozadavky této smérnice, pricemz rozsifuje okruh povinnych subjektt, méni zpusob jejich
identifikace, zavadi prisnéjsi bezpec¢nostni opatreni i postupy hlaseni incidentu a klade vétsi duraz na
odpovédnost vrcholového vedeni organizaci v oblasti kybernetické bezpecnosti.

Oba nové zakony jsou na specifické trovni propojeny a predstavuji komplexni revizi ¢eské legislativy
v oblasti bezpecnosti klicovych infrastruktur a sluzeb. V dusledku toho je v naSem z&jmu si
priblizit zmény, které tyto zakony prinasi, a zejména jejich vzajemnou provazanost.

Zakon 266/2025 Sh., o odolnosti subjektu kritické infrastruktury

ZoKI uvadi do praxe pozadavky smérnice CER a komplexné upravuje povinnosti statu i soukromych
subjektl pri zajistovani fungovani tzv. zakladnich sluzeb.[4] Co se tyce zdkladnich sluzeb, jedna se
napr. o odvétvi energetiky, dopravy, bankovnictvi, zdravotnictvi, dodavek vody, digitalni
infrastruktury, verejné spravy apod., tedy sektory odpovidajici vyctu ze smérnice CER[5].

Klicové pojmy a rozsah pusobnosti

krizovém rizeni a 0 zméné nékterych zakonu (dale jen ,krizovy zakon”) a zavadi kategorii
subjektu kritické infrastruktury (dale jen ,subjekt KI“). Poskytovatelem zakladni sluzby je dle
zékona kazdy, kdo poskytuje alespon jednu zékladni sluzbu na uzemi CR a soucasné spliuje
stanovené kritérium vyznamnosti[6] (hodnotici dopady naruseni sluzby).[7] Pokud naruseni
poskytované sluzby muze mit vyznamny dopad na fungovani statu ¢i bezpecnost, pak se jeji
poskytovatel zarazuje mezi subjekty KI. Subjekty KI budou nové evidovany v seznamu subjektu
KI. O zarazeni poskytovatele na seznam subjektl KI rozhoduje Ministerstvo vnitra na zakladé


https://www.epravo.cz/top/zakony/sbirka-zakonu/zakon-o-odolnosti-subjektu-kriticke-infrastruktury-a-o-zmene-souvisejicich-zakonu-zakon-o-kriticke-infrastrukture-25859.html
https://www.epravo.cz/top/zakony/sbirka-zakonu/zakon-o-kyberneticke-bezpecnosti-25857.html
https://www.epravo.cz/top/zakony/sbirka-zakonu/zakon-ze-dne-23-cervence-2014-o-kyberneticke-bezpecnosti-a-o-zmene-souvisejicich-zakonu-zakon-o-kyberneticke-bezpecnosti-20176.html
https://www.epravo.cz/top/zakony/sbirka-zakonu/zakon-o-odolnosti-subjektu-kriticke-infrastruktury-a-o-zmene-souvisejicich-zakonu-zakon-o-kriticke-infrastrukture-25859.html
https://www.epravo.cz/top/zakony/sbirka-zakonu/zakon-o-krizovem-rizeni-a-o-zmene-nekterych-zakonu-478.html

posouzeni, zda dany poskytovatel spliiuje kritéria vyznamnosti, jak bylo jiz vySe zminéno. Tento
pristup nahrazuje puvodni systém urc¢ovani jednotlivych prvki KI Ustrednimi spravnimi Grady, jelikoz
tézisté se posouva na identifikaci celych subjektt, resp. organizaci, které zajistuji zékladni sluzby.
Zména terminologie se promitla i do souvisejicich zdkonu, kde napriklad nové budou investice

vvvvvv

provozovatele prvku KI.[8]

ZoKI vymezuje také dalsi souvisejici pojmy. Kritickou infrastrukturou se rozumi aktivum, site,
zarizeni ¢i systémy nezbytné pro poskytovani zdkladni sluzby.[9] ZoKI zavadi pojmy jako kriticky
dodavatel[10] ¢i manazer kritické infrastruktury[11] apod.

Povinnosti subjekta KI

Nova pravni uprava zavadi uceleny soubor povinnosti pro subjekty KI s cilem posilit jejich odolnost
vuci hrozbam razného druhu.[12] Mezi hlavni povinnosti téchto subjektl patri zejména:

» Poskytovani informaci a spoluprace s organy verejné moci: Subjekt KI je povinen na
zakladé predchoziho sebeposouzeni informovat kompetentni organy o tom, jaké zékladni
sluzby poskytuje, jaka kriticka infrastruktura se na tzemi CR nachézi, oznadit kritické
dodavatele a urc¢it manazera kritické infrastruktury apod. Dale musi oznamovat, ve kterych
clenskych statech EU poskytuje své zakladni sluzby. Tyto informace slouzi statu k efektivnimu
mapovani kritickych souvislosti a preshrani¢nich vazeb.[13]

e Analyza rizik a planovani odolnosti: Subjekt KI je povinen zpracovat a pravidelné
aktualizovat posouzeni rizik tykajici se jeho zadkladni sluzby a kritické infrastruktury, a to
vCetné ruznych typu hrozeb. Na zdkladé této analyzy musi vypracovat plan odolnosti
s prehledem opatreni k predchéazeni a zvladani identifikovatelnych rizik. Dale ma povinnost
poskytovat podklady Ministerstvu vnitra pro zpracovani celostatniho posouzeni rizik Ceské
republiky v oblasti KI.[14]

e Opatreni k zajiSténi odolnosti: Subjekty KI musi prijmout a realizovat primérena
bezpecnostni a preventivni opatreni ke zvysSeni své odolnosti.[15] Pokud subjekt KI jiz plni
obdobné povinnosti podle jinych predpisa EU, zdkon umoziuje rezim rovnocennosti, kde se
takova opatreni uznaji jako splnéni povinnosti podle ZoKI, aby nedochdazelo ke zdvojeni
regulace.[16]

» Hlaseni incidentti: Vyznamnou novinkou je povinnost hlasit zavazné incidenty ohrozujici
poskytovani zakladni sluzby. Subjekt KI musi nahlasit incident, ktery podstatné narusi nebo
znaCi vyznamné ohrozeni kontinuity sluzby, kompetentnimu organu (zpravidla Ministerstvu
vnitra) ve stanovené lhaté. Tato povinnost koresponduje s pozadavky smérnice CER na
notifikaci naruseni kritickych ¢innosti. ZoKI zaroven stanovi, Ze pokud ma subjekt obdobnou
povinnost hldseni jiz podle jiného predpisu srovnatelného tcinku (napr. hlaseni kybernetickych
incidentll podle KybBez), nemusi stejny incident hlasit duplicitné podle ZoKI[17]

 Portal kritické infrastruktury: Ministerstvo vnitra zridi novy informac¢ni systém|[18], jehoz
prostrednictvim budou subjekty KI plnit vybrané ohlasovaci a informacni povinnosti
elektronicky. Pouziti portalu je povazovano za splnéni povinnosti dle ZoKI. Portal ma usnadnit
komunikaci a sdileni informaci mezi subjekty KI a orgdny verejné moci.

ZoKI upravuje vykon statniho dozoru nad plnénim povinnosti subjektt KI a obsahuje sank¢ni
ustanoveni v pripadé spachani prestupku v oblasti kritické infrastruktury. Napriklad za nesplnéni
povinnosti poskytnout informace, vypracovat analyzu rizik, nahlasit incident ¢i umoznit kontrolu
hrozi subjektu KI pokuta. ZoKI umoznuje udéleni pokuty az do vyse 50.000.000, - K¢. Zvlastni
ustanoveni ZoKI zavadi povinnosti Ministerstva vnitra a dalSich prislu$nych uradu ve vztahu k
tzv. poradnim misim (advisory missions dle CER), které predstavuji expertni tymy vyslané k



provéreni opatreni prijatych u subjektu evropské kritické infrastruktury, véetné povinnosti
spolupréace téchto subjektl evropské kritické infrastruktury s poradnimi misemi.[19]

ZoKI rovnéz novelizuje radu souvisejicich zakont k zajisténi souladu pravniho radu s novou upravou.
Do zdkona o svobodném pristupu k informacim bylo doplnéné omezeni, ze informace, jejichz
zverejnéni by mohlo ohrozit zajiSténi odolnosti a ochrany kritické infrastruktury, se neposkytuji
(obdobné jako je tomu u informaci o kybernetické bezpecnosti). Zmény se promitly i do zdkona o
integrovaném zachranném systému a dalSich predpist, véetné harmonizace s KybBez a
s provérovanim zahrani¢nich investic.[20].

Vzajemna propojenost ZoKI a KybBez

ZoKI a KybBez tvori dva pilite zabezpeceni kliCovych sluzeb statu, kterymi jsou fyzicka a
organizacni odolnost na strané jedné a kyberneticka bezpecnost na strané druhé. Byt kazdy
zakon transponuje odliSnou evropskou smérnici a zaméruje se na jiny aspekt, v praxi se vyznamné
prolinaji.

Predevsim mnohé subjekty budou podléhat obéma zakonum soucasné. Typicky poskytovatelé
zakladnich sluzeb v energetice, financnictvi, zdravotnictvi ¢i digitalni infrastrukture budou jednak
subjekty KI podle ZoKI, jednak regulovanymi osobami (poskytovateli regulovanych sluzeb[21])
dle KybBez (pokud provozuji informacni sité a systémy vyznamné pro svou ¢innost, coz prakticky
vzdy ano). Zakonodarce na tuto skute¢nost pamatoval a zakomponoval do obou predpisa
mechanismy pro zajiSténi koordinace a zamezeni duplicit:

e Automatické zahrnuti subjektu KI do pusobnosti KybBez: Nové ustanoveni § 5 pism. d)
KybBez stanovi, ze sluzba poskytovana subjektem kritické infrastruktury (dle ZoKI) se
povazuje za regulovanou sluzbu. Tim je zajiSténo, Ze jakmile je urcity subjekt zarazen na
seznam KI, bude de facto spadat i pod rezim kybernetické bezpecnosti a plnit odpovidajici
povinnosti (naprt. zavést kyberneticka opatteni, hlasit kyberincidenty Narodnimu dradu pro
kybernetickou a informaéni bezpeénost (dale jen ,NUKIB“)). NUKIB na svych webovych
strankéch vyslovné uvadi, ze jakykoliv subjekt spadajici pod KoZI spada do vyssiho rezimu
povinnosti v ramci KybBez.[22] Praktickym dopadem je prolnuti evidence subjektu KI a
registru regulovanych sluzeb vedeného NUKIB. Subjekt KI neni automaticky poskytovatelem
strategicky vyznamné sluzby podle KybBez.

* Rovnocennost opatreni a nesoubézna aplikace povinnosti: ZoKI obsahuje ustanoveni § 27
o vztahu k odvétvovym predpisim EU. Pokud ma subjekt KI obdobné povinnosti jiz podle
jiného predpisu EU nebo zakona, kterym se takovy predpis provadi, a tyto povinnosti maji
srovnatelny ucinek jako pozadavky ZoKI, pak se na né povinnosti zavést odolnostni
opatreni a hlasit incidenty podle ZoKI nebudou uplatnovat. V praxi to znamen4, ze napriklad
banky, subjekty digitalni infrastruktury ¢i energetické spolec¢nosti, na néz dopada KybBez nebo
sektorové bezpecnostni regulace EU, nebudou nuceny opakované plnit totozné povinnosti.

 Uzka spoluprace dozorovych organu: Dozor v oblasti KI vykonava Ministerstvo vnitra,
zatimco v oblasti kybernetické bezpeénosti je dozorovym organem NUKIB. Oba orgéany viak
musi spolupracovat. Nova uprava predpoklada napriklad koordinaci pri identifikaci subjektu
KI, v ramci niz NUKIB bude nadéle navrhovat vladé uréeni kritické infrastruktury v oblasti
komunika¢nich a informaénich systémi. Ustredni spravni urady (véetné NUKIB) maji
povinnost informovat Ministerstvo vnitra o kazdém prvku kritické infrastruktury, ktery urcily
ve své plsobnosti. To zarucuje, ze kyberneticky vyznamnd infrastruktura je zohlednéna i
v rezimu KI. Zarovei NUKIB nové zisk& pristup k informacim z oblasti provéfovani
zahranicnich investic tykajicich se kritickych a strategickych dodavateld, coz umozni posoudit
rizika v dodavatelském retézci regulovanych sluzeb.

» Sektorové vyjimky a rozdéleni pusobnosti: Oba zdkony reflektuji, Zze nékteré sektory jsou



jiz regulovany jinymi predpisy, a pravé proto upravuji své pusobnosti. ZoKI omezuje rozsah
svych povinnosti pro subjekty v odvétvich bankovnictvi, financni infrastruktury a digitalni
infrastruktury, jelikoz témto subjektim se ukldda jen omezeny vycet povinnosti (zejména
informacnich) a ostatni pozadavky, napr. detailni odolnostni opatreni ¢i hldSeni incidentt, se
primérné ridi sektorovou regulaci (pro banky napf. pozadavky CNB, pro digitalni
infrastrukturu KybBez)[23]. Naopak KybBez se nevztahuje na systémy zpracovavajici utajované
informace ¢i na nékteré specifické vojenské a bezpecnostni slozky, které maji vlastni rezim.

Celkove lze rici, ze ZoKI a KybBez jsou komplementarni. Prvné jmenovany z nich vytvari rdmec pro
odolnost kritickych sluzeb obecné (tzv. all-hazards pristup[24], zahrnujici fyzickou ochranu,
persondlni a procesni bezpecnost, krizovou pripravenost atd.), zatimco druhy se specializuje na
ochranu pred kybernetickymi hrozbami a zajisténi bezpecnosti informacnich a komunikacnich
systému. Oba zakony spole¢né reaguji na aktualni bezpec¢nostni vyzvy a zvysSuji celkovou schopnost
statu i klicovych soukromych subjektu predchazet krizovym situacim a zvladat je.

Zaver

Novy zakon 266/2025 Sb., o odolnosti subjektt kritické infrastruktury a novy zédkon 264/2025 Sb., o
kybernetické bezpecnosti predstavuji nejvétsi koncepcni zménu v oblasti narodni bezpecnosti
od roku 2014 (kdy nabyl dc¢innosti stavajici zakon 181/2014 Sbh., o kybernetické
bezpecnosti). ZoKI reaguje na potrebu komplexni ochrany zakladnich sluzeb statu pred vsemi typy
hrozeb, zatimco KybBez implementuje aktudlni pozadavky na digitalni bezpecnost v souladu
s evropskymi standardy NIS 2. Oba predpisy prinaseji nové povinnosti pro $iroky okruh subjektt od
provozovatelu infrastrukturnich siti, pres nemocnice a finanéni instituce, az po digitalni sluzby a
verejnou spravu. Soucasné vsak vytvareji propojeny systém, ktery se vyhyba duplicitdm a naopak
podporuje vzdjemnou spolupraci.

Z pohledu kontinuity pravni upravy je podstatné, ze KybBez nahrazuje dosavadni zakon
181/2014 Sb., o kybernetické bezpecnosti a od 1. listopadu 2025 prevezme veskerou jeho agendu.
Stejné tak agenda kritické infrastruktury byla vyclenéna z krizového zakona a od 19. srpna 2025
ji upravuje ZoKI. Hlavni zmény oproti predchozim uUpravam zahrnuji rozsireni okruhu
regulovanych subjektl, zavedeni novych kategorii sluzeb a povinnosti, posileni role organu
dohledu a celkové zprisnéni pozadavka na bezpecnost a odolnost. Pro subjekty spadajici do
pusobnosti téchto zakona bude nasledujici obdobi znamenat nutnost se s novymi pravidly dukladné
seznamit a adaptovat interni procesy.

Z legislativniho hlediska predstavuji oba zdkony propojeny celek, ktery by mél zajistit, ze kritickeé
sluzby v Ceské republice budou fadné chranény pred fyzickymi i kybernetickymi hrozbami.
Cesky pravni rad se tak posouvd k modernimu systému ochrany kritické infrastruktury a

kyberprostoru, jenz odpovida aktualnim evropskym trendum i bezpecnostni situaci. Jedna se o
vyznamny krok ke zvySeni bezpecnosti statu i jeho ob¢ani v nadchéazejicich letech.

Samuel Kovalcik
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[1] Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022 o odolnosti
kritickych subjektll a o zru$eni smérnice Rady 2008/114/ES. Utedni véstnik EU, L 333, 27. 12. 2022,
s. 164-196. Dostupné >>>zde.

[2] K dispozici >>> zde.

[3] Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatrenich
k zajisténi vysoké tirovné kybernetické bezpeénosti v Unii. Utedni véstnik EU, L 333, 27. 12. 2022, s.
80-152. Dostupné >>> zde.

[4] Zakladni sluzbou se rozumi takova sluzba, ktera je nezbytnda pro zachovani zékladnich funkci
statu, ekonomiky, bezpecnosti, verejného zdravi ¢i zivotniho prostredi, a kterd je poskytovana v
nékterém z vymezenych odvétvi nebo pododvétvi uvedenych v priloze zdkona

[5] K dispozici >>> zde.

[6] ur¢uje vyznam naruSeni poskytovani zakladni sluzby na zékladé jednotlivych ukazatelt
jmenovanych v § 10 odst. 1 ZoKI

[71§ 2 odst. 1 pism. b) ZoKI

[8] K dispozici >>> zde.

[9] § 2 odst. 1 pism. c¢) ZoKI

[10] dodavatel zbozi ¢i sluzeb nezbytnych pro zajiSténi zakladni sluzby

[11] m& na starosti koordinaci plnéni povinnosti, komunikaci s urady a implementaci bezpecnostnich
opatreni

[12] napt. prirodni katastrofy, technické havarie, terorismus i kybernetické utoky
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[13]§ 14 odst. 1 pism. a), g) a j) ZoKI
[14]§ 14 odst. 1 pism. d), e) a f) ZoKI

[15] napft. fyzickd ochrana infrastruktury, zalozni zdroje, bezpec¢nostni postupy, ochrana proti
kybernetickym hrozbam apod.

[16] § 26 odst. 1 ZoKI

[17]1§ 27 odst. 1 ZoKI

[18] Portal kritické infrastruktury - povinnost podle § 6 odst. 1 pism. e) ZoKI
[19] § 26 ZoKI

[20] K dispozici >>> zde.

[21] jde o sluzbu, o niz Narodni urad pro kybernetickou a informacni bezpecnost rozhodne, ze
splnuje stanovené podminky vyznamnosti podle § 4 KybBez

[22] https://portal.nukib.gov.cz/informacni-servis/fag/fag-novy-zakon-o-kyberneticke-bezpecnosti
[23] § 28 ZoKI

[24] pojem vychazi primo ze smérnice CER a prakticky to znameng, Ze subjekty kritické
infrastruktury musi pri posuzovani rizik zohlednit vSsechny relevantni typy hrozeb, nikoli pouze jeden
vybrany typ
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