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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Novy zakon o kybernetické bezpecnosti: co se
meéni a jak se pripravit?

Evropska smérnice NIS 2 prinasi zasadni zmény v oblasti kybernetické bezpecénosti a jeji transpozici
se méni i Cesky pravni ramec. Novy navrh zékona o kybernetické bezpecnosti zavadi dvoustupnovou
regulaci poskytovateld sluzeb, rozsifuje okruh povinnych osob a nové umoziuje statu hodnotit rizika
v dodavatelském retézci. Clanek shrnuje, koho se nové pravidla tykaji, jaké povinnosti firméam
vzniknou a jaké dopady mize mit nova Gprava na jejich vnitrni fungovani.

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022, znama jako NIS
2, predstavuje reakci Evropské Unie na rostouci kyberneticka rizika a roztristénost narodnich
pravidel v oblasti ochrany siti a informac¢nich systémd, resp. kybernetické bezpecnosti jako celku.
Jejim cilem je posilit odolnost evropské digitalni infrastruktury, zavést prisnéjsi a jednotnéjsi
bezpecnostni standardy napric¢ ¢lenskymi staty a rozsirit rozsah regulace na dalsi odvétvi a
organizace, které jsou klicové pro fungovani spolecnosti a ekonomiky. Ceska republika na tuto
smérnici reaguje navrhem zcela nového zédkona o kybernetické bezpecnosti, ktery nahradi dosavadni
zékon 181/2014 Sh. a prinese $irs$i okruh povinnych subjekti, zavedeni dvou rezimu povinnosti podle
velikosti a vyznamu organizace, nové povinnosti v oblasti bezpecCnosti dodavatelského retézce a
zprisnéné pozadavky na rizeni rizik a hlaSeni incidentu. Nova pravidla se tak budou vztahovat i na
organizace, které dosud regulovany nebyly, a ty budou muset zavést odpovidajici bezpeénostni
opatreni a zajistit soulad se zakonnymi poZadavky.

Na koho se nova pravidla budou vztahovat?

Navrh zdkona o kybernetické bezpecnosti stanovi, Ze se nova pravidla vztahuji na poskytovatele
regulovanych sluzeb. Témi jsou organizace, které soucasné spliuji tfi podminky: pusobi v
regulovaném odvétvi (napriklad v energetice, zdravotnictvi, dopravé nebo v oblasti digitalnich
sluzeb), poskytuji konkrétni regulovanou sluzbu uvedenou ve vyhlasce o regulovanych sluzbach a
zaroven splnuji tzv. podminky vyznamnosti, a to zejména s ohledem na svou velikost a pripadna dalsi
kritéria uvedena v této vyhlasce. Posouzeni toho, zda jsou tyto podminky naplnény, budou muset
organizace provadét zpravidla samostatné, nicméné novela taktéz umoznuje, aby v pripadé
pochybnosti rozhodl o zarazeni konkrétniho subjektu do regulace Narodni urad pro kybernetickou a
informaéni bezpeénost (NUKIB) ve spravnim fizeni. Pokud budou splnény podminky pro zatazeni
mezi regulované subjekty, bude poskytovatel zarazen bud do rezimu vyssich, nebo nizsich povinnosti
podle svého ekonomického, spole¢enského nebo bezpeénostniho vyznamu pro Ceskou republiku.

Jaké povinnosti novela kybernetického zakona prinasi?

Regulovanym subjektim vznikd podle navrhu zdkona soubor zédkladnich povinnosti, které jsou
spolec¢né bez ohledu na to, zda spadaji do rezimu vysSich nebo nizSich povinnosti. Patri mezi né
zejména ohlaseni poskytované regulované sluzby, oznameni kontaktnich udaji odpovédnych osob,
stanoveni rozsahu rizeni kybernetické bezpecnosti, zavedeni primérenych bezpecnostnich opatreni a
hlaseni kybernetickych incidentd prostfednictvim portadlu NUKIB. V piipadé vydani reaktivnich
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opatreni ze strany uradu musi regulovana organizace zajistit jejich v€asné provedeni. Pro zahdjeni
hlaseni incidentl a plnéni povinnosti v oblasti bezpec¢nostnich opatreni plati prechodna lhiita v délce
jednoho roku od doruceni rozhodnuti o registraci regulované sluzby.

Nad ramec téchto zdkladnich povinnosti stanovi ndvrh zdkona dva rezimy regulace, a to rezim
vysSich povinnosti a rezim nizsich povinnosti. Rozsah a konkrétni podoba dalSich povinnosti se mezi
témito rezimy liSi. Zakladnim rozliSovacim kritériem, podle kterého je subjekt zarazen do jednoho z
rezimu, je zejména jeho velikost, pricemz plati, Ze pokud alespon u jedné poskytované sluzby spada
do vyssiho rezimu, vztahuje se tento vyssi rezim i na vSechny ostatni regulované sluzby, které
poskytuje. V rezimu vyssich povinnosti se uplatnuje podrobné;jsi katalog bezpecnostnich opatreni,
incidenty se hlasi ptimo NUKIB a moZné sankce zahrnuji i opatteni typu pozastaveni certifikace nebo
docasného zdkazu vykonu funkce ¢lena statutarniho organu. Subjekty v rezimu nizsich povinnosti
maji mirnéjsi rozsah pozadavku a incidenty hlasi Narodnimu CERT.

Kontrola dodavatelt a nové sankce: co novela umoznuje statu?

Vedle zdkladnich povinnosti prinasi navrh zdkona o kybernetické bezpecnosti také nova pravidla v
oblasti bezpecCnosti dodavatelského retézce a posiluje pravomoci statu v oblasti dozoru a sankci.
Dodavatelsky retézec v oblasti kybernetické bezpecnosti zahrnuje zejména poskytovatele softwaru,
hardwaru, cloudovych sluzeb nebo jinych technologii, které regulovana organizace pouziva pro
provoz svych systému. Poskytovatelé strategicky vyznamnych sluzeb budou nyni povinni aktivné
posuzovat rizika u svych klicovych dodavateld, vést o téchto dodavatelich evidenci a zajistit, ze i
jejich subdodavatelsky retézec spliuje pozadavky zdkona. Novinkou je i moznost statu (konkrétné
NUKIB nebo vlady) rozhodnout o omezeni nebo zékazu pouzivéani konkrétni technologie, ¢i
dodavatele, pokud by jejich vyuziti mohlo predstavovat zavazné bezpecnostni riziko. Tyto zasahy se
tak mohou dotknout i drive béznych obchodnich rozhodnuti soukromych firem. Zédkon rovnéz
roz$ifuje systém dozoru, pri¢emZ NUKIB bude oprdvnén provadét kontroly, uklddat nadpravna
opatreni a v krajnim pripadé i donucujici opatieni. VySe pokut se bude odvijet od zadvaznosti poruseni
a rezimu, do kterého regulovany subjekt spada. Ve vyssim rezimu mohou sankce dosahnout az 250
miliontt K¢ nebo 2 % z celosvétového ro¢niho obratu, pricemz timto obratem se rozumi soucet trzeb
vSech propojenych spolecnosti v ramci jednoho podniku. Sankce hrozi napriklad za nezavedeni
bezpeénostnich opatieni, nehlaseni incidentdl nebo nesplnéni rozhodnuti NUKIB. Ani firmy v niZ$im
rezimu v$ak nejsou mimo kontrolni ramec. I jim muze byt uloZzena pokuta az 175 miliont K¢ nebo 1,4
% z celosvétového obratu, a to napriklad za nesplnéni zakladnich oznamovacich povinnosti nebo
neposkytnuti sou¢innosti pri zvladani incidentd.

Jak spravné zahajit pripravu na novou regulaci?

Po Ucinnosti zdkona je na kazdé organizaci, aby samostatné posoudila, zda na ni dopada nova pravni
uprava v oblasti kybernetické bezpecnosti. Pokud organizace zjisti, ze splihuje podminky
regulovaného subjektu, méla by bez zbytecného odkladu podniknout prvni kroky k nastaveni
vnitrniho systému rizeni kybernetické bezpecnosti. Klicové je v prvni fazi ohlasit regulovanou sluzbu
prostfednictvim Portalu NUKIB, nahlésit kontaktni idaje odpovédnych osob a stanovit rozsah fizeni
kybernetické bezpecnosti, tedy vymezit, jakych casti infrastruktury a ¢innosti se regulace tyka.
Pokud organizace tento rozsah nestanovi, ma se za to, ze se zakon vztahuje na celou jeji strukturu.
Nasledné je treba zahdjit implementaci bezpecnostnich opatreni dle vyhlasky prislusné pro rezim, do
néhoz je organizace zarazena, provést Skoleni zaméstnancu, prizpusobit interni dokumentaci a
nastavit vnitfni systém oznamovani a evidence incidentt. ACkoliv samotnad povinnost hlaseni
incidentd a implementace bezpecnostnich opatreni nabyvé ucinnosti az po uplynuti prechodné lhity
jednoho roku od doruceni rozhodnuti o registraci regulované sluzby, je na misté s jejich pripravou
zaCit co nejdrive. Vzhledem k rozsahu a komplexnosti nové pravni Upravy je proto véasné zahajeni
pripravy na plnéni zakonnych povinnosti nezbytné pro vSechny regulované subjekty bez ohledu na



zarazeni do konkrétniho rezimu.
Compliance v kybernetické bezpecnosti jako konkurencni vyhoda?

Zavedenim nové pravni upravy kybernetické bezpecCnosti se rizeni kybernetickych rizik stava
zédkonnou povinnosti pro $ir$i okruh subjektt a zéroven i klicovym prvkem duvéryhodnosti kazdé
organizace, ktera spada do rozsahu regulace. Regulované subjekty budou muset prokazat schopnost
ridit kyberneticka rizika, vCas reagovat na incidenty a systematicky chranit svou digitalni
infrastrukturu. V praxi tak mize spravné nastaveny systém kybernetické bezpecnosti fungovat jako
konkurenc¢ni vyhoda, a to jednak v ocich zédkaznikli a obchodnich partneru, ale také i pri ucasti ve
verejnych zakazkach, ¢i pri navazovéani nové obchodni spoluprace.

Zavérem lze rici, Ze novela zakona o kybernetické bezpecnosti neprinasi pouze nové
povinnosti, ale predstavuje také jednu ze zasadnich zmén v rizeni organizace. Verejné i
soukromé organizace spadajici do rozsahu regulace tak budou muset kybernetickou
bezpecnost zaclenit do svych procesu s maximalni vaznosti a odpovédnosti.

Mgr. Daniel Pulpan,
pravnik
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