10. 3. 2021

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Obecné zasady bezpecného zpracovani
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osobnich udaju na pracovnich cestach

Pracovni cesty jsou nezbytnou sou¢dsti vykonu prace mnohych zaméstnanct. Uvodem piipomefime,
Ze pracovni cestou se rozumi casové omezené vyslani zaméstnance zaméstnavatelem k vykonu prace
mimo sjednané misto vykonu prace. Zaméstnavatel muze vyslat zaméstnance na dobu nezbytné
potreby na pracovni cestu jen na zékladé dohody s nim. Na pracovni cestu tedy muze byt vyslan
zaméstnanec jen tehdy, pokud s vyslanim souhlasi. Mnohdy vSak zaméstnanci ¢as straveny jizdou
vyuzivaji k vykonu prace a pracuji s osobnimi udaji ostatnich zaméstnancu, klientd ¢i jinych fyzickych
0s0b.

Rozebereme si zakladni povinnosti, jak postupovat, aby zaméstnanec neporusil své povinnosti pri
nakladani s osobnimi udaji fyzickych osob.

Soucasné trendy v komunikaci (email, skype, telefon, Zoom, Teams...) umoznuji vykon prace
z ruznych mist, a to nejen z pracovisté daného zaméstnance. Prikladem je, pokud zaméstnanec
cestuje na pracovni cestu hromadnym prostredkem. Zaméstnanci pracuji na notebooku, telefonuji a
jiz pri prachodu velkoprostorovym vozem vlakl lze vidét rozepsané emaily, dokumenty ¢i si lze
vyslechnout razné telefonni hovory. Pravé v této souvislosti by mohlo dojit k poruseni povinnosti pri
naklddani s osobnimi udaji fyzickych osob. Je povinnosti zaméstnavatele, aby zabezpecil, Ze pri
zpracovani osobnich tdaju budou jeho zaméstnanci postupovat v souladu s pravnimi predpisy.
Zékladnimi predpisy je zakon ¢. 110/2019 Sb., o zpracovéani osobnich udaju a dale Narizeni
Evropského parlamentu a Rady (EU) 2016/679 (narizeni GDPR).

Jaké jsou zakladni povinnosti zaméstnavatele pri nakladani s osobnimi udaji?

Zaméstnavatel je povinen zpracovavat osobni udaje svych zaméstnancl korektné, zakonnym a
transparentnim zpusobem. Je povinnosti zaméstnavatele zajistit nalezité zabezpeceni
osobnich udaju, vCetné jejich ochrany pomoci vhodnych technickych a organiza¢nich opatreni pred
neopravnénym C¢i protipravnim zpracovanim osobnich tdaji. Tato technickd a organizaCni opatreni
vSak nejsou pravnimi predpisy blize konkretizovana.

Doporuceni postupu pro zaméstnavatele pri ochrané osobnich udaju

Povinnosti zaméstnavatele je zabezpecit osobni udaje takovym zpusobem, ktery zohlednuje
potencialni rizika pro zajmy a prava subjektu udaju, tedy napriklad klientd ¢i ostatnich zaméstnancu.
Z&dny pravni predpis nestanovi konkrétné, jakym zplisobem mé byt zabezpeceni osobnich udaji
provedeno. Povinnosti zaméstnavatele proto je, aby poucil své zaméstnance, jak nakladat s osobnimi
udaji, jelikoz za zpracovani osobnich udaju zaméstnancu, klientu ¢i obchodnich partnert nese
odpovédnost predevsim zameéstnavatel, jenz prostrednictvim svych zaméstnanct s osobnimi tdaji
naklada. Lze doporucit vytvoreni interniho pokynu (smeérnice) ohledné zabezpeceni
osobnich udaju. V této smérnici je mimo jiné vhodné poucit zaméstnance v souvislosti s pracovni
cestou, ze pri vyrizovani telefonnich hovor(, stejné jako pri vyrizovani e-mailové komunikace, jsou
zaméstnanci povinni zajistit, aby tfeti osoba nemohla ziskat pristup k osobnim tdajum (zejména pri
cestovani v dopravnich prostredcich hromadné prepravy, pri vyrizovéani telefonnich hovorl na
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verejnosti, v pripadé spolucestujicich formou handsfree apod.). Zaméstnanec nesmi ponechavat
nosice osobnich udaju na misté, kde hrozi zneuziti, ztrata, pristup ¢i jiné poruseni
zabezpeceni ohledné osobnich udaju. Prikladem je, Ze nesmi ponechat dokumenty, nosice,
notebooky ve vozidlech, v hromadném prostredku bez dozoru apod. Rovnéz je vhodné, aby
zaméstnavatel poucil své zaméstnance, Ze je zakdzdno ponechavat dokumenty ¢i nosice (mobilni
telefony, notebooky, flash disky, CD...) osobnich daju bez dozoru na verejné dostupném misté, kam
se mohou dostat i cizi osoby. Je vhodné, aby zaméstnavatel své zaméstnance zavazal k povinnosti
neponechavat notebooky ani mobilni telefony bez dozoru a aby zakéazal moznost prenechat je k
uzivani jiné osobé kromé jiného zaméstnance zavazaného mléenlivosti, pokud to neni nezbytné
z duvodu plnéni zdkonem stanovené povinnosti (napr. letiStni kontrola), pripadné z duvodu zivotné
dalezitych z4jmul. Zejména v pripadé, ze zaméstnanec vyrizuje telefonni hovory na verejnosti, je
povinen dodrzovat ml¢enlivost ohledné osobnich udaji a zamezit ndahodnému seznameni tretich osob
s osobnimi udaji jiné fyzické osoby.

V souvislosti s pracovnimi cestami je vhodné rovnéz upozornit zaméstnance, ze je zaméstnancim
zakazano zpracovavat osobni udaje fyzickych osob v souvislosti s vykonem prace
prostrednictvim verejné dostupnych wifi siti, jelikoz je zde zvySené riziko zneuziti osobnich
udaju. Z hlediska technického zabezpeceni je pak vhodné, aby probihalo pravidelné zalohovani
pocitacl. Stejné tak je nutné myslet na dostateCné zabezpeceni notebookl a mobilnich telefonta
heslem, antivirem atd.

Zaméstnavatelum lze doporucit, aby zpracovali vnitfni predpisy ohledné povinnosti
zaméstnancu pri nakladani s osobnimi udaji a srozumitelnou formou zaméstnancum
vysvétlili jejich povinnosti pri zpracovani osobnich udaja. S touto smérnici je pak nutné
zaméstnance, na néz se smérnice vztahuje, seznamit a zaméstnavatel by mél vyzadovat
dodrzovani této smérnice a jeji dodrzovani kontrolovat. Dale je vhodné, aby klicové
zaméstnance v souvislosti se zpracovanim osobnich udaju zaméstnavatel zavazal dohodou o
mlcenlivosti, a to i po skonceni pracovniho pomeéru.
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DalSi clanky:

o Moderace smluvni pokuty v kontextu ]udlkatuzy

* Rozhodnuti Soudniho dvora Evropské unie o predbézné otdzce - C-386/23 ze dne 30. dubna
2025 - Prolomeni zdkazu uvadét zdravotni tvrzeni tykajici se rostlinnych latek?

e Zjistovani véku na online platformach a ochrana nezletilych

* Povinnost zaméstnavatele prispivat na produkty sporeni na stari zaméstnancu, aneb jak muze
byt risk pro nékoho zisk!

* Bitva o sportovni data a technologie: Strava a Suunto proti Garminu

e Lichevni smlouva ve svétle usneseni Nejvyssiho soudu ze dne 3. 6. 2025, sp. zn. 28 Cdo
2378/2024

o Ustavni soud rozhodl: Styk rodice s ditétem je nejen pravem, ale i povinnosti
e Prava pronajimatele pri vyklizeni pronajatych prostor

« Faktory ovliviiujici nahrady za duSevni utrapy pozustalych po dopravnich nehodéch
 Byznys a paragrafy, dil 20.: Novy zadkon o kybernetické bezpecnosti
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