20.12. 2016

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Ochrana osobnich udaju skrze tokenizaci

Novéa evropska tprava ochrany udaju GDPR[1] ve formé narizeni[2] Evropského parlamentu a
Rady[3] a dal$ich pomocnych dokumenti, byla kone¢né po ¢tyrech dlouhych letech debat prijata v
kvétnu 2016 a nahradila jiZ pomérné zastaralou smérnici 95/46/EC z roku 1995. V oblasti ochrany
soukromi a osobnich udaju jde technicky vyvoj vpred milovymi kroky a pravo zde bylo ponékud
pozadu. BohuZzel nova tprava se stane uc¢innou az v kvétnu 2018, tedy dva roky po svém prijeti.
Dobrou zpravou zustava, ze diky své formé nebude potrebovat samostatné prijeti kazdym Clenskym
statem Evropské unie.

Ocekéva se vyrazné zvyseni standardu u ochrany osobnich tdaji, které viak nebude v Ceské
republice az tak markantni, nebot jiz nyni jsou pozadavky stanovené v ¢eskych predpisech striktnéjsi
nez v mnohych jinych Clenskych statech. Pokuty, které pak nové hrozi spoleCnostem porusujicim
pravidla tykajici se ochrany osobnich udajli, jsou pomérné prisné. Hovorime zde az o 4%
celosvétového roc¢niho obratu té dané spolecCnosti ¢i az 20 000 000 eur, presnou vysi v daném
ptipadé pak uréi ndrodni autorita v oblasti ochrany soukromi, tedy v Ceské republice Utad pro
ochranu osobnich tdaji (UOOU). Bude nutné si davat vétsi pozor na definici osobnich tdajt, nebot
stale plati, Ze se jedna o cokoliv, co muze danou osobu identifikovat, ale podrobnéji jsou v
predmétném narizeni rozepsany ruzné varianty. Autori nového predpisu doslova uvadeéji, ze je
doporuceno, aby k zachovani urcité urovné soukromi castéji dochézelo k Sifrovani a pouzivani
pseudonymu, aby se snizila Sance, ze bude skrze tato data identifikovana konkrétni fyzicka osoba.

Jedna z moznosti jak elegantné a bez dalsiho naplnit podminky velké ¢asti nového predpisu je tzv.
tokenizace. Je to proces, kde jsou citliva osobni data, jako je napriklad Cislo kreditni karty a dalsi
udaje, nahrazena nahodné generovanym tokenem, coZ je prosty Ciselny retézec a to jesté pred tim,
nez jsou tato osobni data zpracovavana nebo ulozena tretimi subjekty, jako jsou banky, koncovi
obchodnici nebo provozovatelé cloudovych ulozist. Originalni identifikovatelné udaje jsou ulozeny u
specialniho subjektu a tento je jediny schopen "sparovat" token a ptuvodni data, tim se vyrazné
zvySuje bezpecnost a ochrana proti zlodéjum dat. Tokenizace je proto mnohem lep$i nez Sifrovani,
nebot ani matematicky zde neexistuje navenek zadny vztah mezi tokenem a puvodnimi daty, tedy ani
pomoci metod jako je hruba sila ¢i slovnikové ttoky neni mozné token rozlustit.

.....

poskytovateld financnich sluzeb, protoze udaje jako ¢islo socidlniho pojisténi, datum narozeni a
danové udaje se povazuji v tomto kontextu za osobni tidaje a banky se tedy snazi je co nejlépe
chranit. Pokud dojde k Gspésné tokenizaci, tak jednim z disledkd je, Ze jsou splnény i jinak velmi
prisné podminky tykajici se prenosu dat mimo prostor Evropské unie do tretich zemi.

/////

data prosla tokenizaci jesté predtim, nez k nahrani téchto dat na cloud v praxi dojde. Bohuzel ani
tato metoda, bez ohledu na radky vyse, neni vSespasna a neni vhodnd na zpracovani nékterych typu
nestrukturovanych tdaju, tam opét prichazi ke slovu standardni Sifrovani a dalsi star$i metody jak
uchranit soukromé udaje pred nepovolanymi osobami. Zavérem lze rici, Ze i pres obavy mnohych lidi
z budoucnosti v duchu roméanu 1984 se zd4, ze v budoucnu bude téma soukromi a jeho ochrany stale
dulezitym aspektem kazdodenniho Zivota.
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[1] General Data Protection Regulation.

[2] Dostupné na www, k dispozici >>> zde.

[3]1 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES.
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