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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Ochrana osobnich udaju ve svétle epidemie
koronaviru

Soucasna situace ohledné epidemie koronaviru (COVID-19) ovliviiuje spole¢enské vztahy napric
vSemi odvétvimi. Zajem spolecCnosti se pochopitelné upina k nadéji na nalezeni reseni, jak se s touto
nastalou epidemii v co nejkratsim Case vyporadat. V soucasné dobé, kdy stale plati nouzovy stav
vyhlaseny Vlddou Ceské republiky, byla ptijata riizné opatieni za iéelem zamezeni rozsifovani
epidemie, priCemz néktera se ve svém dusledku dotykaji i zakladnich prav a svobod obc¢ant. V
obecné roviné je nouzovy stav okolnost, ktera pochopitelné muze legitimizovat omezeni svobod,
ovsem jen za predpokladu, Ze tyto restrikce budou imérné a omezené jen na nezbytné dlouhou dobu.

V souvislosti s nouzovym stavem je proto mozné na aktualni situaci nahlizet i z pohledu
ochrany zakladnich prav a svobod, resp. v uzsim zameéreni z pohledu ochrany osobnich
udaju. Prestoze povinnosti v souvislosti se zpracovanim osobnich udaju by v zadném
pripadé nemély jakkoliv komplikovat, nebo dokonce znemoznovat zachranu lidskych zivotu,
nemeélo by dochazet z neprimérenych duvodu k jejich prehlizeni ¢i snad az ignoraci.

Problematika ochrany osobnich udaju je stale vyznamnd z pohledu jednotlivce (subjektu udaji),
obzvlast v situaci, kdy se verejnost kazdy den dozvida prostrednictvim médii informace o zdravotnim
stavu osob, které byly pozitivné otestovany na COVID-19 a aktudlné se 1éci.

Udaje o zdravotnim stavu spadaji do tzv. zvlatni kategorie osobnich tidaji podle ¢lanku 9 obecného
narizeni[1] a jako takové pozivaji vSeobecné zvySené ochrany. Zneuziti téchto dajl, pripadné jejich
nevhodné a necitlivé uzivéni, totiz mize také velmi vyznamné zasahnout do osobni sféry jednotlivcu,
ovlivnit jejich spolecenské vztahy v komunité, a tim narusit jejich prirozené pravo na ochranu
osobnosti, respektive soukromi. Proto, at jiz z divodu predchazeni neprimérenym reakcim verejnosti
na jakékoliv informace (i ty zatim nepotvrzené) o vyskytu nakazy[2], nebo predchazeni moznému
zneuziti aktudlni situace k jinak neopravnénému shromazdovéni osobnich udaju ze strany organu
verejné moci[3] (nebo dokonce soukromych spole¢nosti), by problematice ochrany osobnich udaja
minimdalné ze strany odborné verejnosti méla byt stale (a vérme, ze je) vénovana adekvatni
pozornost. Informovani verejnosti o prubéhu epidemie koronaviru prostrednictvim médii je
nepochybné zadouci, ale také muze znamenat potencialné i naruseni soukromi dotCenych osob.

K situaci jiz vyjadril své stanovisko rovnéz Evropsky sbor pro ochranu osobnich udaju (,EDPB“)[4].
Toto stanovisko se vyjadruje k zakladnim oblastem jako je zdkonnost a zdkladni zasady zpracovani,
uziti mobilnich dat o poloze mobilnich zarizeni a vénuje se rovnéz oblasti zaméstnavani. Pripomina,
Ze obecné narizeni je Siroky pravni predpis stanovujici pravidla, ktera plati i pro zpracovani osobnich
udaju v situacich jako je tato souvisici s epidemii koronaviru.
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Zakonnost zpracovani organy verejné moci a zameéstnavateli

Vys$e uvedené stanovisko pripomind, ze pokud jde o zékonnost zpracovani osobnich udaju organy
verejné moci a zaméstnavateli v souvislosti s epidemii, obecné narizeni umoznuje jejich zpracovani, a
to v souladu s narodnim pravem a za podminek v ném stanovenych. Pokud je zpracovani nezbytné z
davodu vyznamného verejného zdjmu v oblasti verejného zdravi, neni potreba se opirat o souhlas
subjektt udaj. Dle Ufadu pro ochranu osobnich tdajl v konkrétnich situacich je zaméstnavatel
povinen postupovat tak, aby predchézel rizikim, odstrafioval je nebo minimalizoval - mluvi se o tzv.
prevencni povinnosti. Zaméstnavatel je tedy v situaci ohrozeni povinen prijmout potiebna ochranna
opatreni odpovidajici danym okolnostem. Je prirozené vhodné postupovat v soucinnosti s organy
ochrany verejného zdravi, kterym je také zaméstnavatel v nékterych situacich povinen ohlasit
skutecnosti stanovené pravni upravou. Zaméstnavatelé musi také v ramci preventivni povinnosti
informovat o rizicich vhodnym zplisobem ostatni zaméstnance. Takové riziko muze spocivat v tom, ze
na pracovisti se vyskytuje nebo vyskytovala nakazena osoba. Tehdy zaméstnavatel postupuje tak, ze
ucini veskera nezbytna opatreni. Skutecnosti o konkrétni osobé by mél zaméstnavatel sdélovat pouze
v rozsahu nezbytném k ochrané zdravi, vzdy tak aby nebyla dotéena dustojnost a integrita této
osoby[5].

Podle stanoviska EDPB ,obecné narizeni také predpoklddd odchylky ze zdkazu zpracovdni urcitych
zvlastnich kategorii osobnich tudaji, jakymi jsou zdravotni tidaje, kde je to nutné z duvodi
vyznamného verejného zdjmu v oblasti verejného zdravi (Cldnek 9, odst. 2, pism. i), na zdkladé prdva
Unie nebo c¢lenského statu nebo kde je to nutné pro ochranu zivotné diulezitych zdjmil subjektu udajtl
(Cldnek 9, odst. 2, pism. c), pri¢emz recitdl 46 vyslovné zmiriuje monitorovdni epidemii.”

Vyuziti tzv. chytré karantény

Velmi aktudlni je rovnéz otédzka zpracovani osobnich udaju v souvislosti s vyuzitim systému tzv.
chytré karantény (neboli orientacniho trasovani polohy osob), vyuzivajici zejména tdaje o poloze
z mobilnich telefont a udaju o dobé a misté pouziti elektronického platebniho prostredku. Tato data,
ktera jsou zésadné chranéna v ramci divérnosti komunikace a bankovniho tajemstvi, mohou spravci
vyuzivat pouze v anonymizované podobé nebo se souhlasem subjektt udaji. V pripadé chytré
karantény je zdkladni myslenkou vytvoreni mapy o pohybu infikovaného ¢lovéka za urcité ¢asové
obdobi, a to za vyuziti vySe zminénych udaju.

Vladda Ceské republiky usnesenim ze dne 18. 3. 2020 schvalila nastaveni pravidel a vytvoreni
pravniho rdmce tzv. chytré karantény, a to za nasledujicich podminek. Ministerstvo zdravotnictvi
poveéri Krajskou hygienickou stanici (KHS) Praha uzavrenim smlouvy o spolupraci, na zakladé které
bude dodavatel kontaktovat osobu s pozitivnim vysledkem na COVID-19 a v pripadé jejiho
predchoziho souhlasu, ziskaného KHS Praha, vyuzije provozni a lokaliza¢ni idaje jejtho mobilniho
telefonu k vyhledavani osob, se kterymi nakazeny ¢lovék byl v relevantnim kontaktu a které mohou
byt ohrozeny ndkazou. V pripadé vyuziti prostredku elektronického platebniho styku se postupuje
obdobné, s tim, Ze data bank jsou ziskany nejdrive KHS Praha a nasledné, s predchozim souhlasem
dot¢enych osob, predany dodavateli za uCelem jejich kontaktovani. Pokud nakazeny nebude souhlasit
s poskytnutim udaju od operatora a banky, bude s nim hygienik vést rozhovor, béhem kterého se ho
rovnéz bude snazit zjistit, kde vSude se pohyboval a s jakymi dalsimi lidmi se potkal. Potencialné
nakazeni by méli byt nasledné co nejrychleji izolovani a testovani.[6]

Zamér VIady zalozit pouzivani téchto udaju k trasovani obyvatel na zakladé jejich souhlasu muze
pramenit ze snahy o co nejvyssi miru transparentnosti a informovanosti v ramci spole¢nosti. Ne
vSechna zavedend opatreni totiz maji ve spolec¢nosti vSeobecny konsenzus. Leckdo by mohl
namitnout, ze ze strany organu verejné moci muze dochéazet az k zneuziti soucasné situace
k neodtivodnénému zasahu do soukromi obyvatel.



Z pohledu ochrany osobnich tdaju se nabizi otazka, zdali je vyzadovani souhlasu osob v daném
pripadé vhodnym pravnim titulem pro zpracovani potrebnych udaji (idaju o pohybu infikovanych
osob). VySe uvedené stanovisko EDPB rikd, ze pokud je zpracovani nezbytné z duvodu vyznamného
verejného zajmu v oblasti verejného zdravi, neni potreba se za téchto okolnosti opirat o souhlas
jednotlivca. Pravnim titulem by mohl tedy byt spiSe ¢l. 6 odst. 1 pism. ) GDPR. V takovém pripadé je
vSak vyzadovani souhlasu subjektu tidaji pravnim titulem jiz nadbyteCnym, a z pohledu GDPR tedy
nespravnym.

Co se tyce verejnosti, maze byt vyzadovani souhlasu vnimano jako spravny krok, nicméné z pohledu
pravni upravy bude minimélné diskutabilni. Prozatim se vSak ukazuje, ze obcané z drtivé vétSiny
souhlas poskytuji.[7]

Pokud odhlédneme od préavniho titulu pro zpracovani osobnich udaju, urcité je zadouci, ze Vlada
Ceské republiky si je védoma moznych problematickych aspektti spojenych s vyuzivanim tzv. chytré
karantény, z nichz nékteré jiz byly vyse nastinény. V predkladacim navrhu k tomuto opatreni je
uvedeno, ze ,pri vyzadovdni a poskytovdni predmétné soucinnosti nezbytné v maximdlni mire
respektovat zdkladni principy ochrany nejen vyse uvedeného verejného zdjmu na ochrané verejného
zdravi, ale i tstavni prdva na ochranu soukromi a osobnich tdajti. Oba tyto zdjmy musi byt vzdy v
potrebné rovnovdze, proto informace musi byt poskytnuty pro zakonny ucel a pouze pro ten také
ddle vyuzity, rozsah poskytnutych informaci musi byt priméreny pro naplnéni/dosazeni daného ucelu
a nesmi jit tedy nad jeho nezbytny rdmec, a rovnez je treba, aby ani pripadnd doba, po kterou budou
takové informace poskytovdny, nepresdhla hranici nezbytnou pro naplnéni/dosazeni vymezeného
ucelu”.

Opatreni Ministerstva zdravotnictvi ze dne 19. 3. 2020 upravilo nasledujici podminky fungovani
tohoto systému, jejichz uplatnéni v praxi budeme sledovat v nejblizSich dnech.

,Pred vyslovenim souhlasu musi byt proto osoby prijemcem téchto udaju zretelné a jasné
informovdny alespon o tom, Ze:

e Udaje nebo vysledky zpracovdni budou subjekty podle bodu I. preddvdny prijemci, ktery bude
jejich spravcem,

e vyluénym tcelem zpracovdni udaji je provedeni epidemiologického trasovdni prenosu
COVID-19 a k provedeni identifikace rizikovych skupin obyvatelstva aZ na trovni jednotlivych
uzivatelil ohrozenych COVID-19,

e operdtorem budou zpracovdny a preddny provozné lokalizacni udaje za dobu maximadlné tri
tydni zpétné a v pripadé bank budou zpracovdny a preddny nékteré existujici idaje o vyuziti
elektronického platebniho prostredku,

* subjekt tdajt je oprdvnén vzit souhlas kdykoli zpét.

Udaje podle bodu I. Ize uchovdvat pouze po dobu nezbytné nutnou pro splnéni tcelu. Tato doba
nesmi byt nikdy delsi nez 6 hodin. Udaje podle bodu I., které nejsou v jednotlivych pripadech naddle
nezbytné ke splnéni tcelu, se vymazou bezprostredné po ukonceni doby zpracovdni, nejdéle vsak
v uvedené lhuté 6 hodin.“[8]

Zaver

Jak pripomind EDPB ve svém stanovisku, ,opatreni vyuzivajici udaje jinak chrdnéné zdsadami
duvérnosti komunikace a bankovniho tajemstvi musi byt v souladu s Chartou zdkladnich prdv a s
Evropskou timluvou o lidskych pradvech a zdkladnich svoboddch. Podléhaji navic i soudnimu dohledu
ze strany Soudniho dvora Evropské unie a Evropského soudu pro lidskd prdva. V pripadé nouzovych
situaci by tato praxe méla byt prisné omezena na dobu trvdni dané nouze”. Prestoze je vSeobecna



pozornost pochopitelné upinana k co nejefektivnéjSimu zvladnuti epidemie, spravci nemohou zcela
rezignovat na dodrzovani standardu ochrany osobnich tdaju. Zverejnéné podminky fungovani
systému tzv. chytré karantény neodpovidaji na to, jak by mél byt souhlas udélen (prip. zdali je viibec
nezbytny) nebo kdo bude mit pristup k datim. I z téchto divodu bude nadale dulezité sledovat, jak
budou probihat operace zpracovani a zda budou primérené respektovany zakladni zasady ochrany
osobnich udaju.
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