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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Ohlasovani pripadu poruseni zabezpeceni
osobnich udaju (tzv. Data breaches) podle
Obecného narizeni o ochrané osobnich udaju
(GDPR)

Jednou z fady vyznamnych novinek, které prinasi Obecné narizeni o ochrané osobnich udaju je
povinnost spravcu osobnich tdaji ohlasovat dozorovému uradu ¢i oznamovat subjektu udaju tzv.
pripady poruseni zabezpeceni osobnich udaju. Ohledné nalezité péce v oblasti bezpecnosti informaci
dnes jiz zcela jisté neni potreba zejména velké organizace poucovat, nicméné vzhledem ke zkracujici
se lhuté pro uvedeni zpracovani do souladu s Obecnym nafizenim je nutné se na dal$i povinnosti,
které toto narizeni zavadi, nalezité pripravit. V tomto prispévku se proto pokusime institut, pro ktery
se vzil anglicky nazev Data breaches, blize popsat a poskytnout alespon obecny navod, jak se s novou
povinnosti vyporadat.

Obecné k poruseni zabezpeceni osobnich udaju

Narizeni Evropského parlamentu a Rady EU ¢. 2016/679[1] (déale jen ,Narizeni“) uklada spravci a
zpracovateli osobnich daju povinnost zabezpecdit zpracovavané osobni udaje, a to prostrednictvim
technickych a organizacCnich opatreni, které jsou primérena rizné pravdépodobnym a ruzné
zévaznym riziklim.[2] Spravci a zpracovatelé tak musi zajistit neustalou divérnost, integritu,
dostupnost a odolnost systému a sluzeb zpracovani a v pravidelnych intervalech posuzovat G¢innost
zavedenych technickych a organiza¢nich opatreni. Navzdory tomu muze dojit (at jiz vlivem zamérné
¢innosti, nedbalosti, omylu nebo zivelni udélosti) k poruseni zabezpeceni osobnich udaju, které ve
svém dusledku muze znamenat nahodné nebo protipravni zniceni, ztratu, zménu, neopravnéné
poskytnuti nebo zpristupnéni prenasenych, ulozenych nebo jinak zpracovavanych osobnich udaji.[3]
V tomto sméru neprinasi Narizeni v podstaté zadnou zménu oproti soucasné pravni upraveé. I dnes
jednotlivé podnikatelské subjekty resi bezpecnostni incidenty a maji povinnost zabezpecit osobni
udaje proti ztraté Ci zneuziti prijetim vhodnych technicko-organizacnich opatreni. Narizeni ovSem
prinasi jednu zasadni zménu, resp. novou povinnost, kterd velmi vyraznym zptsobem zasahne do
vnitrnich procesu témér kazdé spoleCnosti. Spravci budou mit podle nového Narizeni povinnost tyto
bezpecnostni incidenty, resp. pripady, kdy dojde k poruseni zabezpeceni osobnich udaju (tzv.
data breaches)[4] hlasit dozorovému uradu a v nékterych pripadech oznamit i dot¢enym
subjektum udaju (¢l. 33 a 34 Narizeni).

Jedna se o novinku, kterd mé svij ptivod v anglosaské pravni kulture[5] a do kontinentalniho
pravniho systému se dostala v roce 2009, kdy byla prijata Smérnice 2009/136/ES, kterou byla
novelizovana smérnice 2002/58/ES o zpracovani osobnich daju a ochrané soukromi v odvétvi
elektronickych komunikaci. Do ¢eského pravniho radu byla smérnice 2009/136/ES transponovana
zdkonem 468/2011 Sb., (zakon nabyl u¢innosti dne 1. ledna 2012), kterym se zménil zakon
127/2005 Sh., o elektronickych komunikacich. V zakoné o elektronickych komunikacich se tak s
ucinnosti od 1. ledna 2012 uklada poskytovatelim sluzeb elektronickych komunikaci (provozovatelé
telekomunikacnich siti a poskytovatelé internetovych sluzeb) povinnost resit pripady tzv. poruseni
ochrany osobnich tdaju.[6]
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Zatimco tedy dnes tato povinnost dopada pouze na oblast telekomunikaci podle zdkona o
elektronickych komunikacich, Nartizeni rozsiruje ohlasovaci povinnost na vSechna odvétvi
(bankovnictvi, energetika, doprava, zdravotnictvi, verejna sprava apod.). Duvodem rozsireni je
skutecnost, ze na informacnich a komunikacnich technologiich plné zavisi i rada dalsi odvétvi, nikoliv
pouze telekomunikacni a neni tedy divod omezovat tuto povinnost pouze na urcity sektor.[7]

Pro Uplnost je treba jesté dodat, Zze povinnosti v souvislosti se vznikem poruseni zabezpeceni
osobnich udajl ulozené spravcum v Narizeni se nevztahuji na zpracovani provadéna za ucelem
prevence, vySetrovani, odhalovéni ¢i stihani trestnych ¢inu ¢i vykonu trestl (fe$i samostatné a
obdobnym zpusobem Smérnice ¢. 2016/680) a na zpracovani provadéné fyzickou osobou v prubéhu
vylu¢né osobnich ¢i domacich ¢innosti.

Nastaveni procesu efektivniho vyrizovani pripadu poruseni zabezpeceni

Vzhledem k tomu, ze Narizeni v souvislosti s povinnosti ohlasit pripady poruseni zabezpeceni
osobnich udaju stanovuje lhutu, musi byt proces pro efektivni rizeni takovychto poruseni nastaven
predem, nebot poruseni se miize vyskytnout v podstaté kdekoliv v rdmci struktury organizace a rada
aktéru nemusi mit viibec ponéti, jak se s takovou situaci vyporadat. Opatreni nezbytna k plnéni
povinnosti pro pripady poruSeni zabezpecCeni osobnich udaji 1ze rozdélit na ta, ktera by méla byt
prijata bez ohledu na to, zda k incidentu dojde a ta, ktera maji byt zavedena v pripadé, ze poruseni
realné nastane. Jinymi slovy, je potfeba nastavit postupy, které se uplatni za ic¢elem predchazeni
incidentim (technicko-organizaCni opatieni k zabezpeceni osobnich udaju), pak postupy, které
pomohou detekovat a vyhodnotit pripadny incident a dale postupy a opatreni k reseni incidentu,
minimalizaci negativnich nasledka a ohlasovéani na prislu$nd mista.

Proto by mél spravce jiz v ramci implementace Narizeni dbat na adekvatni nastaveni internich
procesu, aby bylo mozné na pripadny bezpecnostni incident ve stanovenych lhutach reagovat.
Zabezpeceni osobnich udaju by mélo byt zohlednéno také v ramci analyzy rizik. Mezi technickymi a
organizac¢nimi opatrenimi, které je nutné zavést nesmi chybét vypracovani vnitini metodiky pro
identifikaci jednotlivych bezpec¢nostnich incidentt, jejich hodnoceni a nésledné reseni
prostfednictvim konkrétnich opatfeni. Urovet zabezpeéeni osobnich tdajll je potfeba pribézné
sledovat. Spravce by dale mél predem vypracovat vhodné plany urcené k reseni pripadu poruseni
zabezpeceni osobnich udaji, véetné ziizeni kontaktniho mista pro vSechny osoby ohlasujici incident,
diky cemuz bude schopen zajistit, aby na poruseni bylo reagovano rychle a G¢inné.

Rozdéleni odpovédnosti napri¢ organizaci pro pripady poruseni zabezpeceni osobnich udaju lze
rovnéz povazovat za vhodny krok smérem k zajiStovani a prokazovani souladu s narizeni. Jako klicové
lze oznacit nastaveni procesu reseni poruseni odpovédnou osobu, kterd bude dostatecnym zpusobem
erudovana k tomu, aby zjistila podrobnosti o incidentu, zajistila dikazni prostredky, zvazila plnéni
ohlasovaci povinnosti vii¢i Uradu, pripadné i jinym orgdntim (NBU, CTU) a subjektiim udaja, zjistila
stav zasazenych dat a zvazila dusledky udalosti, definovala ndpravna opatreni a iniciovala jejich
uvedeni do praxe.

Spravci by neméli podcenit ani radné proskoleni svych zaméstnancu, a to nejen osob odpovédnych za
proces zjistovani a ohlasovani ¢i oznamovani pripadu poruseni zabezpeceni, ale i vSech ostatnich
zainteresovanych. K proskolovani i ovérovani znalosti v této oblasti 1ze vyuzit napr. e-learningové
nastroje.

Kromé vyse uvedenych reknéme spisSe preventivnich opatreni musi spravce prijmout dalsi opatreni,
kterymi jiz bude reagovat na nastaly incident, které rozvedeme nize. Pro uplnost je jesté nutné
dodat, zZe veskera opatreni prijata spravcem k zajisténi radného plnéni ohlasovaci a oznamovaci
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povinnosti pri poruseni zabezpeceni osobnich tdaju musi byt v souladu s principem odpoveédnosti
spravce (Cl. 24) pravidelné revidovana a aktualizovana.

Ohlasovaci a oznamovaci povinnost spravce ve vztahu k dozorovému uradu, resp. dotCenym
subjektum udaju.

Predevs$im je treba zduraznit, Ze ohlasovaci povinnost nedopada na vSechna poruseni. Pokud tedy
poruseni zabezpeceni osobnich daju nepredstavuje riziko pro prava a svobody dotcenych fyzickych
osob (nemé nepriznivy dopad, neohrozi jejich soukromi), nevyplyva pro spravce povinnost takové
poruseni ohlasovat Uradu ani oznamovat dotéenym subjektlim tdaji. Jedna se napt. o situaci, kdy
spravce zajisti, ze rizika pro prava a svobody fyzickych osob jsou prostrednictvim uplatnénych
predbéznych nebo naslednych technickych a organiza¢nich opatreni snizena natolik, Ze uz je
nepravdépodobné, ze se projevi. Zasazena data jsou tedy napr. dostatecné zabezpecena (jsou pro
neopravnénou osobu necitelné provedenim pseudonymizace, $ifrovanim apod.). MlzZe jit napr. i o
data smazand zdmérneé (s jistotou, Ze je pachatel nevlastni) nebo omylem (ktera jsou zalohovana a
obnovitelna). Dale napr. situace, kdy by byla data zaslana zndAmému a spolehlivému prijemci omylem
(zejména nékteri dodavatelé), ktery se zaruci, ze omylem zpristupnéné tdaje jiz nevlastni a vymazal
je (tedy je jiz riziko nepravdépodobné).

Povinnost poruseni ohlasit Uradu vznika aZ pro spravce v pripadé, Ze dané poruseni predstavuje
riziko pro prava a svobody dotcenych osob (v tomto pripadé stale plati, ze dotCenym fyzickym
osobam se poruseni oznamovat nemusi). Hranice mezi rizikovym a vysoce rizikovym zpracovanim
(viz niZze) doposud neni zcela zietelna, nicméné je jisté, Ze ohlaSovaci povinnosti viiéi Uradu budou
podléhat takové incidenty, které jiz relevantni riziko pro prava dot¢enych osob predstavuji, bez
ohledu na to, zda se bude jednat o riziko ,malé“ ¢i riziko ,vysoké“. Mlze se jednat napr. o situaci,
kdy dojde k odcizeni zaSifrované databaze klientskych udaju financniho poradce (idaje o finanénim
hodnoceni, hypotéka, plat, Zadost o Gvér apod.). Sifrovaci kli¢ neni ohrozen (nedojde k poruseni
duvérnosti udaju), ale k dispozici neni zalozni kopie dat (doslo k poruseni dostupnosti udaju) a klienti
budou muset osobni udaje poskytnout znovu. V takovémto pripadé bude tedy nutné poruseni
zabezpedeni ohlasit Uradu a zékonité také subjektu tdajl.

Ohla$eni poru$eni Utadu musi ptinejmensim obsahovat popis povahy piipadu poruseni, jméno a
popis pravdépodobnych dusledki poruseni a popis opatreni, ktera spravce prijal nebo navrhl s cilem
vyresit a minimalizovat dusledky poruseni (s durazem na opatreni, kterd by mél provést subjekt
udajt, jako je zména pristupovych udaju, zablokovani platebnich prostredki, pokud jsou nezbytna
apod.). Spravce musi ozndmeni ucinit pokud mozno do 72 hodin (pripadné po Castech, pokud neni
mozné poskytnout veskeré informace soucasné). Pokud neni mozné ohlaseni ucinit do 72 hodin, mél
by spravce uvést duvody zpozdéni.

Treti moznosti jsou pripady, kdy poruseni bude predstavovat vysoké riziko[8] pro prava a svobody
dotéenych osob. V tomto pripadé bude muset spravce poruseni ohlasit jak Utadu, tak i oznémit
dot¢enym subjektum, pokud se neuplatni néktera z vyjimek podle ¢l. 34 odst. 3 Narizeni (viz nize).
Pro spravce tak vzniké ohlasovaci povinnost ve vztahu k Uradu (viz vy$e) a oznamovaci povinnost ve
vztahu k dot¢enym subjektim udaju.

Postup reseni poruSeni zabezpeCenim osobnich udaju uvedeny vyse je treba zdokumentovat tak, aby
Utad mohl ovérit soulad postupu spravce s ¢l. 33 Narizeni (tj. zejména popis povahy daného
poruseni, popis pravdépodobnych dusledkl poruseni, popis prijatych opatreni k reSeni poruseni,
plnéni ohlasSovaci povinnosti). Spravce ma povinnost dokumentovat veskeré pripady poruseni, tedy i
takové, které nepredstavuji riziko pro prava a svobody subjektt tidaju a tedy nepodléhaji ohlasovaci



povinnosti Utadu.

Co se tyce zpracovatele, tak plati, Ze jakmile zpracovatel zjisti poruseni zabezpeceni osobnich tdaju
ohlasi je bez zbyte¢ného odkladu spraveci.

Spravce musi v nékterych pripadech oznamit poruseni zabezpeceni osobnich udaju
dot¢enym subjektum udaju

Jak jiz bylo vyse uvedeno, pouze v pripadé vysokého rizika vznika spravci povinnost oznamovat
poruseni rovnéz dotCenym fyzickym osobam. Doposud chybi jasné voditko, podle kterého by bylo
mozné jednoznacné urcit, kdy se jedna o riziko a kdy o riziko tzv. vysoké. Vymezit druhy operaci,
které pravdépodobné budou mit za nasledek vysokeé riziko pro prava a svobody fyzickych osob je
tkolem jednotlivych dozorovych Gradu, které by mély takové seznamy sestavit, zverejnit a predat
nové vzniklému Sboru pro ochranu osobnich tdaju (¢l. 35 odst. 4 Narizeni). Nez se tak stane, nelze
nez vychazet z obecného zakladu, Ze urcujicim hlediskem pro stanoveni stupné rizikovosti, by méla
byt mira pravdépodobnosti a zavaznosti takového rizika pro prava a svobody subjektu udaju, pricemz
pravdépodobnost a zavaznost rizika by se mély urcovat na zadkladé povahy, rozsahu, kontextu a
ucelum zpracovani (napr. zcizeni klientské databaze v nezasifrované podobé, obsahujici identifikacni
udaje, rodné c¢islo, ¢islo Uctu, pristupové udaje, uzivatelské jméno, zakaznické Cislo, zdravotni stav,
pricemz cilem zcizeni databaze bylo zneuZiti osobnich tdaja, by bylo nutné povazovat za vysoce
rizikové).

Pokud na spravce dopadne povinnost ozndmit poruseni subjektum udaju, pak by takové ozndmeni
mélo byt uc¢inéno bez zbytecného odkladu za pouziti jasnych a jednoduchych jazykovych prostredka.
V ozndmeni by méla byt alespon popsana povaha poruseni, jméno a kontaktni idaje povérence nebo
jiné kontaktni osoby, ktera muze poskytnout podrobnéjsi informace, popis dusledku poruseni a
doporuceni pro dotéenou fyzickou osobu, jak pripadné nezadouci ucCinky zmirnit.

Narizeni rovnéz stanovi vyjimky z povinnosti spravce oznamovat pripady poruseni dotcenym
subjektum udaju, pokud:

e spravce zajisti, ze zasazené udaje byly necitelné nebo nebyly priraditelné konkrétnim osobam
(tedy napriklad fyzické osoby nejsou identifikovatelné diky provedeni pseudonymizace nebo
osobni udaje nejsou Citelné diky pouzitému Sifrovani apod.),

 nebo spravce prijal naslednda opatreni, ktera zajisti, ze vysoké riziko se jiz pravdépodobné
neprojevi (tedy napriklad osobni idaje nejsou v drzeni treti osoby),

* nebo by to vyzadovalo neprimérené usili. V takovémto pripadé dojde misto toho k verejnému
ozndmeni nebo podobnému opatreni, s jehoz pomoci budou subjekty tidaji informovany stejné
ucinnym zpusobem.

Nicméné v kompetenci Utadu je poZadovat po spréavci, aby subjekty idaji o poruseni informoval,
pokud se Urad domniva, Ze poruSeni bude mit za nasledek vysoké riziko. Jinak receno, Urad muze
zménit puvodni rozhodnuti spravce neinformovat subjekty tidaju o poruseni.

VySe uvedené postupy v pripadech poruseni zabezpeceni osobnich tdaji, by mély byt rovnéz
metodicky popsany. Spravci 1ze doporudit také vypracovani internich formulara pro reseni pripadu
poruseni zabezpeceni vCetné vytvoreni standardizovaného vzoru pro oznamovani poruseni
zabezpeceni osobnich Udajl, v kterém budou pouzity jasné a jednoduché jazykové prostredky.

Zaver



Na zavér lze pouze dodat, Ze povinnosti souvisejici s poruseni zabezpeceni osobnich tdaju by zadny
spravce nemél podcenit. Je zrejmé, ze bezpecCnostni incidenty nelze zcela eliminovat, ale pouze
minimalizovat pravdépodobnost jejich vyskytu. Nejen vzhledem k vysokym sankcim, ale i zna¢nému
reputac¢nimu riziku, které v pripadech poruseni zabezpeceni spravcum hrozi, je zcela zasadni radné
nastavit interni procesy a systémy, vytvorit adekvatni metodickou zakladnu, systém reportovani,
radné proskolovani i pravidelné kontroly. Nékteré otazky zlstavaji zatim stéle otevreny a lze
predpokladat, Ze se jimi bude zabyvat v nékterém z dalSich stanovisek WP 29. Napriklad neni zcela
jednoznacné stanoven okamzik, od kterého pocina bézet ona 72 hodinova lhuta. Zacina tato lhuta
bézet jiz od okamziku, kdy vyjdou najevo prvni skutec¢nosti nasvédcujici moznosti incidentu? Budou
néjak zohlediiovana urcitd sektorova specifika ¢i velikost, organizacni struktura a dalsi rozdily mezi
ruznymi spravci, které ur¢ité budou mit vliv na moznost ohlésit incident v predepsané 1haté? Tyto i
rada dalSich otazek muzZe pri zavadéni vhodnych a uc¢innych postupt délat spravciim starosti. V tento
okamzik vSak nelze nez konstatovat, ze to, zda bude viibec mozné v praxi reélné plnit Narizenim
stanovenou 72 hodinovou lhatu pro ohlad$eni poruseni, a zda budou spravci také radné respektovat
plnéni ohlasovaci a oznamovaci povinnosti ukaze az cas.

Mgr. Zuzana Radicova,
pravnik/compliance v Raiffeisen stavebni sporitelné

Mgr. David Burian,
vedouci oddéleni registra¢nich Cinnosti Uradu pro ochranu osobnich udaji

[*] V prispévku jsou vyjadreny osobni nazory autord, nikoliv nazory jejich zaméstnavatela.

[1] Narizeni Evropského parlamentu a Rady EU ¢. 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich daju a o volném pohybu téchto udaju a o
zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich tdaju)

[2] K problematice pristupu zalozeném na mire rizika (Risk-Based Approach) podrobnéji Burian, D. a
Radicova, Z: Posouzeni rizik dle nového evropského narizeni o ochrané osobnich tdaju, Bankovnictvi
11/2016.

[3] Kazdé poruseni zabezpeceni osobnich udaji se prezkouméava za pomoci tii obvyklych
bezpecnostnich kritérii: pojem poruseni dostupnosti bude odpovidat ndhodnému nebo protipravnimu
zniceni Ci ztraté tdaju, poruseni integrity bude odpovidat zméné udaju a poruseni duvérnosti
neopravnénému vyzrazeni nebo zpristupnéni udaju.

[4] Dnesni terminologie je znacné roztristéna - v prekladu Smérnice 2002/58/ES ve znéni smérnice
2009/136/ES a Narizeni komise ¢. 611/2013 se pouziva termin ,narusenim bezpecnosti osobnich



udaju“, zakon 127/2005 Sb., o elektronickych komunikacich pouziva termin ,poruseni ochrany
osobnich udaju“ a kone¢né v prekladu Obecného narizeni o ochrané osobnich udaji (GDPR) se
pouziva termin ,poruseni zabezpeceni osobnich tdaju“. V textu ¢lanku je pouzivan posledni z
uvedenych terminu.

[5] Prvni zdkon k , Data Breaches” prijal v roce 2002 stat Kalifornie. Déle je pak nasledovaly napr.
Velka Britanie a Australie v roce 2008.

[6] Je treba Tici, Ze tato novéa povinnost nebyla doposud ze strany spravcu (provozovatelé
telekomunikaénich siti a poskytovatelé internetovych sluZeb) brana piili§ vaZné a to nejen v CR ale v
ramci celé EU a dozorové urady resily jen minimalni pocet pripadd, ktery jim byl nahlasen.

[7] V lednu 2017 byl predlozen Navrh narizeni o ochrané soukromi a o elektronickych komunikacich,
které nahradi smérnici 2002/58/ES o zpracovani osobnich dajli a ochrané soukromi v odvétvi
elektronickych komunikaci tzv. e-privacy smérnici. Navrh narizeni jiz nepocita se sektorovou
upravou tzv. data breaches pro oblast telekomunikaci. Pravni Gprava bude tak pro vsechny sektory
stejna podle Narizeni.

[8] Na specifikaci rizikovych a vysoce rizikovych zpracovani v sou¢asné dobé pracuje WP 29 spolu s
narodnimi dozorovymi urady. Za vysoce rizikova zpracovani, jsou povazovana podle Narizeni
napriklad: rozsahlé operace zpracovani, systematické monitorovani verejné pristupnych prostord,
zpracovani zcela nového druhu nebo zpracovani, pri nichz jsou pouzivany nové technologie, rozsahlé
zpracovani zvlastnich kategorii udaju. Tedy zpracovatelské operace, které by mohly vést k fyzické,
hmotné nebo nehmotné 4jmé (naprt. k diskriminaci, kradezi identity, financni ztraté, poskozeni
povésti atd.). Konkrétnéjsi voditko by vsak mélo prinést az stanovisko WP 29.
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