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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Outsourcing ICT sluzeb dle narizeni DORA

Za jednu z rizikovych oblasti v ramci kybernetické bezpecnosti Ize povazovat vyuzivani tretich osob k
poskytovani ICT sluzeb. Tento outsourcing s sebou nese novou vrstvu rizik, a to zvlasté v situacich,
kdy poskytované sluzby jsou zasadni pro ¢innost financniho subjektu a vytvari uréitou formu
zévislosti. V praxi se muze jednat napr. o poskytovatele softwaru, cloudu ¢i datovych sluzeb.

Narizeni DORA (Digital Operational Resilience Act)[1] oblast outsourcingu specificky upravuje,
kdyz vedle vymezeni samotného poskytovatele ICT sluzeb, nastaveni odpovédnosti, vedeni
registru informaci atd., stanovi téz pozadavky na predsmluvni a smluvni fazi vztahu s
poskytovatelem ICT sluzeb.

Vymezeni zakladnich pojmu, rizeni rizik

Narizeni DORA rozeznava nékolik skupin poskytovatelt ICT sluzeb, kdyz vymezuje nejen
»standardniho” poskytovatele z rad tretich osob, ale téz specifické poskytovatele typu
poskytovatele v rdmci skupiny, kritického poskytovatele ¢i poskytovatele usazeného ve treti
zemi.[2] Spole¢nym je pro tyto poskytovatele poskytovani ICT sluzeb tzv. finan¢nim subjektim, mezi
které patri naprt. banky, pojiStovny, obchodnici s cennymi papiry ¢i obhospodarovatelé investicnich
fondd.[3]

Vymezeni ICT sluzeb v narizeni je pomérné Siroké a rozumi se jimi digitalni a datové sluzby
poskytované prostrednictvim ICT systému vCetné hardware jako sluzby a hardwarovych sluzeb, které
zahrnuji poskytovani technické podpory prostrednictvim aktualizaci s vyjimkou tradic¢nich
analogovych telefonnich sluzeb.[4]

V ramci rizeni rizik jsou financ¢ni subjekty (se stanovenymi vyjimkami) zejména povinny prijmout a
prezkoumavat strategii pro riziko souvisejici s outsourcingem ICT sluzeb.[5] Dulezitou soucasti
rizeni rizik spojenych s outsourcingem ICT sluzeb je také jeho odpovidajici smluvni zajiSténi.
Narizeni v tomto ohledu upravuje nejen nékteré obsahové nalezitosti samotné smlouvy o poskytovani
ICT sluzeb, ale téz samotny kontraktacni proces.

Predsmluvni faze

Narizeni DORA v rémci predsmluvni faze pozaduje, aby financni subjekty zejména s nalezitou
péci provérily potencialni treti strany, posoudily, zda se budouci smlouva tyka vyuzivani ICT
sluzeb podporujicich zasadni nebo dulezité funkce, identifikovaly relevantni rizika a moznosti
stfetu zajmu a zvazily riziko koncentrace ICT sluzeb.

Finanéni subjekty by vzdy mély uzavrit prisluSnou smlouvu pouze s poskytovatelem, ktery
spliuje pozadavky na bezpecnost informaci. Samotné predsmluvni faze tak muze byt pomérné
narocnym cvicenim, a to jak po ¢asové, tak financni strance.

Obsah smlouvy

Vedle formalnich pozadavka na smlouvu[6] stanovi narizeni DORA téz pozadavky obsahové.[7]



Smlouva o poskytovani ICT sluzeb by tak méla zejména obsahovat:
a. srozumitelny a Uplny popis vSech funkci a ICT sluzeb vcetné popisu urovneé sluzeb;

b. mista, kde maji byt ICT sluzby poskytovany a kde maji byt zpracovavana data vCetné
povinnosti poskytovatele ICT sluzeb oznamit finané¢nimu subjektu plan na zménu téchto
mist;

c. ustanoveni tykajici se dostupnosti a davérnosti ohledné ochrany udaju véetné osobnich
udaju;

d. povinnost poskytovatele ICT sluzeb poskytnout finanénimu subjektu pomoc, dojde-li
k ICT incidentu, a povinnost spolupracovat s prisluSnymi organy dohledu;

e. ustanoveni ohledné ukoncovani smlouvy véetné upravy minimdlni vypovédni doby.

Narizeni DORA ddle upravuje téz specifické a podrobnéjsi naroky na obsah smluv tykajicich se
zasadnich ¢i dulezitych funkci véetné zdvazku poskytovatele ICT sluzeb uplatnovat a testovat
plany zachovani provozu a prijmout takova opatreni, ktera zajisti bezpeénost poskytovanych
sluzeb v souladu s regulaénim ramcem financ¢niho subjektu Ci prava financ¢niho subjektu na
neomezeny pristup, kontrolu a audit poskytovatele ICT sluzeb.

Z pozadovanych ustanoveni smluv o poskytovani ICT sluzeb se podrobnéji zamérime na jiz
zminéné povinné ustanoveni ohledné ukoncovani téchto smluv. Vedle samotné preambule[8]
upravuje narizeni DORA ukoncCovani smluv v samostatnych ustanovenich, kterd pomérné
podrobné upravuji celou problematiku s cilem limitovat rizika na strané financniho subjektu, a
to zejména riziko preruseni jim poskytovanych sluzeb. V ustanovenich tykajicich se ukonceni
smlouvy o poskytovani ICT tak je tfeba mimo jiné upravit moznost ukoncit smlouvu, pokud:

a. poskytovatel ICT sluzby porusi pravni predpisy ¢i smlouvu zasadnim zpusobem;

b. v rdmci rizeni rizika jsou zjiSténa slaba mista s ohledem na dostupnost, integritu a
duvérnost udaju;

c. organ dohledu neni schopen efektivné dohlizet na finan¢ni subjekt v dusledku
sjednanych podminek smlouvy.

V pripadé ICT sluzeb zajiStujicich zadsadni ¢i dulezité funkce jsou finan¢ni subjekty povinny
zavést tzv. strategie ukonceni smluvniho vztahu, v ramci kterych zohledni napr. riziko selhani
Ci snizeni kvality poskytovanych sluzeb. Financ¢ni subjekty musi byt schopny ukoncit smlouvu
takovym zpusobem, aby nedoslo k naru$eni jejich ¢innosti, naruseni regulatornich pozadavku
¢i zhor$eni kontinuity a kvality sluzeb poskytovanych klientim. Vzhledem k tomu, ze zasadni
rizika mohou vznikat pri zméné poskytovatele ICT sluzeb, jsou financni subjekty povinny
vypracovat tzv. pldny prechodu, které umozni bezpecny a integrovany prenos dat k novému
poskytovateli ¢i jejich zaclenéni v radmci finan¢niho subjektu samotného.

Vedeni registru informaci

Narizeni DORA pozadované vedeni registru informaci lze povazovat za dalsi prispévek do jiz
tak rozsahlého katalogu formalit, jejichz prakticky vyznam je snad s vyjimkou pripadu tzv.
kritickych poskytovatelt ICT sluzeb minimalné pochybny.



Vedeni registru informaci tykajiciho se vSech smluvnich ujednani o vyuzivani ICT sluzeb
poskytovanych tretimi osobami povazuje narizeni za souCast ramce pro rizeni rizika.

Narizeni pozaduje, aby smlouvy byly rddné zdokumentovany a bylo rozliSeno mezi ICT
sluzbami, které podporuji zasadni ¢i dalezité funkce a ostatnimi sluzbami.[9] K z&dosti jsou
financni subjekty povinny registr informaci ¢i jeho ¢ast poskytnout regulatorovi. Financ¢ni subjekty
jsou dale povinny zajistit, aby informace uvedené v registru byly zejména presné, uplné a
konzistentni.[10]

Zavérem ohledné odpovédnosti a proporcionality

Pokud v dusledku outsourcované ICT sluzby dojde k poruseni povinnosti financniho subjektu
stanovenych narizenim, nese plnou odpovédnost za toto poruseni financni subjekt. Pripadna smluvni
odpovédnost poskytovatele ICT sluzby vuci finanénimu subjektu tim samozrejmé neni dotCena. Z
tohoto divodu lze ve smlouvé doporucit maximélné podrobnou tpravu odpovédnostnich ustanoveni,
véetné napr. sjednani motivacnich smluvnich pokut.

Téz v pripadé outsourcingu se uplatni narizenim DORA zduraziovana zasada proporcionality.
Pri sledovani rizik souvisejicich s poskytovanim ICT sluzeb tak je treba vzdy vzit do uvahy
zejména dulezitost poskytovanych sluzeb a posoudit potencidlni dopad na kontinuitu a
dostupnost financnich sluzeb.[11] Vzhledem k rozsahu nové stanovenych povinnosti nezbyva
nez doufat, ze regulatori budou zasadu proporcionality opravdu aplikovat a vyvaruji se
extenzivniho vykladu narizeni.

JUDr. Jiri Kokes, Ph.D.,
vedouci advokéat

Aegislaw

Aeqis Law, advokatni kanceldar, s.r.o.

Jungmannova 26/15
110 00 Praha 1

Tel: +420 777 577 562
e-mail: office@aegislaw.cz



https://www.aegislaw.cz/
https://www.aegislaw.cz
mailto:office@aegislaw.cz

[1] Narizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. 12. 2022, o digitalni provozni
odolnosti finan¢niho sektoru (déle jen ,narizeni DORA” ¢i ,narizeni”). Z provadécich narizeni viz
zejména narizeni Komise 2024/1773 ze dne 13. 3. 2024, které upravuje obsah politiky ohledné
smluvnich ujednani o vyuzivani ICT sluzeb podporujicich zésadni a dulezité funkce a narizeni Komise
2024/2956 ze dne 29. 11. 2024, které upravuje standardni vzory pro registr informaci ohledné smluv
uzavrenych s poskytovateli ICT sluzeb (déle jen ,provadéci narizeni o registru”).

[2]1 Viz Cl. 3 odst. 19, 20, 23 a 28 narizeni DORA.

[3] Viz ¢l. 2 narizeni DORA.

[4] Viz ¢l. 3 odst. 21 narizeni DORA.

[5] Viz ¢l. 28 odst. 2 narizeni DORA.

[6] Detail narizeni DORA mize v této souvislosti pusobit az trochu komicky - smlouva musi byt dle
narizeni pisemna a vyhotovena v jednom dokumentu s tim, Ze tento dokument musi byt strandm
dostupny v papirové podobé nebo v podobé dokumentu v jiném formatu, ktery lze stdhnout, je trvaly
a pristupny. Viz ¢l. 30 odst. 1 narizeni DORA.

[71 Viz ¢l. 30 narizeni DORA.

[8] Viz napt. ¢l. 66 a 74 preambule narizeni DORA.

[9] Viz Cl. 28 odst. 3 narizeni DORA.

[10] Viz Cl. 3 provadéciho narizeni o registru.

[11] Viz cl. 28 odst. 1 narizeni DORA.
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