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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Phishingové utoky a odpovednost bank: Jak
se soudy stavi k podvodnym transakcim?

V poslednich letech lze i v Ceské republice zaznamenat vyznamny nértist kybernetickych ttok.
Jednou z oblibenych podvodnych technik uto¢niki je tzv. phishing. Pri této technice Gtoc¢nici zasilaji
obétem fale$né zpréavy s cilem vylédkani citlivych tidaju. Velmi ¢asto se tato technika pouziva v
platebnich podvodech, kdy se utocnici vydavaji zpravidla za banku, u které ma obét zrizeny ucet, a
snazi se ziskat jeji pristupové udaje do internetového ¢i mobilniho bankovnictvi i pristup k autorizaci
platebnich transakci.

Vzhledem k rostouci Cetnosti phishingovych utokl neni prekvapivé, Ze se témito pripady zacinaji
zabyvat i ¢eské soudy. V ramci civilnich rizeni se bude ¢asto jednat o spory mezi poskytovateli
platebnich sluzeb (zpravidla, i kdyz nejen vylucné, bankami), a jejich podvedenymi klienty ohledné
odpovédnosti za Skodu z provedenych transakci.

V nedavné dobé soud prvniho stupné v takovém pripadé rozhodl v neprospéch zalujici pravnické
osoby jako majitele uctu ve sporu proti bance, ktera ucet vedla. Pravidla odpovédnosti v téchto
pripadech stanovuje zdkon o platebnim styku. Zjednodusené v obdobnych situacich plati, ze majitel
uctu podvodnou transakci nahlasi bance, po které se zpravidla mize domahat nahrady $kody z titulu
neautorizované platebni transakce. Banka nenese odpovédnost za $kodu, pokud byla zpusobena
platcem umyslné nebo pokud platce z hrubé nedbalosti porusil svou povinnost ve vztahu
k platebnimu prostredku.

Ve zminéném rozhodnuti soud dospél k zavéru, ze pracovnik zalobce jednal hrubé nedbale, kdyz na
podvodné internetové strance na popud podvodnika zadal udaje do prihlaseni do internetového
bankovnictvi a v ném umoznil prihld$eni nového autoriza¢niho zatizeni. Zalobce naproti tomu
argumentoval, ze banka nezajistila dostatecné zabezpeceni ucCtu a ovéreni transakci. Bude rozhodné
zajimavé sledovat, jak se dany spor bude déle vyvijet. Nadto je treba zminit, Ze pokud majitel uctu
tvrdi, ze provedena platebni transakce je neautorizovand nebo nespravné provedend, na
poskytovatele platebnich sluzeb ze zakona prechdazi dikazni bremeno dolozit opak. Pravdépodobnou
zménu ve véci odpovédnosti za podvodné platebni transakce by méla prinést pripravovana treti
evropska smérnice o platebnich sluzbach ve spojeni s novym narizenim.

Financ¢ni instituce by nemély chystanou regulaci podcenit a mély by implementovat opatreni pro
minimalizaci rizik. Z vySe uvedeného je zrejmé, Ze radné zabezpeceni i schopnost dolozeni tohoto
zabezpeceni a rddného postupu budou na strané financnich instituci klicové pri posuzovani
obdobnych spord.

Banky i dalsi financni instituce by tedy mély vénovat kybernetické bezpecnosti zvySenou pozornost.
V této oblasti soucasné vstoupilo v i¢innost evropské narizeni DORA (narizeni o digitélni provozni
odolnosti finan¢éniho sektoru) a do zadkona o kybernetické bezpecnosti a souvisejicich predpisu by
méla byt v blizké budoucnosti implementovana jiz ucinna evropska smérnice NIS2 (druhd smérnice o
bezpecénosti siti a informaci). Tyto predpisy prinaseji pro financni instituce nové povinnosti s cilem
zvysSeni kybernetické bezpecnosti financ¢niho sektoru.
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