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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Phishingovy utok na MetaMask penézenku
jako (ne)dovolené pravni jednani

MetaMask je softwarova penézenka (jednou z nejznaméjsich a nejpouzivanéjsich), ktera funguje jako
rozsireni do internetového prohlizece. MetaMask penézenka uzivatelim umoziuje pouzivat
kryptoménu Ethereum a nativni ERC - 20 tokeny, které slouzi i jako rozhrani pro v soucasné dobé
populérni NFT tokeny. Kryptopenézenky jsou Castym tercem phishingovych ttoku, zdroje uvadi, ze je
celosvétové detekovano az 5 miliond téchto ttoku ro¢né. Judikatura je v otdzce posuzovani
takovychto hackerskych ttoku velmi stroha. Na jeden pripad z nedavné doby se vSak zamérim v
tomto ¢lanku.

Kazdy uzivatel softwarové kryptopenézenky se do ni prihlasuje pomoci vytvoreného hesla, coz je
Seed fraze spojena s touto penézenkou, v pripadé kryptopenézenky MetaMask se jedna o frazi
dvanacti slov. Prijde-li uzivatel kryptopenézenky MetaMask o Seed frazi (zapomene ji), ztrati tim
navzdy pristup ke své kryptopenézence, a tedy k obsahu v této penézence ulozené.

Phishing

Phishing (neboli ,rybareni” ¢i ,rhybareni”) je podvodna technika spocivajici v ziskavani
bezpecnostnich hesel, citlivych uzivatelskych tdaju a kédu od uzivateld internetu ¢i sité mobilnich
operatort.[1] V pripadé kryptoménovych penézenek utocnik obéti ¢asto podstrci faleSny program Ci
odkaz, které se tvari napriklad jako rozhrani kryptoménové penézenky.

Pravni doktrina uvadi, ze tradicné provadéné phishingové ttoky, kdy uzivatel dobrovolné zada sva
data do ,nastréeného” programu, je z trestnépravniho hlediska nutné posuzovat jako podvodné
jednani dle ustanoveni § 209 zakona ¢. 40/2009 Sb., trestniho zdkoniku. Z hlediska
soukromopravniho bychom jakozto nasledek phishingového utoku dle mého nazoru uplatinovali
nejcastéji narok na vydani véci (vydani odcizeného odkazu MetaMask penézenky), pripadné narok
nahradu skody, pokud by obsah MetaMask penézenky jiz nebylo dobre mozné uvést do predeslého
stavu.

Rozsudek Krajského soudu v Praze ze dne 30. 4. 2024, sp. zn. 22 Co 45/2024

V posuzovaném pripadé se zalobce po Zalovaném doméahal vydani Sesti kusi NFT tokenu
definovanych na elektronické platformé OpenSea. Skutkovy stav spocival v tom, Ze zalobci byly
z jeho MetaMask penézenky predmétné NFT tokeny odcizeny phishingovym utokem, kdy se hacker
vydaval za reditele a zakladatele jednoho nejmenovaného virtualniho svéta, ktery je v rozsudku
anonymizovan.

Skutkovy stav
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Hacker zalobci nabidl pomoc s jeho problémy pri mapovani tokenu v podobé virtudlnich
pozemku a nasledné zalobci zaslal phishingovy odkaz a vysvétlil mu, ze prvni krok celého procesu
mapovani tokenu spociva v tom, Ze se musi pomoci tohoto odkazu prihlasit do své MetaMask
penézenky, a to za ic¢elem zevrubného nahledu a zprovoznéni vsech jejich funkci. S vyuZzitim autority
reditele a zakladatele anonymizovaného virtualniho svéta byl zalobce hackerem donucen propojit
penézenku MetaMask prostrednictvim Seed fraze pomoci podvodného odkazu. Nasledné si hacker
stahl vechny Zalobcovy tokeny do své penéZenky a zadal je prodavat na trzisti OpenSea. Zalovanym
ve véci pak byla osoba, ktera od hackera predmétnych 6 NFT tokent koupila, pricemz se jednalo o
zalobu na vydani véci dle ustanoveni § 1040 zakona ¢. 89/2012 Sb., obcanského zakoniku.

Svij narok zalobce stavél na ustanoveni § 1111 zakona ¢. 89/2012 Sb., ob¢anského zékoniku,
zaClenéné v pododdilu ,Nabyti prava od neopravnéného”. Dané ustanoveni vylucuje nabyti
vlastnického prava pro véci pozbyté ztratou nebo ¢inem povahy imyslného trestného cinu.
Predmétné ustanoveni zaroven vylucuje vlastnictvi pro pripady, kdy osoba neprokaze svou dobrou
viru v opravnéni prevodce prevést vlastnické pravo k veéci.

Rozhodovani Krajského soudu

Krajsky soud v Praze predné uvedl, ze NFT token je jednotka dat zapsana do blockchainu,
kterou je mozné vlastnit a 1ze s ni obchodovat, je digitalnim dilem, movitou véci
nehmotnou tak, jak upravuji ustanoveni § 496 odst. 2 a § 498 odst. 2 zdkona ¢. 89/2012 Sbh.,
obcanského zdkoniku, a zaloba je tudiz projednatelna a narok exekuc¢né vymahatelny.

V meritu véci Krajsky soud v Praze potvrdil rozsudek soudu prvniho stupné, kterym byla zaloba
zamitnuta. Své rozhodnuti krajsky soud oduvodnil bezprecedentnim, lehkomyslnym a v digitalnim
svété neakceptovatelnym a nepochopitelnym postupem zalobce, ktery dle slov souda obou
instanci hackerovi, tedy treti osobé, poskytl svou Seed frazi v zasadé dobrovolné. Odvolaci
soud dodal, Ze takovéto jednani je jedno z nejhorsich provinéni vici vlastnimu majetku, kterého se
lze v digitdlnim svéte dopustit.

Oduvodnéni

V oduvodnéni svého rozsudku dale odvolaci soud konstatoval, Ze dobrovolné sdéleni pristupové
Seed fraze k obsahu své MetaMask penézenky nepochybné neni mozné chranit normami
trestniho prava, nebot Zalobce nebyl nikym donucen jakékoliv treti osobé svou Seed frazi sdélit
a pokud tak ucinil, jednalo se o imyslné volni jednani proti pravidlam digitalniho svéta, se
kterymi byl zalobce sezndmen prostrednictvim obchodnich podminek MetaMask. Odvolaci soud
uzavrel, ze zalobce svym jednanim fakticky NFT tokeny svéril treti osobé a odkazal na ustanoveni § 3
odst. 2 pism. c) véty za strednikem zékona ¢. 89/2012 Sb., obcanského zdkoniku, dle kterého nikdo
nesmi bezduvodné tézit z vlastni neschopnosti k ijmé druhych.

Namitka absence dobré viry

S namitkou zZalobce o absenci dobré viry zalovaného se Krajsky soud v Praze rovnéz
neztotoznil a v tomto ohledu uzavrel, Ze u napadeného uctu zalobce na trzisti OpenSea sice v dobé
nakupu predmétnych tokenu ze strany zalovaného byla vyznacena poznamka, ze ,tento tcet je
moznd napaden”, nicméné digitalni svét ma sva specifika, je to svét velmi dravy, dynamicky, kde se
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jednotlivé kontrakty uzaviraji v realném c¢ase, Casto v ¢asovém presu, a soucasné s tim se
v digitalnim svété predpoklada a je velmi bézna anonymita. Proto dle nazoru odvolaciho soudu nelze
na zalovaného klast vysoké pozadavky, co se tyCe opatrovani udaju o historii tokenu ¢i jednotlivych
ucta, na kterych byly v minulosti tyto tokeny uloZeny. S ohledem na tyto skuteCnosti dle nazoru
odvolaciho soudu zalovany nepochybné véril, Ze tento prodavajici uzivatel, tj. hacker, radnym
vlastnickym titulem k predmétnym 6 NFT tokenum disponoval.

Spear phishing - ,, harpunové rybareni”

Se zavéry soudu obou instanci se neztotoznuji. Pravni doktrina rozliSuje formu tzv. spear
phishingu (neboli ,harpunové rybareni”). Ta je definovana jako sofistikovanéjsi forma phishingu,
ktera je zamérena na konkrétniho uzivatele ¢i uz$i skupinu uzivateld majici uréitou spolecnou
charakteristiku. Podvodné zpravy v téchto pripadech mohou byt detailnéjsi, presnéjsi a cilené;jsi,
jejich priprava vsak zaroven vyzaduje vétsi usili.

Marek Dvorak dale uvadi, ze u nejpropracovanéjsich zpusobu realizace spear phishingu je Gto¢nik
predem v kontaktu s konkrétni osobou vice ¢i méné zndmou vytycené skupiné uzivateld, za niz se
nasledné podvodné vydava, nebo jejimz prostrednictvim ndsledné Sifi podvodné zpravy.
Pravdépodobnost uspéchu takto provedeného utoku se s ohledem na vy$si divéru adresatu
v odesilatele phishingové zpravy vyrazné zvysuje.[2]

Spear phishing a vysSe uvedeny pripad

V nadepsaném pripadé pritom dle mého nézoru utok na zalobce predstavoval formu vySe popsaného
spear phishingu. Uto¢nik reagoval na situaci, kdy se Zalobce dlouhodobé zajimal o pfemistovani
pozemku ve virtudlnim svété a na skupinové telekomunikacni platformé tak daval verejné najevo.
V dobé ttoku byl pomérné Cerstvym uzivatelem virtualniho svéta, kdyz z dokazovani vyplynulo, Ze si
MetaMask penézenku zalozil 4 mésice pred uskute¢nénim phishingu. Hacker se navic vydaval za
zakladatele a reditele anonymizovaného virtualniho svéta a s autoritou této osoby zalobci
phishingovy odkaz pod zaminkou zprovoznéni vSech nezbytnych funkci MetaMask penézenky zaslal.

Trestny ¢in podvodu dle ustanoveni § 209 zédkona ¢. 40/2009 Sb., trestniho zdkoniku, vyzaduje
bezesporu jistou miru obezretnosti podvedené osoby. EliSka Dostalova pritom rozliSuje 5 hledisek
pro stanoveni miry nezbytné opatrnosti.[3] Témi jsou charakteristika podvedené osoby,
sofistikovanost jednani pachatele, ovlivnéni jednanim pachatele (duvéryhodnost) a vyse
majetkové dispozice. Paté hledisko spocivajici ve védomi poskozeného o (financni) situaci
obvinéného nepovazuji pro ucely tohoto rozboru za relevantni, nebot nadepsany pripad nema
uvérovy charakter.

Z provedeného dokazovani vyplynulo, Ze Zalobce vstoupil na trh s NFT tokeny jako fyzickd osoba
v listopadu roku 2021, tedy mél v dobé predmétného hackerského utoku s metaverzemi zkusenost
Citajici pouze 4 mésice. Hacker nezvolil béznou formu phishingu, ale propracovanéjsi tzv. ,spear
phishincg” prizpusobeny na miru zalobci, v reakci na jeho ¢asté dotazy, které na platformé komunity
virtualniho svéta vznasel. Hacker navic vyuzil autoritu zakladatele a reditele tohoto virtualniho
svéta. Hacker se vyjadroval gramaticky bezchybné a jeho odborné troven se jevila dostatecné
vysoka. Celkova hodnota odcizenych NFT tokenu z predmétné MetaMask penézenky pritom
dle rozsudku cinila v nakupni hodnoté castku 1 500 000 USD.

Zaver
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V pripadé popsaném v tomto ¢lanku soudy obou instanci bez dalSiho uzavrely, ze jednani, kterym
zalobce vepsal svou Seed frazi do nastr¢eného phishingového odkazu, ¢imz byl nasledné obsah jeho
MetaMask penézenky vykraden, predstavuje v digitalnim svété fatalni a neomluvitelnou
chybu, kterou zalobce obsah své MetaMask penézenky svéril neznamé treti osobé, a kterou nelze
chranit normami trestniho prava, a tudiz nemizZe byt naplnéna podminka ¢inu povahy imyslného
trestného cinu, jak vyzaduje ustanoveni § 1111 zakona ¢. 89/2012 Sb., ob¢anského zakoniku.

Obé&vam se, ze takovyto zaveér se muze stat nepriznivym precedentem, kdy bude kazdy phishingovy
utok v digitdlnim svété oznacovan za beztrestny. Dle mého nazoru soudy absentovaly na
pozadavek zkoumani nalezité miry obezretnosti podvedeného, tj. osoby poskozené
phishingovym utokem, v ramci trestného ¢inu podvodu. Pokud by soudy tuto obezretnost
zkoumaly, dospély by mozna k zavéru, Ze se v predmétném pripadé nejednalo o bézny phishingovy
utok, v ramci kterého bych zZalobcovu neobezretnost také neomluvila, ale ze se jedna o
kvalifikovanéjsi formu utoku, tzv. spear phishing, ktery bézné opatrnému uzivateli nedovoluje
primérenym zpusobem rozpoznat, ze se o phishingovy utok vibec jedna.

Proti rozsudku odvolaciho soudu bylo podano dovolani, je tedy mozné, ze zejména posouzeni véci po
pravni strance, bude zménéno.
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