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Pro skorovani je zapotrebi zpracovavat prichozi postu. Ono to vypadéa nevinné, ale existuji pripady,
ze poskytovatelé pracovali nejen pro adresaty, ale napriklad i pro ¢inské bezpecnostni sluzby.

Snad na zadnou jinou oblast IT nejsou tak odlisné pohledy jako na oblast ochrany dat a informaci.
"Jde o nékolik uplné odlisnych svétu. Jen tak namatkou. Srovnejme svét Clovéka, ktery resi ochranu
dat na svém osobnim PC, a organizaci resicich problematiku ochrany dat ve smyslu zdkona o
ochrané utajovanych informaci," rika Marta Vohnoutovd, Security Consultant, Siemens IT Solutions
and Services, a pokracuje: "K tomu navic mame svét zakona 101/2000 Sb., o ochrané osobnich
udaji. Tento zakon je naprosto in, protoze hledani sebemensich chyb v ochrané osobnich udaji se
stalo nejenom medidlni posedlosti. Jen drobna namitka proti striktnimu vyuzivani tohoto zdkona je
totiz povazovana za novodobé kacirstvi." Informace se chrani pred:

ztratou,

vyzrazenim,

neopravnénou modifikaci,
neopravnénym zpracovanim,
"zubem casu".

Ztrata dat


https://www.epravo.cz/top/zakony/sbirka-zakonu/zakon-ze-dne-4-dubna-2000-o-ochrane-osobnich-udaju-a-o-zmene-nekterych-zakonu-1148.html

Tady asi kazdy namitne, ze jde o trividlni zaleZitost, protoze proti ztraté dat se branime jejich
zalohovanim. Jenze ono se ukazuje, ze to neni uplné jednoduché. Zatimco domaci data snadno
zalohujeme na DVD-R, v pripadé velkych diskovych poli je to trochu problém. Ten spoc¢iva v tom, ze
kapacita poli dnes Casto presahuje kapacitu klasickych zélohovacich médii, jako jsou magnetické
pasky. Stale CastéjSim resenim je tak on-line zalohovani diskového pole na jiné diskové pole. Vypada
to jako dobry napad. Druhé pole umistime do geograficky jiné lokality a problém ztraty dat se zda
byt vyresen.

Takové resenti je jisté skvelé z hlediska vysoké dostupnosti systému, ale z hlediska zalohovani (tj.
ochrany proti ztraté dat) toho mnoho neprinasi. Proc¢? Protoze nejcastéjsi pricinou ztraty dat je jejich
vymazani chybou programu nebo administratora. Jednim prikazem muze administrator omylem
zrusSit celou databazi. A takové zruSeni se pak on-line provede i v zalozni lokalité. A jak pak prijdou
vhod klasické zalohy, pokud ovsem existuji.

Ztrata dat ale muze byt i fyzicka. Treba pri zivelnich pohromach. Napriklad v Rakousku se poucili a
uvédomili si, ze ztraty notarskych archiva pri zivelnich pohroméch se vyrovnaji pohromam
samotnym. Upravili legislativu a vSsechny notarské listiny porizuji téz elektronicky. Rakouska
notarska komora pak s firmou Siemens zalozila spole¢nost, ktera provozuje duvéryhodny archiv
téchto elektronickych listin. Stejnou cestou se pak vydali i v Madarsku a dalSich zemich. "J4 si jen
lamu hlavu, jakd pohroma musi prijit, aby se pohnuly ledy i u nés," podotyka Marta Vohnoutova ze
Siemensu.

Vyzrazeni dat

Slovni spojeni "vyzrazeni dat" si kazdy v prvnim okamziku spoji s armadou ¢i bezpecnosti. "Ano,
prave v této oblasti je ochrana proti vyzrazeni dat rozhodné nejpropracovanéjsi. Je specifikovana
zakonem o ochrané utajovanych informaci a navazujicimi zakony. Princip této ochrany spoc¢iva v tom,
ze puvodce informaci je tzv. klasifikuje stupném utajeni (vyhrazené, duvérné, tajné nebo prisné
tajné). S kazdou takto klasifikovanou informaci se pak pracuje odpovidajicim zpusobem. To znamena,
Ze mohou s ni byt sezndmeny jen opravnéné osoby. Prostory i informacni systémy s témito daty musi
byt odpovidajicim zpusobem chranény, napriklad fyzicky, kryptograficky atd.," pripomina Marta
Vohnoutova ze Siemensu.

Pracujeme-li s takto klasifikovanymi daty, pak klasifikace musi byt nékde vyznacena. Podle
Vohnoutové dodéavaji vyznamni vyrobci operacnich systémi kromé "komerc¢nich" verzi svych systému
téz "vojenskou" modifikaci. Ta spoc¢iva v tom, ze klasifikovanda data jsou doplnéna o tzv. bezpeénostni
navesti, v némz je vyznacen stupen utajeni. Klasifikovana data tak maji jinou strukturu nez
neklasifikovand, protoze jejich struktura musi byt rozsirena prave o toto bezpeCnostni navésti.

Operacni systémy pak musi zajistit, aby se klasifikovana data mohla sejit jen s jinymi obdobné
klasifikovanymi daty. Operacni systém pak napriklad pro do¢asné soubory nemuze mit jeden
spolec¢ny adresar /tmp. Musi jich mit vice - pro kazdou klasifikaci jeden. V malych ¢eskych pomérech
se bézné takové systémy nepouzivaji. Pouzije se komercéni systém a bezpecnostni navésti se nalepi
primo na néj s tim, Ze cely systém je provozovan vyhradné pro data odpovidajici klasifikace. Pokud se
pohybujeme mimo zakon o ochrané utajovanych informaci, pak si asi malokdo uvédomuje, ze bychom
informace také méli klasifikovat. Koneckoncl doporuéuje to i norma CSN ISO/IEC 17799. Princip je
stejny. Pouze se nehodnoti, jaka piipadné skoda by byla zplisobena Ceské republice, ale konkrétni
firmé/organizaci. To znamen4, Ze je dobré si udélat analyzu rizik, z niz by nam vyslo, ktera data
(informace) jsou pro nas aktivy. A tato aktiva interné klasifikovat.

"Pro klasifikace bychom ale méli pouzit jiné terminy nez vyhrazené, divérné, tajné nebo prisné tajné.
Divod je velice prosty. Jako na potvoru totiz ziskdme néjakou statni zakazku, ktera pracuje s



klasifikovanymi daty. Nepiéla bych pak nikomu, aby vysvétloval NBU, Ze tato "divérnd" data jsou
opravdu "divérnd" a jina jen interné duvérna nejsou "duvérna"," varuje Marta Vohnoutova a
pokracuje: "Nase interni klasifikace dat pak nevyzaduje, abychom primo vyuzivali naprt. bezpecnostni
navesti. Vétsinou tuto interni klasifikaci postaci zobrazit na aplika¢ni trovni. Mize se tak stat
napriklad nasledujicim hlaSenim na obrazovce: Zobrazené informace jsou urceny vyhradné pro
vnitrni potreby nasi firmy!" Kazdopadné provedeni analyzy rizik a klasifikace internich dat donuti
firmu, aby si uvédomila, kterd data jsou pro ni dulezita a kterd méné. Je to dobry vstup i pro rozsireni
archivac¢niho a skartac¢niho radu o elektronické dokumenty.

Neopravnéna modifikace

Pro pripad ochrany neopravnéné modifikace dat jsme zvykli pouzivat neprepisovatelna média (napf.
DVD-R). Avsak i ta maji svd omezeni. Data totiz z nich mohou byt zkopirovana, modifikovana a pak
opravena znovu zapsana na jiny kus téhoz typu média. Jinou cestou "uzamceni" dat proti jejich
modifikaci je podle Vohnoutové softwarové reseni. Asi nejjednodussim resenim je opatreni dat
¢asovym razitkem. Casové razitko totiz obsahuje aktudlni ¢as a otisk z dat. A to vSe je elektronicky
podepsano nezavislou treti stranou - autoritou pro vydavani casovych razitek. Problémem je jen
skutecnost, ze ¢asova razitka maji omezenou dobu platnosti. Ale to ani neprepisovatelnd média
nemaji neomezenou zivotnost. Docela dobry zpusob je pak kombinace obou metod.

Neopravnéné zpracovani

S tim, jak se mnozstvi uloZenych dat zvétSovalo, se ukazalo, Ze jednotliva data jsou sice zajimava, ale
ve velkém objemu se mezi nimi daji Casto najit souvislosti. Pan Novak zavidi sousedovi vilu. Ale vi jen
o této vile. Kdyby ale mél neomezenou moznost vyhledavat v katastru nemovitosti, pak by zjistil,
kolik nemovitosti mu patri v sousednim mésté a na Moraveé, kolik nemovitosti maji jeho pribuzni atd.
Neopravnéné zpracovani osobnich tdajl je asi ten nejlepsi ulovek inspektora Utadu na ochranu
osobnich udaju.

"Ja se vSak se soucasnym zpusobem ochrany osobnich dat neztotoznuji. Na jednu stranu se bojuje
proti zverejiiovani rodnych c¢isel. Ta sice mohou byt indexem do mnoha databazi, ale zverejnénim
mého rodného ¢isla se mnozi dozvi onu tajnou informaci - Ze totiz jsem Zena, protoze datum narozeni
se nepovazuje za osobni idaj hodny ochrany," divi se Marta Vohnoutova.

Na druhou stranu ochranctim osobnich udaji je zcela jedno, Ze velci svétovi poskytovatelé e-
mailovych schranek se pripravuji na zpracovani prochazejici posty a jeji skérovani. Duvodem je
skutecnost, Ze tito poskytovatelé chtéji ¢ast ndkladu hradit z cilené reklamy. A pravé pro skorovani
potrebuji zpracovavat prichozi postu.

"Ono to vypada nevinné, ale mame uz pripady, Ze praveé tito poskytovatelé poskytli své sluzby
nejenom adresatum, ale i napriklad ¢inskym bezpec¢nostnim sluzbam. Vysledkem pak bylo mnohaleté
vézeni, a to jeSté dobre dopadlo," vysvétluje Marta Vohnoutova ze spole¢nosti Siemens IT Solutions
and Services.

Zub Casu

Zub c¢asu hloda nejenom na starych pamatkach, ale i na elektronickych dokumentech. A to podstatné
rychleji. Priciny jsou v podstaté dvé. Prvni z nich je problém formatu elektronického dokumentu. To
poznal asi kazdy, kdyz si oteviel dokument porizeny néjakym starsim programem. Tento problém je
neprijemny, ale pokud je datovy formét znam, tak je alespon teoreticky resitelny.

Druhy problém je hlubsi. Stale ¢astéji totiz elektronické dokumenty opatrujeme elektronickymi
podpisy a Casovymi razitky. Tyto nastroje slouzi jako indicie pravosti dokumentu a dukazy jeho



existence v konkrétnim Case. Problém je v tom, Ze jak elektronicky podpis, tak i Casové razitko maji
omezenou dobu platnosti. Takze staci pockat, az jejich platnost vyprsi, a dokument Ize alespon
teoreticky zpochybnit.

V pripadé elektronického podpisu pouzivame pravé ¢asové razitko jako dikaz existence podpisu v
case. Sice v delSim casovém horizontu, ale i to ¢asové razitko nakonec vyprsi. V praxi se pak

postupuje ve dvou krocich:

1. V strednédobém horizontu se udrzuje platnost elektronického podpisu pomoci ¢asového
razitkovani tohoto podpisu (nikoliv dokumentu samotného).

2.V dlouhodobém horizontu se pak elektronické dokumenty "zakonzervovavaji" zpravidla v celych
déavkéch. Vyuzije se k tomu tzv. "dikazni zdznam" (Evidence Record). O tom, jak by mél vypadat, se
vedly deset let diskuse. Letos v srpnu koneéné vysel mezinarodni standard (RFC-4998 Evidence
Record Syntax). A tak mame po problému, jak na to.

Nejdriv analyza

"Kdykoliv budeme uvazovat o ochrané dat v ramci firmy Ci organizace, pak nez zacneme mluvit o
diskovych polich a (ne)prepisovatelnych médiich, méli bychom mit za sebou analyzu rizik spojenych s
naSimi aktivy, tj. i daty. A na zakladé této analyzy si doplnit archivacni a skartac¢ni rad o elektronické
dokumenty," uzavira Marta Vohnoutova ze spolec¢nosti Siemens IT Solutions and Services.

U nich by se podle ni mélo kromé skartaCni doby a skartacniho znaku téz uvadét:

zda obsahuji dokumenty data sledovana podle zvlastnich zékontl (napf. o ochrané osobnich tdaju);
zda je treba migrovat jejich format;

zda se musi osvézovat jejich elektronické podpisy pomoci ¢asovych razitek a po jaké dobé;

zda bude jejich otisk vkladan do diikazniho zdznamu, pripadné s jakymi jinymi dokumenty bude do
dukazniho zadznamu vkladén.

Teprve poté mé smysl uvazovat o novych diskovych polich, magnetopaskovych silech apod.

Zpracovatel: Anopress IT a.s.
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