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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Pokut za poruseni GDPR pribyva, jak jim
predejit?

Letos to budou tri roky od tc¢innosti narizeni GDPR a otdzka moznych sankci je stale velice aktualni.
Jak vyplyva z reportu DLA Piper[1] shrnujiciho uplynuly rok, roste pocet pokut i nahlaSenych pripada
v ¢lenskych statech Evropské unie véetné Ceské republiky.

Oproti lonskému roku evropské urady zaznamenaly témér o pétinu vice poruseni narizeni spojenych
s GDPR, rovnéz byly ulozeny i vyssi pokuty, a to i pres to, ze velké mnozstvi pokut bylo nakonec
sniZzeno Uspeésnymi odvolanimi.

Doposud nejvyssi pokuta byla udélena francouzskym uradem CNIL v lednu 2019, ktera dosahovala
50 miliont EUR, nésleduje urad v némeckém Hamburku, ktery v rijnu 2020 pokutoval nejmenovany
maloobchod za nedostatecny pravni zaklad zpracovani osobnich udaji castkou 35 miliontt EUR. Treti
je pak italsky urad Garante, ktery v lednu 2020 udélil pokutu telekomunika¢nimu operatorovi za
nékolik rozdilnych prohresku, zejména za neadekvatni technické a organizacni opatfeni k ochrané
osobnich tdaju, nedostate¢ny pravni zaklad pro zpracovéani osobnich udaja ¢i nedostatecny ,privacy
by design” - tato pokuta pak dosahla vySe 27 milioni EUR.

Jak se vyhnout pokutam?

Z nedéavno zverejnéné studie vyplyva nékolik hlavnich oblasti, kde spravci osobnich tdaji nejCastéji
chybuji a kde je nutno davat zvlastni pozor:

1. Transparentnost - v praxi je nutné mit kompletni, presné a prehledné oznameni o ochrané
osobnich udaju, idedlné se vSemi potrebnymi informacemi na jednom misté;

2. Pravni zéklad - jak je zjevné z kratkého shrnuti pokut vyse - je nutné se vzdy opirat o vhodny
titul ke zpracovani osobnich daju a ten dodrzet, tedy napriklad, pokud se jedna o souhlas, tak
je nutné ho platné ziskat, vSe se musi opirat o spravné provedeny data mapping a poctivé
vedeni zaznamu o ¢innostech zpracovavani;

3. Nedostatecna implementace zabezpeceni - béhem poslednich 12 mésict bylo ulozeno velké
mnozstvi pokut pravé pro to, Ze regulatori dosli k ndzoru, Ze nebylo dostatec¢né
implementovano nutné zabezpeceni, typicky:

a. Monitoring administratorskych ucty;

Monitoring pristupu do databazi, které obsahuji osobni tdaje;

Sifrovani osobnich tdajl;

Pouziti vicefaktorové autentizace k predejiti neopravnénému pristupu;

Logovani netispésnych prihlaseni;

f. Manudlni kontrola zdrojovych koda apod.

4. PoruSeni zdsady minimalizace dat a principu uklddani dat - zpracovavani prili§ velkého
mnozstvi dat (z nichz mlze byt Cast i zcela zbytecnd) a jejich ukladani na prili§ dlouhou dobu
zvySuje riziko Uniku, a proto i tato oblast byla regulatory ¢asto pokutovana;

5. Nedostate¢né zajiSténi prenosu osobnich tdaji do zahrani¢i (tretich zemi) - ve velkém
mnozstvi pripadi vibec neprobihd kontrola, mapping a zhodnoceni, nakolik takovy prenos
predstavuje ohrozeni pro subjekty prenésenych osobnich udaji. Je nutné rovnéz spravné
implementovat standardni smluvni dolozky.
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Co rikaji statistiky

Nejvyssi pokuty plynouci z GDPR byly v evropskych statech udéleny v nasledujicich zemich: Italie,
Némecko, Francie, Velka Britdnie, Spanélsko a Svédsko. Ve vztahu k témto zemim je moZné hovorit
o tom, Ze jejich regulatori zaujali velice prisny postup. Na opacném polu pak nalezneme Estonsko,
zatim v sou¢tu pouhych 408 EUR. Zbylych $estnact zemi, zahrnujicich i Ceskou republiku, Slovensko
¢i Polsko je pak priblizné uprostied evropského zebricku a regulédtori zde stéle ,testuji”, kam az je
mozné zajit.

Co se tyCe nahlaSovani, tak nejvice poruseni osobnich tdaju (personal data breaches) bylo od
ucinnosti GDPR nahldseno v Némecku (vice nez 77.000 poruseni) a Nizozemsku, nasledovano Velkou
Brit4nii, Danskem, Irskem, Polskem, Svédskem a Finskem. Nejméné naopak v Lichtenstejnsku
(pouhych 50 poruseni), na Kypru, v Chorvatsku, Litvé a Loty$sku. Opét je Ceska republika s 1.031
pripady priblizné v poloviné spektra. Situace se troSku zméni pri prepocteni poc¢tu poruseni na pocet
obyvatel (resp. pri indikaci poctu poruseni na 100.000 obyvatel) - v tu chvili je nejvic poruseni
hld$eno v Dansku, nasledné v Nizozemsku, Irsku, Slovinsku, Finsku a na Islandu. Ceska republika
patri mezi pét nejméné nahlasujicich.

Zaver

Z reportu mapujiciho tuto problematiku za uplynulé obdobi lze vypozorovat trend, kdy se narodni
regulatori jiz neboji udélovat vysoké pokuty, a rovnéz ze nejprisnéjsi urady jsou v zapadni Evropé.
Ceské republika se drzi poctem a vy$i pokut priblizné uprostied evropského Zebricku, nicméné i
Utad pro ochranu osobnich tdaji bude s nejvy$si pravdépodobnosti své sankce v pristich letech
zvySovat. Spole¢nostem nakladajicim s osobnimi tdaji doporucujeme nebrat otazku jejich ochrany na
lehkou védhu a zvySenou mérou se soustredit na oblasti vypsané vysSe, které byly v minulosti dle
néazoru regulator porusovany nejcastéji.
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