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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Poskytovani udaju elektronickych
komunikaci opravnénym organum

Nejen v souvislosti s celosvétovou pandemii COVID-19, pokracujicimi kybernetickymi utoky
zasahujicimi Casto oblast citlivych tdaju, ale také v kontextu navrhovanych legislativnich zmén v
oblasti elektronickych komunikaci, se v poslednich letech otevirad téma samotného rozsahu pristupu
k tdajim, které jsou generovany v ramci poskytovani sluzeb elektronickych komunikaci nebo primo
vznikaji v souvislosti s provozem téchto sluzeb.

Jednou z otézek je tedy i pristup k udajum elektronickych komunikaci (nové dle navrhu Narizeni
ePrivacy oznaCovanych také jako metadata) ze strany organu statni spravy (tzv. law enforcement
agencies). Polemiky nad tim, v jakém rozsahu a za jakych podminek mohou byt metadata vyuzivana,
vyustily dokonce ve zruSeni smérnice Evropského parlamentu a Rady 2006/24/ES o uchovavani
udaju, a to rozhodnutimi ze strany Evropského soudniho dvora ve spojenych vécech C-293/12 a
C-594/12[1] ze dne 8. 4. 2014. Tato rozhodnuti poukazovala na skutec¢nost, Ze podle smérnice je
umoznéné sledovani velkého objemu informaci o populaci jako celku, aniz by takové plosné sledovani
mélo ¢i mohlo mit primou souvislost s faktickym ohrozenim verejné bezpecnosti. Dale Evropsky
soudni dvur kritizoval absenci kontrolnich mechanismu a pravidel pristupu pro opravnéné verejné
organy, vCetné primérené doby pro uchovavani udaju. Evropsky soudni dvir na druhou stranu
dovodil, Ze zpracovani metadat za Gcelem boje proti terorismu, posilovani narodni bezpecénosti a
prevence zavazné trestné cinnosti, je icelem legitimnim a odpovida obecnému zajmu. Evropsky
soudni dvur vSak nakonec i presto rozhodl, ze smérnice Evropského parlamentu a Rady 2006/24/ES
o uchovavani udaji neni plné v souladu s tpravou v Listiné zakladnich prav Evropské unie[2]. Tento
pravni vyklad nasledné potvrzoval i ve svych dalSich rozsudcich (viz C-623/17 [3]¢i C-746/18[4]).

Odlisny pristup k problematice miry a extenzity pri poskytovani metadat ze strany povinnych osob je
navic zfejmé viditelnym i v prostiedi Ceské republiky, kde také opakované dochazi k urc¢itym
nazorovym stretim a urc¢ité dichotomii ve vnimani této problematiky, zejména v odborné roviné. Tyto
nazorové rozdily ¢asteéné podporuji pripadné snahy dalSich organu statni moci o rozsirovani
pravomoci i v této oblasti.

V Ceské republice jsou v tomto ohledu vyznamné nalezy Ustavniho soudu, pod sp. zn. Pl. US
24/10[5], ze dne 22. 3. 2011 a P1. US 24/11[6], ze dne 20. 12. 2011, které zrusily § 97 odst. 3 a 4
zakona o elektronickych komunikacich[7] a § 88 a § 88a trestniho radu[8], a to dnem vyhlaseni
nélezi ve sbirce zakonu 12. 4. 2011. Zde je nutné konstatovat, Ze se jedna o nalezy vydané jesté pred
zruSenim smérnice Evropského parlamentu a Rady 2006/24/ES o uchovavani tdaju. ZruSeni
uvedenych ustanoveni zahajilo prace na novele legislativy, ktera byla provedena zakonem C.
273/2012 Sb., ktery nabyl GcCinnosti 1. 10. 2012. JelikoZ novela zakona o elektronickych komunikaci,
ktera nové upravila problematiku tzv. data retention, byla prijata s urCitym casovym odstupem, doslo
k ur¢itému otestovani stavu, kdy pristup k témto typtim udaju elektronickych komunikaci fungoval
po urcité obdobi bez této specialni pravni Upravy, a to pouze na zakladé obecnych opravnéni (napr. §
8 trestniho radu), tedy bez dostatecné pravni jistoty, jak pro opravnéné organy, povinné osoby, tak i
pro subjekty udaji (koncové uzivatele sluzeb).

Naésledné byl pak v roce 2017 podan dalsi navrh na zruSeni zminéného § 97 odst. 3 a 4 zdkona o
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elektronickych komunikacich, § 88a trestniho radu a § 68 odst. 2 a § 71 pism. a) zdkona o policii[9],

z divodu jeho tstavni nekonformnosti. V tomto pripadé vsak Ustavni soud neshledal dovozovanou
protitstavnost. Plénum Ustavniho soudu zamitlo navrh skupiny 58 poslancii na zru$eni nékterych
ustanoveni zakona o elektronickych komunikacich, trestniho fadu, zdkona o Policii Ceské republiky a
vyhlasky o uchovavéni, predavani a likvidaci provoznich a lokaliza¢nich udajt (Pl. US 45/17[10]).

Jaky je tedy soucasny rozsah orgénu opravnénych ziskat pristup k datum vznikajicich v ramci
poskytovani sluzeb elektronickych komunikaci? Na zakladé jakych podminek je takovy pristup
umoznén? Jaké jsou nastaveny kontrolni mechanismy zajistujici, ze budou dodrzZena vSechna
nezbytnd pravidla pro zakonné zpracovani?

Pro urdité zjednoduseni plati, Ze v oblasti poskytovani sluzeb elektronickych komunikaci, resp. tidaju
spojenych a vzniklych v souvislosti s jejich zakonnym poskytovanim opravnénym organim se
pohybujeme zhruba v nasledujicich oblastech:

1. Oblast provoznich a lokaliza¢nich udaji, jiz upravuje zejména zékon o elektronickych
komunikacich v podobé tzv. data retention a trestni rad nebo zakon o policii;

2. Oblast obsahu komunikace neboli tzv. odposlechy, jez je taktéz se svymi podminkami upravena
prostrednictvim zdkona o elektronickych komunikacich, ale i trestnim radem;

3. Oblast poskytovani udaju o ucastnicich sluzeb elektronickych komunikaci, tj. zejména v ohledu,
komu patri jaké telefonni Cislo a identifikaCni tidaje takové osoby, kdy samotna uprava je opét
vtélena do zdkona o elektronickych komunikacich a dalsi souvisejici legislativy, upravujici
uplatiiovani tohoto prava pro jednotlivé opravnéné organy.

Souhrnny prehled moznosti pristupu opravnénych organu k udajum elektronickych komunikaci,
vCetné uvedeni povinnosti povinnych subjektt, rozsahu udaju a kontrolnich mechanismi je ZDE.

Uvedeny prehled by tak mohl slouzit jako pripadné voditko pro vzajemnou spolupraci poskytovatelt
sluzeb elektronickych komunikaci s prisluSnymi opravnénymi organy.

Na zavér uvadime priklad z posledni doby, v kontextu ukazky mozného pristupu ze strany
opravnénych organu ke specifickym kategoriim tdaju o komunika¢nim provozu, a to novelu zakona
o elektronickych komunikacich promitnutou do § 98a (v oblasti bezpecénosti a integrity verejnych
komunikacnich siti a sluzeb elektronickych komunikaci) a novelu zakona o Vojenském
zpravodajstvi[11] provedenou zakonem ¢. 150/2021 Sbh. Tato novela zavadi pro Vojenské
zpravodajstvi specidlni opravnéni pro zrizeni rozhrani pro pripojeni nastroje detekce umoznujiciho
provadét cilenou detekci jevu nasvédcujicich existenci kybernetického utoku nebo hrozby a jejich
identifikaci podle zdkona o Vojenském zpravodajstvi. V této souvislosti je nutné uvést, ze toto pravo
vznika Vojenskému zpravodajstvi az poté, co nedosahne dohody o spolupraci s jednotlivymi
pravnickymi nebo fyzickymi osobami zajiStujicimi verejnou komunikacni sit nebo poskytujicimi
verejné dostupnou sluzbu elektronickych komunikaci nebo zajiStovani detekce na zékladé dohody o
spolupraci neni i¢inné. Timto legislativnim nastavenim by tak méla byt zajiSténa urcita nizsi mira
extenzity ze strany Vojenského zpravodajstvi v ziskavani téchto tdaji pro ucely kybernetické obrany.
Zejména takovym zpusobem, aby by se co nejvice minimalizoval negativni dopad na samotné
poskytovani sluzeb elektronickych komunikaci ze strany pravnickych ¢i fyzickych osob.
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