Posouzeni vlivu na ochranu osobnich udaju
podle GDPR

V naSem dal$im ¢lanku vénovaném obecnému narizeni EU o ochrané osobnich tdaju (GDPR), které
bude uc¢inné jiz za rok (od 25. 5. 2018), podrobné rozebereme povinnost spravce udaju provést
posouzeni vlivu na ochranu osobnich udaju (DPIA - Data Protection Impact Assessment). Tato
povinnost bude vyznamnou novinkou v oblasti ochrany osobnich udajl, a proto Evropska unie
nedavno vydala vykladové pokyny k DPIA, které maji slouzit spravcim udajui jako manuéal
vysvétlujici, zda a jak maji posouzeni vlivu na ochranu osobnich tdaji provést.[1]
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Jaké zpracovani osobnich udaju podléha procesu DPIA?

Z Clanku 35 odst. 1 GDPR vyplyva, ze DPIA musi byt provedeno v pripadé, kdy urcity druh
zpracovani udaju bude mit pravdépodobné za nésledek vysoké riziko pro prava a svobody fyzickych
osob, a to zejména pri vyuziti novych technologii.

DPIA by tedy meélo byt zpracovano pro jeden druh operaci s daty. Nicméné GDPR umoznuje i
zpracovani jednoho posouzeni pro soubor podobnych operaci zpracovani udaju, které predstavuji
podobné riziko. Za urcitych okolnosti se tedy DPIA nemusi vztahovat pouze na jeden projekt a
predmét posouzeni muze byt Sirsi, napriklad kdyZz verejné subjekty planuji zavést spolecnou aplikaci
nebo platformu zpracovani daju nebo kdyz nékolik spravct udaji zamysli uvést do provozu aplikaci
spolec¢nou pro urcity segment podnikani anebo kdyz jeden spravce udaji hodla pouzivat kamerovy
systém na ruznych mistech.

Clanek 35 odst. 3 GDPR déle uvadi demonstrativni vy¢et operaci s osobnimi udaji, které vyzaduji
provedeni posouzeni vlivu na ochranu osobnich udajii. DPIA je nutné zejména v téchto pripadech:

* a) systematické a rozsahlé vyhodnocovéni osobnich aspektu tykajicich se fyzickych osob, které
je zalozeno na automatizovaném zpracovani, vCetné profilovani, a na némz se zakladaji
rozhodnuti, ktera vyvolavaji ve vztahu k fyzickym osobam pravni u¢inky nebo maji na fyzicke
osoby podobné zavazny dopad;

e b) rozsahlé zpracovani zvlastnich kategorii udaju (napr. udaji o rasovém ¢i etnickém puvodu,
politickych nazorech ¢i zdravotnim stavu anebo biometrickych udaju atd.) nebo osobnich udaju
tykajicich se rozsudki v trestnich vécech a trestnych ¢int; anebo

e ¢) rozsahlé systematické monitorovani verejné pristupnych prostort.

Vykladové pokyny pracovni skupiny WP29 popisuji jesté konkrétnéjsi kritéria, ktera maji spravci
udajl zohlednit pri vyhodnoceni, zda jejich operace s daty predstavuji vysoké riziko pro prava a
svobody fyzickych osob a zda tedy podléhaji procesu DPIA. Podle téchto kritérii se povinnost provést
DPIA vztahuje predevsim na nasledujici zpracovani osobnich tudaju:
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« vyhodnocovani osobnich aspektt subjektl udaji tykajicich se zejména jejich pracovniho
vykonu, ekonomické situace, zdravotniho stavu, osobnich zajmi, chovani, lokace a pohybu
(napr. provérovani platebnich schopnosti klientt banky nebo vytvareni marketingového profilu
internetovych uzivatelu);

e zpracovani udaju zalozené na automatizovaném rozhodovani, které ma pravni nebo podobné
vyznamné ucinky pro subjekty Gdaju, napriklad kdyz takové zpracovani vede k diskriminaci
nékterych jednotlived;

« systematické monitorovani, tj. zpracovéani udaju za ucCelem sledovani a kontroly subjektu udaju
vCetné systematického monitorovéani verejné pristupnych prostoru;

e zpracovani citlivych tdaji (napr. zpracovani zaznamu o zdravotnim stavu pacientll nemocnici,
zpracovani lokaliza¢nich tdaji nebo zpracovani finanénich udaju, které mohou byt zneuzity);

e zpracovani udaju velkého rozsahu vzhledem k poc¢tu dotéenych subjektt tdaju, rozsahu
zpracovavanych tdajui, dobé zpracovani a izemnimu rozsahu (napr. zpracovani udaju klientu
bankami ¢i pojiStovnami nebo zpracovani tidaju uzivateld internetu pro ucely cilené reklamy);

e zpracovani propojenych nebo kombinovanych souboru osobnich tdaju, které pochazeji z vice
ruznych zpracovani, pro ucely nad ramec pavodniho ucelu;

e zpracovani osobnich udaju o ,zranitelnych” osobéach (napr. udaji o détech, zaméstnancich,
uchazecich o azyl, duchodcich, pacientech atd.);

« zpracovani tdaju pri pouziti novych technologickych reseni a organizacnich opatreni (napr.
zavedeni technologie umoznujici zaméstnancum vstup na pracovi$té na zékladé otisku prstu);

« predani osobnich udaju mimo Evropskou unii;

e zpracovani osobnich udaju, které samo o sobé zabranuje uplatnéni prav nebo uzivéani sluzby ze
strany subjektu tdaju (napf. zpracovéani udaju provadéné ve verejném prostoru, kterému se
nemohou subjekty tdaju vyhnout, nebo provérovani platebni schopnosti potencialnich
zékaznikl banky za uc¢elem rozhodnuti, zda jim bude poskytnut uvér ¢i nikoliv).

Podle pokynt pracovni skupiny WP29 se bude vyzadovat DPIA u takovych zpracovani osobnich
udaji, kterd splnuji alespon dvé vyse uvedena kritéria. DPIA tedy musi provést napriklad nemocnice,
protoze zpracovavaji citlivé udaje ,zranitelnych” osob - pacientli; nebo spravce udaji monitorujici
silni¢ni vozidla kamerovym systémem umoznujicim identifikaci SPZ, protoze se jedna o systematické
monitorovani a pouziti inovativniho technologického reseni; anebo zameéstnavatel provadéjici
systematickou kontrolu svych zaméstnancu na pracovisti véetné kontroly uzivani internetu, nebot v
tomto pripadé zaméstnavatel vykonava systematické monitorovani ,zranitelnych” osob. Nejde vSak o
pravidlo obecné aplikovatelné, nebot nékdy musi byt provedeno DPIA i v pripadé, ze je naplnéno
pouze jedno kritérium, a naopak se DPIA nebude vyzadovat v pripadé, kdy zpracovani splnuje vice
kritérii.

Pokud si spravce tdaju nebude jisty, zda jeho operace s daty podléhaji DPIA, doporucuje se v
pokynech pracovni skupiny WP 29, aby spravce DPIA vykonal. Jestlize spravce udaju spliuje alespon
dvé vySe uvedena kritéria, ale vyhodnoti, Ze DPIA nepodléhd, tak musi dukladné zdokumentovat,
pro¢ se takto rozhodl.

Za Uucelem snadnéjsiho vyhodnoceni povinnosti provést DPIA navic maji narodni dozorové urady
sestavit a zverejnit seznam druhl operaci zpracovani udaji, které podléhaji pozadavku na posouzeni
vlivu na ochranu osobnich tdaji. Ufad pro ochranu osobnich tdaji CR ziejmé bude vychézet pravé z
vysSe uvedenych kritérii popsanych v pokynech pracovni skupiny WP29.

Pozadavek provedeni DPIA se nevztahuje podle ¢lanku 35 odst. 10 GDPR na zpracovani udaju
zahajena pred ucinnosti GDPR, ledaze prislusny ¢lensky stat bude povazovat provedeni DPIA za
nezbytné. Pracovni skupina WP29 ovSem doporucuje, aby spravci udaji provedli posouzeni vlivu na
ochranu osobnich udaju i pro operace s daty zahdjené pred kvétnem 2018. Navic posouzeni musi byt



urcité provedeno v pripadé, kdy nastane vyznamnda zména pivodniho zpracovani Gdaju (napt. pro
zpracovani udaju bude pouZita nova technologie ¢i aplikace apod.). V kazdém pripadé DPIA by mélo
byt revidovano po uplynuti 3 let nebo pripadné i drive s ohledem na povahu a zmény zpracovani
udaju.

Jak ma byt posouzeni vlivu na ochranu osobnich udaju provedeno?

Proces DPIA musi byt proveden vzdy pred zahdjenim zpracovani udajl, a to i prestoze nékteré
operace s daty jesté nebudou detailné specifikovany. Nejedna se pouze o jednorazové posouzeni, ale
DPIA mize byt i dlouhodoby kontinuélni proces, zejména v pripadech, kdy se operace s daty
dynamicky vyviji a prubézné meéni.

Za provedeni DPIA odpovida spravce tdaju. Ten sice mize povérit jinou osobu (interni nebo externi),
aby vykonala DPIA, nicméné spravce udaju zustava odpovédnym za splnéni této povinnost. Pokud
spravce udaju jmenoval povérence pro ochranu osobnich udaju, musi si navic vyzadat jeho posudek,
ktery je nutné zohlednit a zdokumentovat v ramci DPIA. Spravce udaju by mél pozadat o pomoc také
zpracovatele, kteri zcela nebo zCasti zpracovavaji idaje pro spravce. V nékterych pripadech by mél
spravce udaju ziskat dokonce i stanovisko dot¢enych subjektt udaju nebo jejich zastupcu (napf.
zameéstnaneckych odbora).

Co musi posouzeni vlivu na ochranu osobnich udaja zahrnovat?

Spravci udaji mohou pri provadéni DPIA pouzit ruzné postupy a prizpusobit je svym vlastnim
potrebam a dosavadni praxi. Kazdé posouzeni vSak musi podle ¢lanku 35 odst. 7 GDPR zahrnovat
nasledujici ctyri ukony:

* a) systematicky popis zamyslenych operaci zpracovani udaju a ucely zpracovani, pripadné
vCetné popisu opravnénych zajmu spravce;

* b) posouzeni nezbytnosti a primérenosti operaci s udaji z hlediska Gceld;

e ¢) posouzeni rizik pro prava a svobody subjektt udaji; a

« d) planovana opatreni k reSeni téchto rizik, vCetné zaruk, bezpec¢nostnich opatreni a
mechanismu k zaji$téni ochrany osobnich daju a k prokéazani souladu s GDPR.

Pracovni skupina WP29 navic doporucuje, aby spravci tdaji svou analyzu vlivu na ochranu osobnich
udajl alespon ¢aste¢né zverejnili za ucelem zvySeni duvéry a prokazani odpovédnosti a
transparentnosti zpracovani daji. OvSem podle GDPR spravci tidaju povinnost zverejnit DPIA
nemaji.

Kdy je nutné DPIA konzultovat s dozorovym organem?

Jestlize spravce udaju na zakladé DPIA zjisti, ze by dané zpracovani predstavovalo vysoké riziko,
pokud by neprijal opatreni ke zmirnéni tohoto rizika, tak podle ¢lanku 36 odst. 1 GDPR musi
zpracovani udajii pfedem konzultovat s dozorovym ufadem (v CR s Uradem pro ochranu osobnich
udaji). Pokyny pracovni skupiny WP29 upresnuji, Zze predchozi konzultace s dozorovym tradem bude
nutna zejména v pripadech, kdy spravce udaju nebude schopen implementovat vhodnéa opatfeni
zmirnujici zjisténa rizika.

Jaké jsou sankce za nesplnéni povinnosti provést DPIA?

Spravci udaju by méli vénovat DPIA naleZitou pozornost. Dozorovy urad totiz muze spravci udaju
ulozit pokutu az do vySe 10 mil. eur nebo 2 % z celosvétového ro¢niho obratu za porusSeni povinnosti



souvisejici s procesem posouzeni vlivu na ochranu osobnich tudaju.
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[1] Pokyny vydala pracovni skupina WP29 a jejich Gplné znéni v anglickém jazyce je dostupny na
www, k dispozici >>> zde.
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Dalsi clanky:

¢ Ohrozeni pobidek v modelu bez investi¢niho poradenstvi?
e Vyhrada verejného poradku a zakladni prava dle LZP EU - Otevira SDEU dvere meritornimu
prezkumu?
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¢ Novinky z Ceské a evropské reqgulace financCnich instituci za mésic duben 2025

» Novinky z ¢eské a evropské regulace financnich instituci za mésic brezen 2025

e Navrh Evropské komise na zmirnéni pravidel ESG reportingu

« Vykonatelnost nalezu financniho arbitra v zahranici, aneb stahujici se mrac¢na nad investi¢nimi
Smejdy

e Novinky z ceské a evropské requlace financnich instituci za mésic unor 2025

e Ochrana advokatni mlc¢enlivosti a rozhodnuti ESLP ve véci Nezeri¢ proti Bosné a Hercegoviné

» Dosavadni uiprava prestupovych transakci v rdmci svétového fotbalu
e Mohou banky sledovat uhlikovou stopu klientt na zékladé platebnich transakci?
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