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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Postaveni poskytovatelu sluzeb pri
zpracovani osobnich udaju

Narizeni EU o ochrané osobnich udaju (,GDPR*)[1], které upravuje pravidla pri zpracovani osobnich
udajl, primdrné vychazi ze zdanlivé jednoduchého rozliSeni ucastnikl zpracovani na tzv. spravce
(anglicky controllers) a zpracovatele (anglicky processors).

Nasim cilem v tomto ¢lanku neni podat detailni definice toho, kdo je spravce a kdo zpracovatel
osobnich tdaju. K tomu ostatné muzeme odkazat napriklad na Pokyny Evropského sboru pro
ochranu osobnich (EDPB) ¢. 07/2020 k pojmu spravce a zpracovatele podle GDPR.

Radi bychom se ale zamérili na jeden prakticky pripad, se kterym se opakované setkavame a ktery
vyvolava ¢asto neshody mezi ziCastnénymi stranami. Jde o urceni postaveni a povinnosti pri
zpracovani osobnich udaju v pripadé poskytovatell sluzeb v obchodnich vztazich, ve kterych
vystupuji zpravidla dvé obchodni spolecnosti a dochazi ke zpracovani tdaju klientt, pripadné
zameéstnancu jedné z nich. Typicky muze jit napr. o dopravce zbozi, ktery prijima zakéazku od e-shopu
na doddani zbozi jeho zdkaznikovi, nebo poskytovatele sluzeb, které jsou vyuzivany zaméstnanci jiné
spolecnost (napr. sprava sluzebnich platebnich karet).

V praxi se Casto setkavame s tim, ze spoleCnost poskytujici udaje svych zédkazniki nebo zaméstnancu
automaticky predpoklada, ze poskytovatel, jehoz sluzby si porizuje, je zpracovatelem osobnich tdaju.
Tento pristup nicméné v mnoha pripadech povazujeme za nespravny.

Kdo je zpracovatelem?

Podle ¢l. 4/8 GDPR je ,zpracovatelem” fyzicka nebo pravnicka osoba, organ verejné moci, agentura
nebo jiny subjekt, ktery zpracovava osobni udaje pro spravce. Presnéji receno, zpracovatel provadi
zpracovani za spravce (viz oficidlni corrigendum k obecnému narizeni ¢l. 28). Jesté jasnéji je to pak
uvedeno v anglické verzi GDPR, ktera pouziva spojeni on behalf of (jménem, jako zastupce).

Toto vymezeni jinymi slovy urcuje, ze zpracovatel nemuze osobni Gidaje zpracovavat pro své vlastni
ucely[2], a zaroven to také znamenad, ze zpracovatel muze zpracovavat osobni udaje pouze na
zékladé pokynu spravce a v jejich mezich (viz ¢l. 28/3/a GDPR). Jde tedy o jakousi formu delegace
zpracovani ze spravce na zpracovatele.[3] Na tom nic neméni ani ur¢itd mira autonomie pri volbé
prostredku zpracovani, kterou zpracovateli GDPR umoziuje. Nesmi nicméné jit o podstatné aspekty
zpracovani.

Zpracovatel nesmi zpracovavat udaje pro vlastni ucely - opravdu?

Pozadavek na pouhopouhé robotické plnéni pokynu je sdm o sobé velmi problematicky, nakolik i
typicti zpracovatelé (podle priklada uvedenych v pokynech, stanoviscich, rozhodnutich a dalSich
podobnych dokumentech regulatori nebo soudd) v mnoha pripadech urcité zpracovéani pro vlastni
ucely provadét musi (napr. z divodu interni kontroly nebo obrany a vymahani smluvnich podminek
dohodnutych se spravcem, pripadné pro plnéni svych zdkonnych povinnosti). Idea Cistého
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pristup kalifornského zakona o soukromi spotrebitelu (,CCPA“)[4], ktery dava podnikum (businesses)


https://edpb.europa.eu/system/files/2021-07/eppb_guidelines_202007_controllerprocessor_final_en.pdf

urcité ulevy z regulace pri vyuziti tzv. poskytovatell sluzeb (service providers). Tito poskytovatelé
jsou nicméné podle §999.314 provadécich narizeni k CCPA opravnéni nad rdmec zpracovani nutného
pro splnéni smlouvy s podnikem zpracovavat idaje pro zakonem vymezené ucely zahrnujici:

» najmuti a zaméstnani jiného poskytovatele sluzeb jako subdodavatele;

e interni pouziti udaju poskytovatelem sluzeb k vybudovéni sluzeb nebo zlepSeni jejich kvality za
predpokladu, Zze toto pouziti nezahrnuje vytvoreni nebo tpravu profili domécnosti nebo
spotrebitell ani ¢iSténi nebo obohacovani udaji ziskanych z jiného zdroje;

« odhalovéni bezpecnostnich incidentl s tidaji nebo ochranu pred podvodnou nebo nezékonnou
¢innosti a

e k plnéni pravnich povinnosti, jako je spoluprace s organy ¢innymi v trestnim rizeni a
uplatiovani nebo obhajoba pravnich naroka.

Tento pristup povazujeme za lep$i z hlediska redlného fungovani dodavatelskych vztahl. De lege
ferenda jde podle naseho nazoru o pristup, ktery by méla EU, potazmo ¢lenské staty zvazit.

Kdy jsou poskytovatelé sluzeb spravci?

Pokud vyse uvedena pravidla podle GDPR aplikujeme na nami vymezené vztahy, je zrejmé, Ze u rady
poskytovatell sluzeb nemuze v zadném pripadeé jit o zpracovatele. V ramci jejich sluzeb dochazi ke
zpracovani osobnich udaju, které si sami urcuji jak co do jeho ucelu, tak co do prostredku
zpracovani. Relevantni informace o zpracovani osobnich udaju v souladu s ¢l. 13 (pripadné 14) GDPR
pak maji poskytovatelé popsany ve svych zasadach ochrany osobnich tdaju.

Tento pristup je podporen aktudlnimi pokyny EDPB ¢. 07/2020 k pojmu spravce a zpracovatele.
Podle bodu 82. téchto pokynu je klicovym faktorem pro posouzeni postaveni pri zpracovani povaha
zpracovani v kontextu specifickych aktivit poskytovatele sluzeb, nikoli typ entity (mysleno zrejmeé ve
vztahu k poskytovateli sluzeb). Nelze tedy izolované hodnotit postaveni jen podle typu vztahu,
povahy osobnich udaji ani kategorii subjektt tdaju, kterych se zpracovani tyka. Vzdy je nutné
hodnotit celkovy kontext zpracovani.

EDPB v tomto smyslu uvadi, ze tam, kde poskytované sluzby nejsou specificky zamérené na
zpracovani osobnich tdaju nebo kde zpracovéani osobnich udaji neni klicovym elementem sluzby,
muze byt poskytovatel sluzby v pozici, kdy samostatné urcuje ucely a prostredky zpracovani nutného
k zajisténi své sluzby. V takové situaci pak podle EDPB bude poskytovatel sluzeb samostatnym
spravcem a nikoli zpracovatelem.

Tato ponékud krkolomna definice se podle naseho nazoru da zjednodusit tak, ze osoba, ktera
poskytuje vlastni sluzby, jejichz predmét a rozsah sama definuje, bude zpravidla spravcem osobnich
udajl. To plati zejména tam, kde dana sluzba zahrnuje vysokou pridanou hodnotu, odbornost,
autonomii rozhodovani, nebo dokonce spada do specifické pravni regulace s pevné danymi pravidly a
povinnostmi (napr. platebni sluzby, nezavislé zprostredkovani financ¢nich sluzeb apod.).[5] V téchto
pripadech si lze jen stézi predstavit situaci, kdy by objednatel sluzeb urcoval, jak maji byt takové
sluzby poskytovany, eventudlné Ze by se sluzby poskytovaly pro kazdého objednatele jinym
zpusobem v zavislosti na jeho pokynech.


https://edpb.europa.eu/system/files/2021-07/eppb_guidelines_202007_controllerprocessor_final_en.pdf

Priklady

» Taxisluzba nabizi online platformu, kterd firmam umoznuje objednat si taxi pro
prepravu zaméstnancl nebo hosti na leti$té a z leti$té. Taxisluzba nabizi své vlastni
sluzby, zpracovéni osobnich tdaju neni specifickym zdmérem jejich ¢innosti, ale jen

z ni vyplyva. Taxisluzba se neridi pokyny zakaznika ve vztahu ke zpracovani osobnich
udaju, prestoze své sluzby poskytuje na zakladé jejich pozadavku. Taxisluzba je
spravcem osobnich udaja.[6]

« Firma pouziva uéetniho k vedeni tiéetnictvi. Ugetni zpracovava idaje pro svého
klienta, ale je sdm spravcem osobnich tdaju v ramci své ¢innosti (ACetnictvi). Je tomu
tak proto, ze ucCetni a podobni poskytovatelé odbornych sluzeb pracuji na zékladé rady
profesnich povinnosti, které je zavazuji k odpovédnosti za osobni udaje, které
zpracovavaji.[7]

+ Dorucovaci spolecnost obdrzi od puvodniho spravce (napr. od e-shopu) dorucovaci
adresy (osobni udaje) adresatl pro ucely doruceni a zajisti doruceni zasilek.
Dorucovatel zasilek jedna na vlastni odpovédnost, jde o samostatnou ¢innost
dodavatele téchto sluzeb, tedy spravce udaju, ktery provadi zpracovani nebytné pro jim
stanoveny ucel dorucovani. Dorucovaci spole¢nost neprovadi zpracovani udaju jako
zpracovatel.[8]

Kdy budou poskytovatelé prece jen zpracovateli?

Pouhym zpracovatelem a nikoli spravcem naopak zpravidla bude osoba, ktera provadi trivialni
operace s osobnimi Udaji (napr. rozeslani dopisu na adresy urceném zadavatelem), nebo postupuje
vylucné podle pokynt spravce a nema prostor pro vlastni rozhodovani ohledné predmeétu a rozsahu
svych sluzeb.

Priklad

* Provedeni marketingové analyzy podle jasné danych instrukci na datech
poskytnutych zadavatelem.

* Zaji$téni sluzeb call centra na zakladé a v mezich pokynu objednatele a ve vztahu

k objednatelovym Kklientam.

* Zajisténi IT podpory na zakladé a v mezich pokynl objednatele, pri niz dochézi
nevyhnutelné i k praci s osobnimi udaji, prestoze nejde o primarni smysl ¢innosti.

* Dorucovatel provadi doplnkové ¢innosti podle pokynu objednatele, napr. kompletaci
zasilek, vC. tisku oznameni obsahujici osobni tdaje a jejich vkladani do obalek. V tomto
pripadé se jedna o Cinnost zpracovatele.

Relativné samostatnou kapitolou jsou pak poskytovatelé cloudovych sluzeb nebo jinych tlozist, kteri
se zpravidla také povazuji jen za zpracovatele osobnich daju, a to prestoze nabizeji své sluzby
Siroké verejnosti a podle jimi definovanych pravidel. Divodem je podle EDPB skuteCnost, ze konecné
rozhodnuti o GcCelech a o tom, jak takové predem definované néstroje vyuzije, déla zdkaznik (puvodni
spravce udaji), a to vCetné vSech povinnosti a nutnosti zajistit, ze poskytovatel cloudovych sluzeb
respektuje jeho pokyny.[9] Tento pristup ndm neprijde zcela konzistentni s vyse uvedenymi kritérii a
pro praxi navic velmi problematicky, nakolik pozadavek donutit nékteré poskytovatele cloudovych
sluzeb respektovat specifické pokyny jednotlivych zékazniki/spravcu je mimo jejich redlné moznosti.

Kdy nebude poskytovatel sluzeb ani spravcem, ani zpracovatelem?

Specifickym pripadem jsou situace, kdy osoba vibec ke své ¢innosti osobni udaje nepotrebuje, ale
muze se k nim za urcitych podminek dostat (at uz ndhodou, nebo i védomé). V téchto pripadech je na
misté primarné zajistit takové smluvni podminky a zaruky, aby nedoslo k ohrozeni osobnich udaju,
pripadné si ujednat postup pro pripad, ze k tomu i pres tyto zaruky dojde (napr. ve smyslu ohlaseni
situace, zajisténi bezpecnosti osobnich udaji a zamezeni dal$imu opakovéani nebo zhorseni situace).



Priklad

« Firma zajistujici uklid kancelari, ktera se nahodou nebo nedbalosti zaméstnancl
muze dostat k dokumentim, pocitaclim apod.

« IT firma najatd na vyvoj nebo opravu softwaru, ke kterym nepotrebuje zadné osobni
udaje, ale miize nahodou nebo nedbalosti k takovym udajim ziskat pristup.

« Dorucovatelé postovnich zasilek ve vztahu k osobnim tdajum obsazenym uvnitf
zasilek, které nesméji otevrit.

Zavérem

Jak jsme v predchozim textu naznacili, zjednoduSeny pristup k poskytovatelim sluzeb, ktery jim
automaticky prisuzuje postaveni zpracovatelt, neni v mnoha pripadech spravny. Vzdy bude zélezet
na konkrétnim kontextu zpracovéani osobnich udaju. Z uvedenych priklada a stanovisek dozorovych
uradd se nicméné déa usuzovat, ze poskytovatelu sluzeb, kteri budou jen zpracovateli, je podstatné
méné, nez by se na prvni pohled mohlo zdat. V radé oblasti bude dokonce podle nés potreba vztahy
znovu revidovat a posoudit, zda skutecné v danych pripadech jsou poskytovatelé sluzeb pouhymi
zpracovateli ve smyslu GDPR.

Jinou moznosti je pak prehodnotit extrémné tzké vymezeni zpracovatele podle GDPR jako takového.
V tomto ohledu hodnotime jako lepsi pristup kalifornského zakona o soukromi spotrebitelt a jeho
definici poskytovatell sluzeb, kterad jim nad ramec zpracovani nezbytného pro plnéni smlouvy
umoznuje zpracovavat osobni udaje i pro dalsi zdkonem vymezené ucely, aniz by ztratili postaveni
poskytovatele sluzeb.
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[1] NARIZENT EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udajui a o volném pohybu téchto udaju a o zruSeni smérnice
95/46/ES (obecné narizeni o ochrané osobnich tdaju)

[2] Pokyny EDPB ¢. 07/2020 k pojmu spravce a zpracovatele, bod 80.

[3] Pokyny EDPB ¢. 07/2020 k pojmu spravce a zpracovatele, bod 80.

[4] Dostupné >>>zde.

[5] Viz napriklad také stanovisko britského ICO ohledné postaveni specializovanych poskytovatell
sluzeb: Pokud specializovani poskytovatelé sluzeb zpracovavaji idaje v souladu se svymi profesnimi
povinnostmi, vystupuji vzdy jako spravce (viz >>> zde).

[6] Pokyny EDPB ¢. 07/2020 k pojmu spravce a zpracovatele, bod 82.

[7] Viz >>> zde.
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[9] Pokyny EDPB ¢. 07/2020 k pojmu spravce a zpracovatele, bod 84.
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