24.1.2017

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Poverenec pro ochranu osobnich udaju dle
narizeni GDPR - Nové pokyny WP29 k vykonu
funkce

Narizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajii znamé pod zkratkou GDPR k datu své u¢innosti (25. kvétna 2018)
zésadné proméni pravni Gpravu ochrany osobnich tdaju v ¢lenskych statech EU. Jednou z
vyznamnych novinek, kterou prinasi do ¢eského pravniho radu, je role tzv. povérence pro ochranu
osobnich udaju. Tento ¢lanek se zabyva nékterymi otdzkami spojenymi s touto roli, a to v kontextu
nedavno zverejnéného vykladového stanoviska pracovni skupiny WP29.

Becker & Poliakoff

advokatni kancelar

Narizeni GDPR[1] nové na celoevropskeé trovni zavadi funkci ,povérence pro ochranu osobnich
udaji”, nékdy oznacovaného také jako inspektor ochrany osobnich udaju, angl. Data Protection
Officer - DPO (ddle jen ,povérenec”).[2] Prestoze obdobny institut je jiz v nékterych clenskych
statech znam, pro Ceské prostredi je tato role zcela nova. Povérenec pro ochranu osobnich udaji ma
podle narizeni GDPR plnit funkci pomocnika ¢i koordinatora ochrany osobnich tdaju prislusného
spravce nebo zpracovatele a zaroven funkci jakéhosi kontaktniho bodu pro jeho komunikaci s
dozorovymi trady (v CR s Uradem pro ochranu osobnich udaj).

Pracovni skupina pro ochranu osobnich udaji (angl. The Article 29 Data Protection Working Party;
dale jen ,pracovni skupina WP29“)[3] vydala 13. prosince minulého roku prvni vykladova
stanoviska[4] k nékterym vyznamnym otazkdm narizeni GDPR; jedno z nich se podrobnéji zabyva
pravé povérencem pro ochranu osobnich tdaji. Z nasi praxe je ndm znamo, ze spravné uchopeni
tohoto institutu u nékterych adresat normy prinasi fadu pochopitelnych otézek tykajicich se napr.
povinnosti funkci ustavit, postaveni povérence, jeho tukolu atd. Cilem tohoto ¢lanku je proto priblizit
Ctendri zminéné vykladové stanovisko pracovni skupiny WP29 s nazvem ,Pokyny k povérenci pro
ochranu osobnich udaju” (angl. Guidelines on Data Protection Officers ('DPOs’); déle jen ,Pokyny”).

Jmenovani povérence pro ochranu osobnich udaju

Povinné jmenovani povérence pro ochranu osobnich tdaju predepisuje narizeni GDPR v ¢lanku 37
pro nasledujici pripady:

e zpracovani osobnich udaju provadi orgén verejné moci nebo verejny subjekt (nehledé na to,
jaké kategorie osobnich udaji a v jaké mire zpracovava);

« hlavni Cinnosti spravce nebo zpracovatele spocivaji ve zpracovani udaji, které vyzaduji
rozsahlé pravidelné a systematické monitorovani subjektu udaju;

« hlavni ¢innosti spravce nebo zpracovatele spocivaji v rozsadhlém zpracovani zvlastnich
kategorii udaju[5] nebo udaju tykajicich se rozsudku v trestnich vécech a trestnych ¢int; nebo
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« vyzaduje-li tak pravo Evropské unie nebo ¢lenského statu.

Jak je patrné, Narizeni operuje s pomérné vagnimi pojmy jako ,hlavni ¢innost”, ,rozsahly” nebo
Lpravidelny a systematicky" a nechava tak prostor pro vice moznych vykladd. Pro odstranéni
vykladovych pochybnosti pracovni skupina WP29 podava v Pokynech blizsi vyklad téchto pojmovych
znak, jejichz naplnéni zaklada povinnost spravce nebo zpracovatele osobnich tdaji jmenovat
povérence, a zaroven uvadi nékteré pripady, které je podle jejiho ndzoru mozné pod tyto pojmy
podradit.

K vykladu nékterych pojmu

Za ,hlavni ¢innosti“ (angl. core activities) spravce nebo zpracovatele maji byt podle Narizeni
povazovany ty ¢innosti, které souviseji s jeho zakladnimi obchodnimi a provoznimi ¢innostmi
(predmétem podnikani). Jmenovani povérence by tak nemélo byt pro spravce povinné v pripadé
zpracovani osobnich udajl, které je provadéno pouze jako pomocna ¢innost k dosazeni zakladnich
cili ¢innosti spravce. Pracovni skupina WP29 vyslovné uvadi, ze spolecnosti bézné provadéji razné
podpurné ¢innosti (jako napriklad vedeni evidence za uc¢elem vyplaceni mezd zaméstnanctim), které
jsou nezbytné k zajisténi hlavni Cinnosti spolec¢nosti. Tyto ¢innosti vSak nelze ve vét$iné pripadu
povazovat za hlavni ¢innost spravce. Na druhou stranu v pripadech, kdy zpracovani osobnich udaju
je neodmyslitelnou soucasti ¢innosti spravce nebo zpracovatele, mélo by byt povazovano za hlavni
¢innost - jako priklad uvadi pracovni skupina WP29 zpracovani zdravotnich udaji pacientu jako
jednu z hlavnich ¢innosti nemocnice.

Narizeni zavadi povinnost jmenovat povérence pro ochranu osobnich tdaji mimo jiné v situacich,
kdy hlavni ¢innosti spravce nebo zpracovatele spocivaji ve zpracovani vyzadujicim ,rozsdhlé”
pravidelné a systematické monitorovani nebo v ,rozsdhlém” zpracovani tzv. zvlastnich kategorii
udajl. Narizeni samo nespecifikuje pojem ,rozsdhly” (angl. large scale), coz u rady spravcu a
zpracovatelll osobnich udaju muze vyvolat pravni nejistotu ohledné toho, zda maji funkci povérence
zrizovat a obsazovat, Ci nikoliv. Pracovni skupina WP29 doporucuje pro urceni toho, zdali je
provadéno rozséhlé zpracovani osobnich udaju, zvazit zejména mnozstvi zpracovavanych osobnich
udaju (jak mnozstvi zpracovavanych udaji obecné, tak v poméru k relevantni populaci), riznorodost
zpracovavanych osobnich udajti, dobu trvani zpracovavéani osobnich tdaju ¢i geograficky rozsah
uzemi, ze kterého pochézi zpracovavané osobni udaje.

Jako priklad rozsahlého zpracovani uvadi pracovni skupina WP29 mimo jiné zpracovani osobnich
udaju pacientll nemocnici (nikoliv vSak zpracovani osobnich tdaju jednotlivym lékarem), zpracovani
osobnich udajui zakaznikl pojistovnou nebo bankou ¢i zpracovani osobnich udaju za Gcelem
personalizovani obsahu a cileni reklamy na zakladé chovéni pri pouzivani vyhledavacich nastroju
(angl. behavioural advertising by a search engine).

K pojmu ,pravidelné a systematické monitorovani“ (angl. regular and systematic monitoring)
pracovni skupina W29 poznamenava, Ze samotny pojem , monitorovani“ se nevztahuje vylucné na
online prostredi,[6] ale i na jiné monitorovéani subjektu udaji. Pojem ,pravidelny” ma podle pracovni
skupiny WP29 jeden z nésledujicich vyznamu: i) probihajici nebo v urcitych (rozsahlejsich)
intervalech po urcitou (delsi) dobu trvajici; ii) opakované nebo opakujici se ve stanovenych Casech;
nebo iii) nepretrzité nebo periodicky se opakujici.

Pojem ,systematicky” ma byt vykladan jako: i) vyskytujici se podle urcité systematiky; ii) predem
usporadany, organizovany nebo metodicky; iii) vyskytujici se jako Cast obecného planu shéru dat;
nebo iv) provadény jako soucast strategie. Jako praktické priklady ,pravidelného a systematického
monitorovani“ uvadi pracovni skupina WP29 zejména provozovani telekomunikacnich siti,



poskytovani telekomunikacnich sluzeb, ale i tzv. email retargeting, vérnostni programy (angl. loyalty
programs) anebo reklamni sdéleni cilend na zékladé chovani subjektu tdaju pri pouzivani
vyhledavacich nastroju (angl. behavioural advertising).

Co délat v pripadé, ze neni dana povinnost jmenovat povérence?

Z vysSe uvedeného vyplyva, Ze povinnost ustavit funkci povérence pro ochranu osobnich tdaju,
jmenovat jej a vybavit prislusSnymi kompetencemi neni déna vzdy. V kazdém pripadé bude zalezet na
posouzeni, zda spadé zpracovéani osobnich daju subjektt mezi hlavni ¢innosti spravce anebo
zpracovatele.

Pracovni skupina WP29 vSak doporucuje, aby kazdy spravce anebo zpracovatel, ktery povérence
nejmenuje, disponoval stanoviskem, ¢i oduvodnénim, pro¢ nepovazuje podminky narizeni GDPR pro
povinné jmenovani povérence v ramci své obchodni a provozni ¢innosti za naplnéné. Jinak receno, je
doporucenou praxi provést vnitrni analyzu a pripravit dokument obecné povahy, v némz bude
dolozeno, ze (a proc) neni hlavni ¢innosti spravce nebo zpracovatele rozsahlé pravidelné a
systematické monitorovani subjektt idaju anebo zpracovani zvlastnich kategorii osobnich udaju.

V pripadé, ze se spravce nebo zpracovatel, ktery neni k jmenovani povérence povinen, rozhodne
jmenovat povérence dobrovolné, uplatni se na jeho jmenovani, postaveni a tkoly stejné zdkonné
pozadavky, jakoby se jednalo o povinné jmenovaného povérence. Spravci nebo zpracovateli rovnéz
nic nebrani v tom, aby otdzkami ochrany osobnich udaji povéril svého zaméstnance nebo externiho
poradce jakozto ,konzultanta,” ktery vSak nesmi jednat a navenek pusobit jako povérenec.

Clanek 37 odst. 2 naiizeni GDPR umoziiuje skupiné podniki jmenovat jediného povérence pro
ochranu osobnich udaju, pokud je snadno dosazitelny z kazdého podniku. Pracovni skupina W29 pak
v Pokynech blize konkretizuje pojem ,snadné dosazitelnosti“, a to tak, Zze povérenec musi byt
schopen u¢inné komunikovat jak se subjekty udaju, tak s kazdym z podnikt a zaroven spolupracovat
s dozorovymi urady. Proto, aby se mohly subjekty udaji snadno obracet na povérence, je dle Pokynu
zasadni jeho osobni fyzicka dostupnost, coz zahrnuje také moznost obratit se na néj telefonni cestou
nebo jinymi zplsoby primé komunikace.

Postaveni povérence pro ochranu osobnich udaju

Pozici povérence pro ochranu osobnich tdaju mize spravce nebo zpracovatel obsadit jak svym
pracovnikem (zaméstnancem), tak externé spolupracujici osobou nebo organizaci, ktera bude své
ukoly plnit na zédkladé smlouvy o poskytovani sluzeb. Narizeni nestanovuje konkrétni kvalifikacni
pozadavky na povérence, pouze ve svém clanku 37 odst. 5 v obecnosti konstatuje, Ze povérenec by
mél byt jmenovan na zdkladé svych profesnich kvalit, zejména na zdkladé svych odbornych znalosti
prava a praxe v oblasti ochrany udaji a své schopnosti plnit ukoly stanovené Narizenim. Pokyny k
tomu upresnuji, Ze uroven odbornosti povérence by méla byt zvaZzena predevsim v souvislosti s
citlivosti, provazanosti a objemem zpracovavanych osobnich tdaju. Dale by mél mit povérenec
znalosti v oblasti narodni i evropské oblasti ochrany osobnich udaji a hluboké znalosti Narizeni.
UziteCnou znalosti je zajisté orientace v oblasti businessu a ve vnitrnim usporadani spravce.

Povérenec pro ochranu osobnich tdaju ma byt podle ¢lanku 38 odst. 1 natizeni GDPR ndlezité a véas
zapojen do veskerych zdleZitosti souvisejicich s ochranou osobnich tdajii. Pracovni skupina WP29
doporucuje, aby spravce nebo zpracovatel zajistil odpovidajici miru kompetence a pravomoci na
strané povérence, napriklad tim, ze povérence prizve k pravidelnym schiuzkam vys$siho a stfedniho
managementu, zajisti icast a stanovisko povérence v situacich, kdy jsou prijimana rozhodnuti, ktera
se mohou dotknout ochrany osobnich udaju, poskytne povérenci vSechny relevantni informace v



dostate¢né 1htté, aby k nim mohl vyjadrit své stanovisko, zajisti, aby ndzoru povérence na situaci,
ktera se dotyka oblasti ochrany osobnich udajl, byla vzdy prikladana vaha (pokud s ndzorem
povérence vedeni spolec¢nosti nesouhlasi, doporucuje pracovni skupina WP29 zdokumentovat
duvody, které vedly k nevyslySeni stanoviska povérence), zajisti okamzité informovani povérence po
poruseni zabezpeceni osobnich daju nebo jiném bezpec¢nostnim incidentu atp.

Narizeni dale v clanku 38 odst. 2 uklada spravci ¢i zpracovateli povinnost podporovat povérence pro
ochranu osobnich tudaju pri plnéni jeho ukoll tim, Ze mu poskytne zdroje nezbytné k plnéni téchto
tukold, k pristupu k osobnim tdajiim a operacim zpracovani a k udrzovani jeho odbornych znalosti.
Za tyto zdroje Pracovni skupina WP29 povazuje zejména:

« oficialni jmenovéni povérence a oznameni tohoto jmenovani véem zaméstnanciim a
pracovnikim podniku;

 nezbytny pristup a komunikaci s jinymi podnikovymi oddélenimi (HR, pravni, bezpecnostni, IT
oddélenti aj.);

« poskytnuti dostatecného ¢asu, vybaveni a pripadné persondalniho zézemi, aby mohl povérenec
vykonavat své povinnosti;

« odpovidajici finan¢ni ohodnoceni;

« aktivni podporu povérence ze strany vy$siho managementu v ostatnich otazkach souvisejicich s
ochranou osobnich tdaju (napr. moznost vzdélavani v oblasti ochrany osobnich tdaju).

Pro radné plnéni ukoll povérence pro ochranu osobnich udaju pozaduje Narizeni nezavislé postaveni
povérence na spravci nebo zpracovateli, které se projevuje mimo jiné tim, Zze mu nesméji byt
udélovany zadné pokyny tykajici se vykonu téchto tikolu, v souvislosti s plnénim svych tkolu nesmi
byt spravcem nebo zpracovatelem propustén ani sankcionovan a v ramci organizacni hierarchie
spolecnosti mé byt primo podrizen vrcholovym ridicim pracovnikiim spravce nebo zpracovatele.

Pracovni skupina WP29 ddle doporucuje pro pripady velkého mnozstvi zpracovavanych osobnich
udaji sestaveni zvlastniho ,DPO tymu“ (popr. samostatné organizacni jednotky, sekce, oddéleni) pro
ochranu osobnich udaju s povérencem v Cele.

Ukoly povéience pro ochranu osobnich udajt

Narizeni predepisuje povérenci nékolik tikolu a povinnosti. Mezi ty hlavni radi sledovani souladu
vnitni praxe podniku s pravni dpravou ochrany osobnich udaju. Podle pracovni skupiny WP29 je
zejména vhodné, aby povérenec shiral informace k preciznimu rozpoznani a vymezeni zpracovavani
osobnich udajl, analyzoval a kontroloval shodu vnitini praxe zpracovavani s pravni Gpravou, ¢i
informoval, radil a vydaval doporuceni pro spravce nebo zpracovatele osobnich udajt.

Mezi dalsi tkoly povérence radi narizeni GDPR v ¢lanku 35 odst. 1 poradni funkci v prubéhu nové
upraveného procesu, kterym je provadéni posouzeni vlivu na ochranu osobnich tdaja (angl. Data
Protection Impact Assessment - DPIA). K tomuto Pracovni skupina WP29 doporucuje v prvni radé
provést analyzu, zda je posouzeni vlivu na ochranu osobnich udaji v daném pripadé nezbytné, vybrat
vhodnou metodu pro provedeni posouzeni vlivu na ochranu osobnich udaji a posoudit, jaké zaruky
(vCetné technickych a organizac¢nich opatreni) se maji aplikovat k tomu, aby se snizilo riziko pro
prava a zajmy subjektt udaju.

Narizeni GDPR povoluje spravci povérit povérence i jinymi ukoly a povinnostmi. Dle Pokynt je vSak
spravce povinen zajistit, aby zadné z téchto kol a povinnosti nevedly ke stfetu zajma na strané
povérence; neexistence konfliktu z&jmu je izce spojena s pozadavkem na jeho nezavislé chovani.
Prestoze je povérencum umoznéno vykonavat i jiné funkce a tkoly, ty jim vSéak mohou byt svéreny



pouze tehdy, pokud nejsou v pozici konfliktu zajmu s vykonem funkce povérence (napr. povérenec
nemuze zaroven pusobit na pozici, ve které by urc¢oval ucely a divody zpracovavani osobnich udaju).

Za dobrou praxi povazuje pracovni skupina WP29 obecné interni oznaceni pozic nekompatibilnich s
pozici povérence; nastaveni vnitrnich postupt v pripadé konfliktu zajmu v osobé vykonavajici funkci
povérence; formulaci obecného vysvétleni, co to je v tomto pripadé konflikt zajmu a prohlésit, ze
konkrétni povérenec neni v konfliktu zajmu; zahrnuti ,zachrannych ustanoveni” do vnitinich pravidel
spolecnosti, které zajisti, Ze nabizend pozice povérence pro ochranu osobnich udaji nebo smlouva o
poskytovani sluzeb je dostateCné presna a konkrétni, aby vyloucila mozny konflikt zajmu v osobé
budouciho povérence.

Misto zavéru

Spravci a zpracovatelé osobnich tdaji by méli i s ohledem na vykladova stanoviska pracovni skupiny
WP29 obsazend v Pokynech dukladné zvéazit, zda se na né vztahuje povinné jmenovani povérence pro
ochranu osobnich udaju, a v opa¢ném pripadé rozhodnout, zda neni vhodné zridit tuto funkci
dobrovolné. Jmenovanim povérence se sice, jak zduraznuji Pokyny, spravce ¢i zpracovatele osobnich
udaju nezbavuje odpovédnosti za zajisténi ochrany osobnich tdaju v souladu s Narizenim, jeho
jmenovani si vSak mize usnadnit zajiSténi plnéni povinnosti v oblasti ochrany osobnich tdaju a v
pripadé poruseni Narizeni zmirnit svou odpovédnost poukazem na to, Ze vynalozil veskeré usili k
dodrzeni ,best practice” v oblasti ochrany osobnich udaju.

V kazdém pripadé lze spravciim a zpracovatelum doporucit, aby bedlivé sledovali vyvoj v oblasti
ochrany osobnich daju i z pohledu povinnosti jmenovat povérence pro ochranu osobnich udaju, a to
jak z hlediska provadécich narodnich predpisu, tak z pohledu vykladu Narizeni, které se muze s
ohledem na praxi v pribéhu ¢asu ménit.
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[1] Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tidaju a o volném pohybu téchto tdaju a o
zruSeni smérnice 95/46/EU, dostupné na www, k dispozici >>> zde (dale jen jako ,narizeni GDPR”
anebo ,Narizeni”).

[2] Oficialni Cesky preklad narizeni GDPR dusledné uziva termin ,povérenec pro ochranu osobnich
udaji“; toho se budeme drzet i v tomto ¢lanku.

[3] Pracovni skupina ustanovena ¢l. 29 Smérnice Evropského parlamentu a Rady 95/46/EC ze dne
24. fijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném
pohybu téchto tdaju funguje v souc¢asné dobé jako nezavisly evropsky poradni orgén v oblasti
ochrany dat a soukromi. Nejpozdéji ke dni uCinnosti narizeni GDPR vSak prevezme funkce tohoto
poradniho orgédnu Evropsky sbor pro ochranu osobnich tdaju (angl. European Data Protection Board
- EDPB) zrizeny ¢lankem 68 predmétného narizeni za ucelem podpory jeho disledného uplatiovéni.
[4] Pracovni skupina WP29 prijala 13. prosince 2016 celkem tri vykladova stanoviska: Pokyny k
pravu na prenositelnost udaju (,Guidelines on the right to data portability”, 16/EN, WP 242), Pokyny
k povérenci pro ochranu osobnich udaju (,Guidelines on Data Protection Officers ('DPOs”)“, 16/EN,
WP 243) a Pokyny k urceni vedouciho dozorového uradu (,Guidelines for identifying a controller or
processor’s lead supervisory authority”, 16/EN, WP 244).

[5] Tzv. zvlastni kategorii osobnich udaju se podle ¢lanku 9 odst. 1 narizeni GDPR rozumi osobni
udaje, které vypovidaji o rasovém ¢i etnickém puvodu, politickych ndzorech, nabozenském vyznani ¢i
filozofickém presvédcCeni nebo Clenstvi v odborech, a dale genetické udaje, biometrické udaje
(zpracovavané za ucelem jedinecné identifikace fyzické osoby) a idaje o zdravotnim stavu ¢i o
sexualnim Zivoté nebo sexualni orientaci fyzické osoby.

[6] Vyklad obdobného pojmu ,monitorovani chovani subjektu udaji”, ktery je uveden v bodé 24
Preambule narizeni GDPR, se vztahuje k sledovani fyzickych osob na internetu a tyka se zpracovani
osobnich udaju spravcem usazenym mimo EU.
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DalSi clanky:

e DEAL MONITOR
e DEAL MONITOR
e DEAL MONITOR

o Kamerové systémy ve $kolach podle doporuceni Uradu pro ochranu osobnich tidajti: Jen chtit
nestaci

e Ziskéni prechodného pobytu pro rodinného prislusnika ob¢ana EU: Kompletni pruvodce
procesem s praktickymi radami

e Agilni vyvoj software - specifika smluvnich podminek
¢ DEAL. MONITOR

e DEAL MONITOR
 Exekuce pod taktovkou statu - znovu a hure?
e 10 ChatGPT prompti, které zvysi produktivitu vasi asistentky
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