Pravni regulace cookies pro marketingove
ucely

,Cookies” jsou malé textové soubory, které internetova stranka uklada do zarizeni uzivatele (pocitac,
tablet ¢i mobilni telefon) a které zpét na server odesilaji zaznamenané informace o jeho chovéni
béhem névstévy stranek. Cini tak prostfednictvim internetového prohliZzede, ktery ma k tomuto uéelu
vyhrazen specidlni prostor na disku. Cookies jsou samy o sobé neskodné, pozornost je vSak nutné
vénovat problematice ochrany osobnich udaju navstévnikl internetovych stranek.

Vyuziti cookies v marketingu

Cookies lze rozdélit do tri kategorii:

1. Sledovaci a konverzni cookies, které umoziuji analyzovat vykon ruznych prodejnich kanala.

2. Marketingové cookies, které pomahaji personalizovat obsah reklamy a efektivnéji zacilit na
zakaznika.

3. Analytické a esencialni cookies, které pomahajici zefektivnit uzivatelské prostredi
internetové stranky a zékladni funkcnost webu.[1]

Cookies nachézeji Siroké uplatnéni v oblasti internetového marketingu. Muzeme je déle rozli$it na
cookies prvni strany, které uklada navstiveny web pro fungovani svych zakladnich sluzeb. Tou
muze byt napriklad funkce kosiku v e-shopu. Cookies si pamatuje obsah virtualniho kosiku béhem
prochdazeni internetového obchodu. Dokonce i po navratu do e-shopu druhy den mohou byt v kosiku
stéle pripraveny polozky, které do néj uzivatel vlozil, avSak nakup nedokoncil.

Druhym typem jsou cookies tretich stran. Ty pro marketing vyuzivaji mimo jiné provozovatelé
reklamnich systému, jakymi jsou Google Ads nebo Facebook Ads Manager. Poméahaji v cileni reklamy
podle toho, co uZivatele zajim4, ke zlepSovani prehledu o vykonu kampani a k tomu, aby se uzivateli
nezobrazovaly reklamy, které uz videél.[2]

Cookies jsou nezbytné pro fungovani marketingové metody zvané ,remarketing“[3]. Remarketing
umoznuje cilené zobrazovat reklamy uzivateliim, kteri v minulosti internetové stranky jiz navstivili.
Jde o vysoce efektivni zpusob cileni reklamy na stale jesté nerozhodnutého zékaznika ve fazich Think
a Do[4]. Ve vySe uvedeném prikladu s e-shopem si vyuziti remarketingu Ize predstavit tak, ze
navstévnikovi, ktery z e-shopu odesel, aniz by nakup dokoncil, bude reklama i na jinych
internetovych strankach a ve vyhledavacich naddale pripominat, o jaké produkty mél zajem a ze by
mohl ndkup dokoncit.

Ochrana osobnich udaju a souhlas s pouzitim cookies

Evropskéa unie si uvédomuje existenci moznych konfliktt cookies s ochranou soukromi uzivatell
internetu, a proto ve smérnici ¢. 2002/58/ES ze dne 12. ¢ervence 2002, o soukromi a elektronickych
komunikacich (tzv. ,ePrivacy Directive”), jiz této problematice vénovala svou pozornost. Predevsim
zavedla povinnost jasné a Uplné informovat uzivatele, mimo jiné o ucelech pouziti cookies a o



rozsahu informaci ukladanych do jeho zarizeni.

Co se tyce souhlasu s jejich ukladédnim, nejprve evropsky zakonodarce zavadi opt-out rezim, tedy ze
uzivatel musi mit mozZnost odmitnout ukladani cookies do svého zarizeni.[5] V pozdéjsi novelizaci
ePrivacy Directive smérnici ¢. 2009/136/ES ze dne 25. listopadu 2009 tento pristup méni na opt-in.
MoZnost odmitnout uklddani cookies méni na povinnost ziskat predchozi souhlas uZivatele: ,Clenské
stdty zajisti, aby uchovdvdni informaci nebo ziskdvani pristupu k jiz uchovdvanym informacim bylo v
koncovém zarizeni ucastnika nebo uzivatele povoleno pouze pod podminkou, Ze dotceny ticastnik Ci
uzivatel poskytl sviij souhlas poté, co mu byly poskytnuty jasné a tplné informace v souladu se
smernici 95/46/ES, mimo jiné o ucelu zpracovdni.“[6]

Rezim opt-out nadale plati pro technické cookies nezbytné pro technické zajiSténi provozu stranek a
pro poskytovani sluzeb, které si i¢astnik nebo uzivatel vyslovné vyzadal (nejedna se o pouziti pro
marketingové ucely).

Nélezitosti souhlasu se zabyval Soudni dvir EU v predbézné otdzce némeckého Spolkového soudniho
dvora. Ve svém rozhodnuti ze dne 1. rijna 2019 se mimo jiné vyjadruje k platnosti souhlasu
udéleného formou predem zaSkrtnutého policka. Soudni dvir trvéa na tom, ze poskytnuti souhlasu
vyzaduje aktivni jednani ze strany uzivatele (napr. zaskrtnutim souhlasného policka). A naopak
souhlas neni pravoplatné udélen, pokud je ukladani cookies a pristup k nim povolen predem
zaSkrtnutym polickem, jehoz zasSkrtnuti musi tento uzivatel k odmitnuti svého souhlasu zrusit.[7]

Povaha smérnice vyZaduje jeji implementaci do narodniho pravniho 4du. Cesky zékonodérce vsak
implementaci provedl nedisledné, kdyz nezohlednil novelizaci ePrivacy Directive ¢. 2009/136/ES a
do ceského zak. 127/2005 Sh., o elektronickych komunikacich, zavedl s uc¢innosti od 1. ledna
2012 pouze rezim opt-out. Podle § 89 odst. 3 plati nadale povinnost umoznit odmitnout pouzivani
marketingovych cookies.

Nepresna transpozice smérnice ePrivacy Directive vSak ani po zpresnujicim eurokonformnim
vykladu Soudniho dvora EU nezaklada povinnost ¢eskym soukromym subjektim nové souhlas s
pouzitim cookies vyzadovat. Naddale postacuje ridit se platnym znénim zakona o elektronickych
komunikacich (opt-out rezim).

Situaci zcela nevyjasnilo ani narizeni GDPR, které zminuje cookies v bodé 30 preambule. Pokud jsou
soubory cookies vyuzivany k identifikaci uzivateld, povazuji se za osobni udaje a podléhaji regulaci
GDPR. V takovém pripadé by byl predem poskytnuty souhlas nutny.

Otazkou tedy je, kdy cookies jsou osobnim tdajem podle ¢l. 4 bodu 1 narizeni GDPR a kdy nikoliv.
Osobnim udajem budou vzdy, pokud obsahuji informace, které jsou schopny identifikovat konkrétni
fyzickou osobu, Ci jsou informace z nich spojovany s informacemi o jiz identifikované fyzické osobé
(napriklad, pokud je sledovano chovani uzivatele na internetu a vysledované informace nasledné
propojeny s jeho uzivatelskym uctem).[8] V opacném pripadé se GDPR neuplatni.

Predstavme si situaci, kdy internetova stranka uklada cookie obsahujici informace jako ,180 cm, 85
kg, Praha 3, zajem o fotbal“. Tyto informace samy o sobé nelze povazovat za osobni tdaje. Pokud
bychom ale jesté pridali informaci ,Karel Novék, ulice Seifertova“, pak uz o osobni udaje pujde,
protoze na zékladé nich muzeme identifikovat konkrétni fyzickou osobu.

Co na to Urad pro ochranu osobnich udajt?

Své doporuceni vydal také Urad pro ochranu osobnich udajii.[9] Pokud je vyZadovan souhlas
s pouzitim cookies, 1ze podle Uradu povaZovat za jeho poskytnuti v kvalité dle ¢l. 4 bodu 11 nafizeni
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GDPR i nastaveni internetového prohlizece, které umoznuje internetové strance cookies ukladat.
Utad odkazuje na novelizaéni smérnici &. 2009/136/ES, ktera v bodé 66 preambule ¥ikd, Ze ,Je-li to
technicky mozné a efektivni, miize byt v souladu s prislusnymi ustanovenimi smérnice 95/46/ES
souhlas uzivatele se zpracovdanim udajii vyjadren vhodnym nastavenim prohlizece nebo jiné
aplikace.”

Utad doporucuje pro marketingové cookies souhlas ziskat vZdy, a to alespon timto zptisobem.
Pravidla dle narizeni ePrivacy (PECR)

Jasna pravidla pro pouzivani marketingovych cookies ma definovat nové narizeni o soukromi a
elektronickych komunikacich (PECR).[10] Dosavadni harmonizaéni snahou EU nebylo dosazeno
kyzeného cile, primo G¢inné narizeni ma pravidla unifikovat a nahradit vyse uvedenou smérnici
ePrivacy a narodni pravni upravu.

Cilem narizeni PECR je zvysit duvéru a bezpecnost na jednotném digitalnim trhu. Jeho
predpokladem je, ze uzivatelé budou mit kontrolu nad informacemi ulozenymi v jejich
zarizenich, tedy i nad cookies. Prestoze mélo natizeni PECR nabyt platnosti spolu s natrizenim
GDPR, jeho schvéleni je zatim v nedohlednu.

Aktudlni navrh narizeni PECR se ke cookies stavi jako k osobnimu tdaji per se (s vyjimkou
technickych cookies). K jejich marketingovému pouziti bude vyZzadovat jednozna¢ny informovany
souhlas uzivatele. Povaha souhlasu mé odkazovat na jeho definici a podminky v ¢l. 4 bodu 11 a ¢l. 7
narizeni GDPR: ,Souhlasem se rozumi jakykoli svobodny, konkrétni, informovany a jednoznacny
projev vile, kterym subjekt tdaji ddva prohldsenim ¢i jinym zjevnym potvrzenim své svoleni ke
zpracovani svych osobnich tdaji.”

Za souhlas dle ¢l. 4 bodu 11 narizeni GDPR nelze povazovat:

* Pasivni jednani uzivatele - Tim je napr. ponechéni predem zaskrtnutého souhlasného policka.

e Tzv. ,cookie wall” - Jde o nastaveni, které brani pristupu na internetovou stranku nebo k
nékterym jejim funkcim, pokud uzivatel neudéli souhlas s pouZitim cookies. Pokud je
podminkou souhlasu zpristupnéni sluzby, pak takovy souhlas neni povazovan za svobodny.

e ,Scrollovani” po strance - Pouhé posouvani po zobrazené internetové strance nespliuje
podminku jednoznac¢nosti projevu vile. Prejizdéni kurzorem po obrazovce ¢i jeji posunovani
tedy neni povazovano za vyjadreni souhlasu.[11]

Narizeni PECR ma i nadale umoznit ziskat souhlas odpovidajicim transparentnim a k uZivateli
vstiicnym nastavenim internetového prohlizeCe nebo jiné aplikace. VétSina internetovych prohlizecu
vSak mé ve vychozim stavu nastaveno ,prijimat vSechna cookies”, proto bude muset umoznit
konfigurovat nastaveni i tak, aby uzivatel mél moznost ukladdani marketingovych cookies zabranit.

Uzivatelé by méli mit moznost vybrat si z nékolika trovni zabezpeceni - od vyssi trovné ochrany
(napriklad ,nikdy neprijimat cookies”) pres stredni uroven (napriklad , odmitnout prijimani cookies

sV Vv

Tato nastaveni ochrany soukromi maji byt prezentovana snadno viditelnym a srozumitelnym
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zpusobem.

Pokud internetovy prohlize¢ ma ve vychozim stavu nastaveno ,prijimat vSechna cookies”, mél by jiz
pri instalaci nebo prvnim spusténi informovat, Ze si uzivatel muze vybrat z riznych moznosti
nastaveni ochrany soukromi, a nabidnout moznost volby.

Pokud internetovy prohlizec tyto funkce jesté nenabizi, pravdépodobné je budou vyvojari muset
implementovat v nékteré z prvnich aktualizaci po nabyti platnosti narizeni.

Ani v pripadé, kdy se uzivatel rozhodne pro nastaveni svého internetového prohlizece globalné na
»odmitnout prijimani cookies tretich stran”, neni vylou¢eno dodatecné ziskani souhlasu
prostrednictvim individualni zadosti uzivateli. V praxi vSak bude pro inzerenty v internetovém
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Kritika narizeni ePrivacy (PECR)

Clenské staty EU se zatim nedokaZou shodnout na findlnim znéni natizeni PECR. Ke konci roku 2019
Evropska komise avizovala, Ze soucasny navrh upravi nebo pripravi zcela novy.

Na nedostatky souCasného navrhu a mozné negativni dopady na digitalni prumysl upozornuje také
¢eské Sdruzeni pro internetovy rozvoj (SPIR). Varuje pred vyraznym snizenim vydaji na digitalni
reklamu.

Cilena online inzerce je vyrazné G¢inng;jsi, nez reklama necilend, a pro inzerenty je klicova.
Nebudou-li moci inzerenti vyuzivat cilenou reklamu, hrozi, Zze omezi své investice do tohoto
segmentu reklamy. Pritom reklama je pro existenci médii klicova. Omezovani cilené reklamy by pak
znatelnéji dopadlo na mensi nezavislé vydavatele.[12]

SPIR vadi predevs$im nevyvazenost zdjmu digitdlniho prumyslu se zajmy subjektt osobnich udaji a
rozsireni omezeni nad ramec narizeni GDPR. SPIR presto cile narizeni PECR podporuje, na druhou
stranu by ale rddo zachovalo byznys model internetové reklamy 21. stoleti. Navrhuje, aby bylo
rozliSovano mezi profilovanim na zakladé osobnich tdaju, kterym se zabyva GDPR, a segmentaci za
ucelem cilené reklamy. Na zakladé historie zhlédnutych stréanek je internetovy prohlizec, a nikoli
uzivatel jako konkrétni fyzicka osoba, zarazen do Siroké kategorie, ktera vykazuje spolecné znaky, a
tudiz nehrozi zadny vyznamny zasah do soukromi. Nebude tedy duvod k tomuto shéru informaci
pristupovat restriktivnéji, nez nyni pristupuje narizeni GDPR.

Z pohledu uzivatele pak hrozi, Zze bude zatizen premirou individualnich zadosti o udéleni souhlasu.
Méné obezretny uzivatel tak mize byt nachylnéjsi k ,,odkliknuti i potencialné nebezpec¢ného obsahu.
Zavér

Je zfejmé, ze v otdzce pouzivani cookies pro marketingové ucely neni co do ochrany osobnich udaji
jesté zcela jasno. Nez bude v platnosti nové narizeni PECR, lze postupovat timto zptsobem:

« Peclivé vyhodnotte, zda vase marketingové cookies jsou osobnim udajem ¢i nikoliv. Osobnim
udajem budou vzdy, pokud je lze spojit s konkrétni fyzickou osobou (tzn., obsahuji informace
o identifikované nebo identifikovatelné fyzické osobé).

» Pokud cookies jsou osobnim udajem, musite pred jejich pouzitim ziskat od navstévnika stranek
svobodny, konkrétni, informovany a jednoznacny souhlas.



» Pokud cookies nejsou osobnim udajem, nemusite zadat o souhlas, ale nadale musite splnit
povinnost navstévnika stranek radné a Gplné informovat o tom, jaké idaje, v jakém rozsahu
a za jakym ucelem prostrednictvim cookies zpracovavate. Uzivatel ma mit moznost
zpracovani jednoduse odmitnout. Staci informovat, ze tak lze u¢init vhodnym nastavenim
internetového prohlizece.

Provozovatelé internetovych stréanek si pro ucely informovani o pouziti cookies oblibili format
informacni liSty ve spodni ¢asti stranky. Rozsitila se v internetovém prostredi do takové miry, ze uz
je mylné povaZovéna za povinnou. Podle Uradu pro ochranu osobnich idaji ale neni nutné o
pouzivani cookies informovat timto zptusobem, sta¢i prehledné informovat kdekoliv na strankach, a
to napriklad na samostatné podstrance.
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Autor se specializuje na digitalni marketing, je absolventem medidlnich a komunikacnich studii na
Univerzité Tomdse Bati ve Zliné a studentem pdtého rocniku Prdvnické fakulty Univerzity Palackého
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DalSi clanky:

e Pristupnost k vybranym vyrobkum a sluzbam po implementaci Smérnice Evropského
parlamentu a Rady (EU) 2019/882 ze dne 17. dubna 2019 o pozadavcich na pristupnost u

vyrobki a sluzeb - na koho dopadne nové pravni uprava?
e Ovéreni podpisu advokatem a ,nestrannost” advokata

e K jednomu z vykladovych uskali na useku regulace slev

 Fungovéni Rady pro rozhodovéni sport podle Cervené knihy FIDIC

¢ Ohrozeni pobidek v modelu bez investi¢niho poradenstvi?

» Klicova reforma ochrany prumyslovych vzor Evropské unie: Co se zméni?
e Jak na ndvrh na vydéni elektronického platebniho rozkazu neboli ,EPR"?

e Povinnosti ¢eskych s.r.o. a a.s. vucéi zahrani¢nim maters irma i
» Musite znovu vybojovat stavebni povoleni, kdyz vydané izemni rozhodnuti zrusil soud?
e Prohlédseni a zaruky v korporac¢nich smlouvach jako car papiru?
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