15.7. 2015

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Pravni reqgulace cookies v Ceské republice

Pojmem ,cookies” se na internetu oznacuji textové soubory, které server umistuje do pocitace
uzivatele webovych stranek a které nasledné odesilaji informace o chovani uzivatele zpét na
prislusny server. Pivodné mély cookies slouzit k tomu, aby usnadnily uzivani internetu. Cookies
mohou byt pouzity napriklad k vyuzivani konkrétnich funkci webové stranky, k ziskavani informaci o
zpusobu vyuzivani webovych stranek uzivatelem nebo k zaznamenéni polozek v ndkupnim kosiku v e-
shopu anebo k zachovani prihlaseni uzivatele k e-mailovému uctu ¢i socidlni siti.

CHSH

Kalis & Partners

V soucasné dobé se cookies vyuzivaji v hojné mire pro tzv. cilenou ¢i adresnou reklamu a
marketing. Evropska unie se v této souvislosti obava negativnich dopadu vyuzivani cookies
na soukromi uzivatelu internetu, a proto chysta zprisnéni pravni upravy ochrany osobnich
udaju i ve vztahu ke cookies. Dne 15. ¢ervna 2015 Rada EU schvalila tzv. obecny pristup k
navrhu narizeni o ochrané osobnich udaju, podle néhoz maji byt pod osobni udaje zahrnuty
i cookies, coz by vedlo jednak k vyraznému omezeni cilené reklamy a jednak k dalSimu
zatizeni provozovatelu webovych stranek.

Soucasna pravni uprava

Na turovni EU nyni upravuje pouzivani cookies smérnice ¢. 2002/58/ES o zpracovéni osobnich tdaja
a ochrané soukromi v odvétvi elektronickych komunikaci (déle jen ,e-Privacy smérnice”). Tato
smérnice zavazala ¢lenské staty EU, aby do svych pravnich rada zavedly povinnost provozovatele
webovych stranek ukladat cookies v pocitaci ¢i jiném zarizeni pouze po predchozim souhlasu
uzivatele webovych stranek. E-Privacy smérnice tedy vyzaduje zavedeni tzv. opt-in rezimu pro
pouzivani cookies, kdy uzivatel webovych stranek musi aktivné udélit souhlas s pouzivanim
cookies jesté pred samotnym ulozenim cookies v uzivatelove pocitaci nebo jiném zarizeni. Nékteré
cookies 1ze podle e-Privacy smérnice pouzivat i bez predchoziho souhlasu uzivatele (tj. v
rezimu opt-out) - jednd se predevsim o tzv. session cookies, které se smazou, jakmile uzivatel
zavre prohlize¢. U vSech cookies vsak musi provozovatel webovych stranek splnit informacni
povinnost vuci uzivateli (viz dale).[1]

E-Privacy smérnice (resp. jeji novelizace smérnici ¢. 2009/136/ES) byla v CR transponovéna zakonem
€. 468/2011 Sb., ktery s ucinnosti od 1. ledna 2012 novelizoval zakon ¢. 127/2005 Sb., o
elektronickych komunikacich (dale jen ,ZoEK"). Transpozice byla ovSem provedena nespravne.
ZoEK totiz umoznuje ukladéani cookies v rezimu opt-out, nebot nevyzaduje souhlas uzivatele jiz pred
ulozenim cookies na uzivateluv pocitac. Podle ZoEK postacuje, aby provozovatel webovych stranek
predem prokazatelné informoval uzivatele o rozsahu a ucelu zpracovéni udaju ziskanych pomoci
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cookies a aby mu nabidl moznost takové zpracovani odmitnout.[2]

U nékterych podnikateld vyuzivajicich cookies panuje obava z toho, ze ¢eské soudy a urady se budou
dovolavat e-Privacy smérnice a ze budou aplikovat na cookies rezim opt-in. Smérnice EU sice mohou
mit primy ucinek v pripadé, ze ji ¢lenské staty radné a vcas netransponuji, ale pripustny je pouze tzv.
primy ucinek vertikdlni, ktery se uplatni v situaci, kdy se jednotlivec dovolava svych prav
vyplyvajicich pro ného ze smérnice. Naopak primo ze samotné smérnice nemohou pro soukromé
jednotlivce vyplyvat zadné povinnosti. Ani na zakladé tzv. neprimého Gc¢inku e-Privacy smérnice,
resp. ani eurokonformnim vykladem ZoEK, nelze dovodit povinnost provozovatele webovych stranek
zpracovavat cookies v rezimu opt-in. To, Ze soucasna Ceska pravni uprava cookies funguje na
principu opt-out, potvrdil dokonce i Urad pro ochranu osobnich tdajti, ktery vykonava ptisobnost v
oblasti ochrany osobnich tdajt.[3] Lze viak otekavat, Ze Utad pro ochranu osobnich tdaji bude
trvat na dasledném plnéni vySe uvedené informacni povinnosti, kterd vyplyvéa jak z e-Privacy
smeérnice, tak ze ZoEK, a proto by provozovatelé webovych stranek méli uzivatele radné
informovat o tom, jaké udaje jsou v souvislosti s pouzivanim cookies zpracovavany, dale v jakém
rozsahu a za jakym ucelem jsou zpracovany a také kym jsou zpracovany a predevsim, jakym
zpusobem lze zpracovani udaju odmitnout. Tyto informace by mély byt uzivateli sdéleny jasné a
srozumitelné - napr. formou samostatného viditelného pop-up okna, které ,vyskoci” pri
spusténi webovych stranek a bude obsahovat odkaz na pozadované informace o cookies a o postupu,
jak 1ze ukladani souboru cookies na uzivateliv pocita¢ nebo jiné zarizeni zamezit.

Je vSak nutné upozornit na to, Ze povinnost vyzadat si pred ukladanim cookies souhlas uZzivatele by
mohla vyplyvat jiz ze stavajici pravni upravy, a to ze zdkona ¢. 101/2000 Sb., o ochrané osobnich
udaji. Tento zakon sice vyslovné nestanovi, Ze cookies nebo jiné technické identifikatory jsou
osobnimi daji, nicméné Urad pro ochranu osobnich udaji piipousti, Ze cookies lze povazovat za
osobni udaje, pokud by provozovatel webovych stranek byl schopen na zékladé cookies a pripadné i
dal$ich udaju identifikovat konkrétni fyzickou osobu. Také zprisnujici trend EU v oblasti ochrany
osobnich udaji sméruje spiSe k tomu, Ze cookies by mohly byt povazovéany za osobni udaje. Jiz nyni
1ze podle Soudniho dvora EU povazovat za osobni daj napriklad IP adresu.

Jestlize by bylo na cookies nahlizeno jako na osobni udaje a na provozovatele webovych stranek jako
na spravce osobnich daju, znamenalo by to nepochybné zprisnéni regulace pouzivani cookies.
Zakon o ochrané osobnich udaju totiz az na vyjimky vyzaduje predchozi souhlas doty¢ného
subjektu tdaju se zpracovanim jeho osobnich tdaji a rovnéz stanovuje dalsi povinnosti pro spravce
osobnich dajt. Urad pro ochranu osobnich dajl pfitom miiZe za poruseni piedpisi o ochrané
osobnich udaju ulozit pokutu az do vyse 10 mil. K¢.[4]

Navrh narizeni EU o ochrané osobnich udaju

Hlavni problém tedy tkvi v tom, zda maji byt cookies povazovany za osobni udaje. Evropska unie v
poslednich letech usiluje o to, aby se na cookies nahlizelo jako na osobni idaje. V této souvislosti
bude dilezité sledovat, v jaké podobé bude prijat navrh narizeni EU o ochrané osobnich tdaju, a to
predevsim ¢lanek 4 natizeni, ktery obsahuje definice. Uéinnost natizeni méla ptivodné nastat jiz 1.
ledna 2014, nicméné navrh narizeni vyvolal radu diskuzi, nebot na rozdil od smérnice narizeni EU je
primo pouzitelné, ma primy ucinek a prednost pred aplikaci vnitrostatniho prava. Schvaleni navrhu
narizeni tak bylo odlozeno az na obdobi po lonskych volbach do Evropského parlamentu. Dne 15.
cervna 2015 Rada EU schvalila tzv. obecny pristup k navrhu narizeni a nyni tedy bude pokracovat
dalsi vyjednavani s Evropskym parlament a Komisi o jeho kone¢né podobé. V aktualni podobé navrh
narizeni vyslovné uvadi v definici osobniho udaje (podle Cl. 4 odst. 2) také elektronické identifikatory
a lokalizaCni udaje, kam spadaji nepochybné i cookies. Nicméné naopak bod 24 recitdlu narizeni
vychazi z toho, Ze samotné elektronické identifikatory (vCetné cookies) nemusi byt vzdy povazovany
za osobni udaje. Ani navrh natizeni o ochrané osobnich daju tak bohuzel zatim nedéavéa zcela
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jednoznacnou odpovéd na otazku, zda cookies bude nutné povazovat za osobni idaje. V pripadé, ze
by cookies byly podle narizeni osobnimi udaji, prostrednictvim nichz lze identifikovat konkrétni
fyzickou osobu, vztahoval by se na jejich pouzivani rezim opt-in (az na nékteré vyjimky - zejm.
session cookies). Provozovatel webovych stranek by si tedy musel vyzadat predchozi informovany
souhlas uzivatele s uklddanim cookies do jeho pocitace ¢i jiného zarizeni. Souc¢asné by provozovatel
webovych stranek musel splnit informacéni povinnost, coz vsak musi ucinit i podle sou¢asné pravni
upravy (viz vyse). Za poruseni téchto povinnosti by podle aktualniho navrhu narizeni bylo mozné
ulozit pomérné vysoké pokuty az do vySe 1 mil. eur nebo 2 % celosvétového rocniho obratu
spolecnosti. V jaké podobé bude navrh narizeni o ochrané osobnich idaju nakonec schvéalen, zatim
nelze odhadnout. Prijeti narizeni 1ze oCekavat pravdépodobné v prubéhu roku 2016.

Zavér - doporuceni pro provozovatele webovych stranek

Vzhledem k nejasnosti soucasné Ceské pravni upravy a k evropskému trendu smérujicimu ke
zprisnéni ochrany osobnich udaju doporucujeme, aby provozovatelé webovych stranek
pouzivali cookies v rezimu opt-in a aby si tedy vyzadali predchozi informovany souhlas
uzivatele. Takovy souhlas muze byt udélen napriklad ,zakliknutim“ odkazu v pop-up oknu, které
,VyskoCi” pri spusténi webovych stranek, jak je uvedeno vyse. Bohuzel to bude znamenat dalsi
administrativni zatiZzeni pro provozovatele webovych stranek, ale na druhou stranu se tim vyhnou
pripadnym sankcim za poruseni ochrany osobnich tdaju.

Je mozné, ze rada uzivatell souhlas s pouzivanim cookies neudéli. Pokud by se provozovatelé
webovych stranek z tohoto duivodu rozhodli i pres vySe uvedend rizika a nase doporuceni pouzivat
cookies v rezimu opt-out, tzn. bez predchoziho souhlasu uzivatele, bude nanejvys vhodné, aby radné
plnili informacni povinnost vii¢i uzivateli a aby mu nabidli moznost pouzivani cookies
odmitnout, jak je uvedeno vyse.
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[1] Srov. ¢lanek 5 odst. 3 e-Privacy smérnice.

[2] Srov. § 89 odst. 3 ZoEK. Naproti tomu ve vétSiné zemi EU se predchozi informovany souhlas
vyZzaduje - napt. v Rakousku, Belgii, Dansku, Finsku, Francii, Svédsku, Italii, Madarsku, Slovensku,
Nizozemi ¢i Velké Britanii.

[3] Srov. URAD PRO CHRANU OSOBNICH UDAJU. Informaéni bulletin 1/2015. Str. 8. Dostupné na
www, k dispozici >>> zde.

[4] Srov. § 45 zdkona o ochrané osobnich udaju.
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