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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Pravni uprava informacni bezpecnosti pro
organy verejné moci

O informacni bezpecnosti se v poslednich mésicich hovori predevsim v souvislosti s novym zékonem
181/2014 Sb., o kybernetické bezpecnosti (dale jen ,ZKB*). Primymi adresaty ZKB je pomérné uzky
okruh tzv. povinnych osob. Nicméné bezpecnost informaci porizovanych, uchovavanych, vytvarenych
a zpracovavanych nejen v pocitacovych systémech, ale v celém systému rizeni, je aktualni prakticky
pro kazdou organizaci. Pro organy verejné moci to plati dvojnasob.
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Informacni bezpecnost je obvykle definovana na zakladé konceptu zndmého pod zkratkou CIA, ktera
v tomto pripadé oznacuje anglicka slova Confidentiality, Integrity a Availability. Jde o hodnoty
duvérnosti (ochrana informaci pred neopravnénym pristupem, tj. stanoveni, kdo a za jakych
podminek ma k dané informaci pristup), celistvosti ¢i integrity (ochrana informace pred
neopravnénou zménou nebo smazanim) a dostupnosti (zajisténi trvalé, spolehlivé a bezpecné
dostupnosti informace opravnénym osobam). Koncept CIA je obecné prijimanym vymezenim obsahu
informacni bezpecCnosti. Akceptuje jej i Ceska pravni praxe a pravni rad.

ZKB kybernetickou bezpecnost primo nedefinuje. Z jeho kontextu vsak lze dovodit, ze kybernetickou
bezpecnosti se mini zajiStovani bezpecnosti informaci v systémech kybernetického prostoru.
Pouzivani obou pojmu, tedy kybernetické a informac¢ni bezpecnosti, nékdy pusobi terminologicky
problém. Informacni bezpecnost se obecné vztahuje k zajisténi konkrétnich informaci uloZzenych v
konkrétnim systému, ktery mize byt technické, netechnické nebo i smiSené povahy. Oproti tomu
kyberneticka bezpecnost obecné sméruje pouze k technickym systémum. Informacni bezpecnost je v
tomto smyslu pojmem Sirsim.

Pravni uprava informacni bezpecnosti je vedle zakona o kybernetické bezpecnosti rozprostrena v
radé dalsich predpisu. Mizeme uvést napr. zakon 365/2000 Sb., o informac¢nich systémech verejné
spravy a o zméné nékterych dalSich zakont, ve znéni pozdéjsich predpisu (dale jen ,ZISVS“), zakon
111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpist, zakon 499/2004 Sb., o
archivnictvi a spisové sluzbé a o zméné nékterych zékonu, ve znéni pozdéjsich predpist (dale jen
,ArchSS”) a jiné.

Pravni povinnosti na useku informac¢ni bezpecnosti zavisi na postaveni subjektu vici danému
informacnimu systému, na ucelu informacniho systému nebo na jeho zaclenéni do nadrazeného
systému, pripadné na charakteru vazeb k jinému systému. Je nezbytné vzdy vychdazet z konkrétnich
faktickych okolnosti. Jestlize dany systém je informac¢nim systémem verejné spravy (§ 3 ZISVS), pak
je treba urcit, zda je organ verejné moci vaci nému v postaveni spravce (§ 2 pism. ¢) ZISVS), resp.
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provozovatele (§ 2 pism. d) ZISVS). Podle toho se jeho povinnosti na useku informacni bezpecnosti

ridi § 5b ZISVS, resp. § 3 odst. 8 ZISVS. Jde nicméné o strohd ustanoveni pouze obecné konstatujici
povinnost spravce, resp. provozovatele informac¢niho systému verejné spravy bezpecnost informaci
zajistovat. Neni v této souvislosti bez zajimavosti, Ze pojem bezpecénosti informaci je v ZKB i ZISVS

upraven v zasadé shodné.

V dalSich predpisech je uprava informacéni bezpecnosti jiz zamérena na dany vysek verejné spravy a
nevztahuje se pouze k technickym systémim. Takto napriklad ArchSS upravuje v § 68 odst. 4
parametry budovy, ve které je umisténa spisovna nebo spravni archiv. Budova musi byt chranéna
pred povodnémi, musi byt zpracovana pozarni dokumentace, prostory pro ukladani dokumentt musi
byt zabezpeceny proti $kodlivému pusobeni prirodnich vlivli aj. Zékon 300/2008 Sh., o
elektronickych ukonech a autorizované konverzi dokumentt, ve znéni pozdéjsich predpisl, upravuje
mimo jiné komunikaci organu verejné moci prostrednictvim datovych schranek. Organ verejné moci
je podle prislusnych ustanoveni § 8 a 9 tohoto zdkona povinen ridit pristup k datovym schrankam
tak, aby nedochdazelo k narusovani bezpecnosti informaci v systému datovych schranek. Obdobnych
prikladu speciélni Gpravy informacni bezpecnosti bychom nasli radu.

Vzhledem k masivni informatizaci nejen organa verejné moci, ale i celé spolecnosti, je rizeni
bezpecnosti informaci pro vétSinu organizaci nezbytnosti Z pravniho hlediska systém rizeni
bezpecnosti informaci ovliviiuje fadu aspektu rizeni, od internich predpisu, pres pracovni smlouvy az
po dodavatelské pravni vztahy. K radnému fungovani systému rizeni bezpecnosti informaci je proto
vhodny systémovy pristup s vyuzitim nékterého z mezinarodné uznavanych standardu doprovéazeny
pravni podporou smérujici nejen k naplhovani pravnich povinnosti, ale také k zajisténi pravni pozice
organizace pro pripady naruseni informacni bezpecnosti.
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Dalsi clanky:

 Nendpadna novela SRS s velkym potencidlem: urychli zmény ve spravnim soudnictvi vystavbu?

e Jedno uzivani, dvé platby: Neudrzitelnost soubézného zpoplatnéni ndjmu a poplatku za uzivani
verejného prostranstvi

e Zakon o pristupnosti

» Nejvyssi soud k zédsadé reformationis in peius v insolvencnim rizeni

* Spolehlivost osoby v civilnim letectvi

e Novy zdkon o lobbyingu: Konec tajnych jednéani za zavrenymi dvermi

 Délnice D49: Kdyz (ne)zakonné stavebni rizeni zastavi skoro hotovou dalnici. Délnice, ktera
(ne)jede

e Verejné pristupna ucelova komunikace a jeji znaky

 Narizeni odstranéni cerné stavby aneb Kdyz vyjimka potvrzuje pravidlo

e Zéakaz zmény k horsimu (reformace in peius) se neuplatni u nakladovych vyroka

e Qutsourcing ICT sluzeb dle natizeni DORA
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