14.1. 2016

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Pravo ve svete internetu veci: co nas ceka ve
veku 4.0

Rozvoj internetu véci se dotkne vSech sektoru prumyslu a sluzeb, které budou postupné konvergovat
do digitalniho svéta. V souvislosti s timto technologickym trendem budou vyvstavat mimo jiné i
pravni otdzky ochrany soukromi, odpovédnosti a regulace elektronickych komunikaci.

PIERSTONE

Co je internet véci?

Internet véci (internet of things nebo machine-to-machine) je Casto spojovan s prelomovym
technologickym resenim, které zmeéni svét, jak jej dnes zname. Ve skutec¢nosti ma vsak internet véci
mnoho podob, z nichz nékteré jsou v praxi pouzivané jiz nékolik desetileti (napr. ¢arové, RFID nebo
QR kddy), zatimco jiné teprve postupné pronikaji do kazdodenniho Zivota (autopilot v automobilech,
chytrd domacnost, naramky upozoriujici pacienty na to, kdy si maji vzit 1éky).

Zjednodusené receno oznacuje internet véci propojeni neomezeného mnozstvi nejriznéjsich objektu
- véci - prostrednictvim sité (typicky internetu). Jedna se tedy o sit neomezeného poctu véci
sestavajicich z Cidel, sensor(, prenosovych a jinych zarizeni, které sbiraji udaje, komunikuji mezi
sebou, vyhodnocuji shromazdéné udaje a na zakladé jejich vyhodnoceni mohou samostatné jednat
bez aktivniho zasahu ¢lovéka. Véci, které jsou soucésti internetu véci, tak projevuji v dusledku sbéru
a vyhodnoceni shromazdénych udaju samostatnost, jakousi ,inteligenci,” jelikoz v nékterych
pripadech jiz nebudou ke svému fungovani a interakci potrebovat pribézné zasahy a instrukce od
lidi, ale budou se ,chovat” na zakladé dat, ktera si samy shromazdily nebo jim byly zaslany jinymi
vécmi v ramci spolec¢né sité.

Ne vSechny produkty a sluzby, které lze povazovat za soucast internetu véci, maji schopnost
analyzovat shromé&zdéné udaje nebo na jejich zakladé samostatné jednat; nékteré véci spocivaji v
pouhém pasivnim sbéru informaci, které nasledné posilaji k analyze a vyhodnoceni.

Jak je z uvedeného letmého vyctu patrné, internet véci zahrnuje mnoho raznych technologickych
moznosti s nejriznéjsimi funkcemi, ucely i riziky. Dle nékterych odhada bude v roce 2020 v rdmci
internetu véci propojenych az 50 miliard[1] zarizeni a ekonomicky prinos internetu véci dosahne v
roce 2025 az 6.2 bilionu USD.[2]

Tak jako proslo pravo vyvojem v souvislosti s rozvojem ,klasického” internetu a byly ptijaty nové
koncepty jako je omezena odpovédnost poskytovatell sluzeb informacni spole¢nosti (ISPs) za obsah
¢i doslo ke zméné nahledu na nékteré klasické pravni instituty, 1ze ocekavat, Ze i internet véci bude
mit vliv na pravni prostredi.

Tento Clanek se zabyva nékterymi pravnimi otdazkami, které se dle naseho nazoru budou v souvislosti
s rozmachem internetu véci nabyvat na vyznamu.
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Otazka soukromi a ochrany osobnich udaju

Je mozné, ze v nedaleké budoucnosti budeme zit v chytrych domacnostech, které zjisti, zda jsme ¢i
nejsme doma, zapamatuji si nasi obvyklou trasu od otevreni dveri az do postele, budou znat nasi
obvyklou dobu vstavani, a na zdkladé téchto informaci dokazi automaticky optimalizovat chod
domadcnosti a dal$ich predmétt v nasem vlastnictvi - pll hodiny pred typickym ¢asem vstavani
zapnou vSe, co rano potrebujeme, od boileru az po kavovar, pripravi (vyhraté nebo klimatizované)
auto pred dum, pri vzdaleni se od domova vypnou omylem nevypnutou zehlicku apod. Zaroven nam
energetické spolec¢nosti budou dodavat energii na zékladé tdaju z tzv. smart meteringu, které
umozni efektivnéjsi distribuci a spotrebu energie, a misto rucickovych hodinek budeme nosit chytré
hodinky, které budou méfit pocet kroku, ktery denné ujdeme, jak dlouho a jak hluboce spime, zda
jsme vzali predepsané 1éky a dalsi dilezité udaje o nasem zdravi. Vy$e uvedené technologie jisté
prinesou do nasich zivoti mnoho pohodli, efektivity a Uspor, avSak za cenu sdileni rady udaju o
nasem zivoté s velkym mnozstvim poskytovatelt riznych sluzeb a produkta.

Cim vice propojenych zafizeni bude, tim vice osobnich tdaji budou tato zarizeni shromazdovat. Tyto
udaje bude nasledné mozné analyzovat, sdilet Ci jinak spravovat nepredvidatelnym a
nekontrolovatelnym poCtem osob, spoleCnosti a organizaci jako jsou vyrobci chytrych zarizeni,
poskytovatelé a spravci aplikaci (softwarovych reseni), poskytovatelé doprovodnych sluzeb ¢i
produktu (napr. energeticka spolecnost), poskytovatelé pripojeni a dal$i ¢lanky finalniho reSeni
internetu véci. Dne$ni pravni ramec ochrany osobnich idaju neni na podobné hromadné zachézeni s
osobnimi udaji pripraveny, a rozhodné neni ramcem idealnim.

V prostredi, ve kterém budou nase osobni tidaje shromazdovany viceméné neustale a na vSech
mistech, je prakticky nemozné zachovat nékteré soucasné principy, na kterych stoji ochrana
osobnich udaju. V souc¢asné dobé je napr. zpravidla nutné od subjektu udaju ziskat informovany
souhlas se zpracovanim jeho osobnich idaju nebo jej o zpracovani ve vét$iné pripadu alespon
informovat. Implementace povinného souhlasu nebo povinnosti jasné a urcité informovat v prostredi
neustalého a vSudypritomného shromazdovani osobnich tdaji je ovSem velmi slozité aplikovatelna, a
i v takovém pripadé prakticky nekontrolovatelna a nevymahatelna. Jakykoliv pohyb v ramci tzv.
smart cities ¢i smart buildings bude automaticky spoustét néktera zarizeni internetu véci, ktera
budou moci sledovat pohyb osob a shirat osobni idaje. Je jen otdazkou ¢asu a obchodniho rozhodnuti,
kdy tato zarizeni bez obtizi identifikuji libovolnou osobu podle jejiho profilu na socidlnich sitich nebo
jiného verejného zdroje.

Je tedy na misté uvazovat o novych zasadach ochrany osobnich tdaji, které nebudou spoléhat na
soucasny model stojici prevazné na udéleni predchoziho souhlasu subjektem tdajt, a které zaroven
zajisti kazdému uzivateli internetu véci rozumnou miru kontroly nad svou soukromou sférou.

Mezi rizika, ktera jsou s internetem véci a obecné s vyuzivanim tzv. big data spojena, patri
nedostatek informaci a transparence o zpisobu zpracovani ze strany spravcu a zpracovatell
osobnich udajl, coz muze vést nejen k naruseni soukromi jednotlivct, ale také k nespravnym
zavérum o jejich chovani ¢i preferencich. Potencialni chyby v algoritmech a zplisobem zpracovani,
analyze Ci vyhodnoceni tidaju nemusi byt v pripadé nedostatecné informovanosti subjektu udaju
nikdy odhaleny a mohou vést k dlouhodobé nepresnym ¢i nespravnym vysledkim. Evropsky
inspektor ochrany udaji nedavno ve své zpraveé[3] upozornil, Ze takové chyby mohou mit zadsadni
diskriminac¢ni dopady na jednotlivce. Ve svété datové analytiky jiz jednotlivci nemusi byt posuzovani
podle svého skutecného jednani, ale podle toho, jaké jednani u nich bude na zdkladé datové analyzy
predpokladéano. Datova analyza tak muze predpokladat pravdépodobnost kariérniho tspéchu,
pravdépodobnost zavazné nemoci ¢i predcasné smrti nebo pravdépodobnost nesplaceni uvéru.
Vysledkim datové analyzy a rozhodnutim ¢inénym na jejim zakladé nemusi mit jednotlivec Zaddnou



moznost se branit. Za t¢elem eliminace nékterych rizik, kterou jsou spojena s rozsirenim tzv. big
data, navrhl Evropsky inspektor ochrany tdaju zavést pravidla, ktera zajisti, aby organizace byly
transparentnéjsi ohledné zpusobu, kterym zpracovavaji osobni tdaje, aby byla subjektiim tdaju
poskytnuta vétsi kontrola nad vlastnimi osobnimi udaji (napr. ve formé opt-out mechanismu), aby
bylo zpracovani idaju po technické ¢i organizacni strance vice zamérené na ochranu osobnich udaju
(tzv. privacy by design) a aby byly organizace ¢inény odpovédné za porusovani ochrany osobnich
udaju.

Dal$im z novych principu, o kterém se v souvislosti se zavadénim RFID ¢idel a internetu véci
diskutuje, je tzv. pravo na mlceni nebo odpojeni Cidel (neboli right to silence the chips). Jedna se o
obdobu prava byt zapomenut (right to be forgotten), na zakladé kterého ma kazdy pravo na vynéti
(tzv. opt-out) z rezimu shromazdovani informaci o jeho osobé. Objevuji se i nazory, ze toto pravo by
meélo byt povazovano za jedno ze zasadnich lidskych prav, zaru¢ovanych mezindrodnimi dohodami a
ustavou. Mezi dal$i navrhy, jak se vSudypritomnému zpracovani osobnich daji vyhnout nebo
zmirnit jeho dopad, je zvySeni sankci za poruseni pravnich predpisu po vzoru soutézniho prava, tj.
zavedeni vysokych pokut odvijejicich se od velikosti obratu provinivsi se spolecnosti.

Dalsi geopoliticky vyznamnou otdzkou je problematika predavani osobnich tdaji do zahranici. V
souvislosti s nedavnym rozhodnutim SDEU o zruseni tzv. rezimu Safe Harbor pro predavani udaju
mezi Evropskou unii a Spojenymi staty je tato otdzka nanejvys aktudlni.

Otazka odpovédnosti za aktivni jednani propojeného zarizeni

V souvislosti s propojenim zarizeni v ramci internetu véci nebudou tato zarizeni pouze pasivné sbirat
udaje, ale budou je umét také poslat dal a tim pomahat v rozhodovacim procesu, néktera budou
dokonce umét shromazdéné udaje zanalyzovat a na jejich zakladé také samostatné rozhodovat a
aktivné jednat. V soucasné dobé se tato zvySena samostatnost projevuje napriklad v ramci popularity
samo-ridicich prvka automobilli, stavebnich nebo zemédélskych stroju a jinych ,autopiloti”, kdy
zarizeni (napr. traktor) dokaze automaticky vyhodnocovat a reagovat na vnéjsi prostredi (zatacet,
brzdit, ménit polohu) na zékladé analyzy sesbiranych tudaju.

Za situace, kdy véc, kterad neni dle pravniho radu subjektem, nybrz predmétem, bude sama aktivné
~jednat”, vznikne otdzka odpovédnosti za takové jednani. Pravni odpovédnost za jednéni nese dle
soucasného pravniho radu vzdy osoba (pravnicka nebo fyzicka), a ackoliv bude mira samostatnosti
chytrych zarizeni ¢im dal tim vétsi, nelze dle naseho nazoru opustit premisu, Ze véc neni subjektem
pravniho vztahu a nemuze nést odpovédnost. Nebude vSak vzdy jednoduché urcit, ktera osoba
odpovédnost ponese. Bude ji ridi¢, vyrobce automobilu, vyrobce jednotlivého chytrého zarizeni,
poskytovatel konektivity, ¢i jesté nékdo jiny? Bude treba zvazit, zda soucasna uprava odpovédnosti
vlastnika véci v kombinaci s ipravou zvlastnich pripadi odpovédnosti bude dostatecna k zajisténi
pravni jistoty ve svété s potencialné miliardami propojenych a autonomné jednajicich zarizeni.

Pravni otazky souvisejici s poskytovanim sluzeb elektronickych komunikaci

Nezbytnym predpokladem internetu véci je propojenost jednotlivych zarizeni. Néktera zarizeni
mohou byt propojena pouze v ramci soukromé sité, avSak lze predpokladat, ze vétSina zarizeni bude
propojena prostrednictvim sité, ktera je predmétem regulace elektronickych komunikaci, jako jsou
sité typu GSM, CDMA, WiFi ¢i zafizeni kratkého dosahu typu Bluetooth.[4] Cim vét$i bude mit sit
dosah, tim vétsi pocCet dat bude moci byt sdilen a tim vétsi prinos internet véci prinese. V ramci
prava elektronickych komunikaci vyvstavaji pro poskytovatele sluzeb internetu siti nékteré
povinnosti tykajici se napr. oznamovaci povinnosti o zahajeni poskytovani sluzeb elektronickych
komunikaci Ceskému telekomunika¢nimu tradu, povinnosti vztahujici se na bezpec¢nosti a zaji$téni



siti, roamingu ¢i mozZnosti zdkaznika prejit ke konkurenci.

V souvislosti s rozvojem internetu véci, kdy by do verejné sité mohly byt béhem nékolika malo let
zapojeny desitky miliard zarizeni, je potieba zminit také zajisSténi dostate¢ného poCtu volnych ¢isel ¢i
IP adres, pripadné jinych identifikatort, aby bylo mozné kazdé zarizeni bezpecné identifikovat.

Zaver

Internet véci nebude jen doménou technologického svéta, jak jej dnes chapeme. Vize Evropské
komise je, Ze tradi¢ni primysl a sluzby budou postupné konvergovat do digitalni sféry. Na rozdil od
Spojenych statu, kde se digitalni svét rozsiruje do fyzického svéta, jak to vidime napr. v
automobilovém prumyslu, predpoklada Evropska komise v Evropé opa¢ny vyvoj, tedy rozsirovani
fyzického svéta do svéta digitalniho. Lze tedy oCekavat, ze za par let nebudou existovat klienti, kteri
by nebyli v néjaké mire digitalnimu svétu a svétu internetu véci vystaveni.

Ackoliv rozhodné nelze Tici, Ze by stavajici pravni principy a soucasna regulace nedopadala na
internet véci, nedisponuji dle naseho nazoru efektivnimi nastroji. Tradi¢nim principiim ochrany
osobnich udaju hrozi, Ze se v blizké budoucnosti stanou obsoletni, jelikoz praxe a technologicky vyvoj
jiz jednoduse nebudou s nékterymi principy kompatibilni. Domnivame se proto, ze je potreba se
zamyslet nad novymi mechanismy, které umozni regulaci ochrany osobnich udaju, jez nebude brzdit
technologicky vyvoj, ale zaroven poskytne dostate¢nou ochranu soukromi jednotlivcll. Nalezeni
takovych reseni bude vyzadovat tizkou spolupréci nejen pravnich experti a regulatoru, ale také
inzenyrt, védct, zdstupcu organizaci zpracovavajicich osobni tdaje a dal$ich zainteresovanych
stran. Pouze interdisciplinarni diskurs zahrnujici i etické aspekty zaruci, ze vysledné reseni bude
funk¢ni a spravedlivé.

Mgr. Jana Pattynova, LL.M.

Stefan Kral

PIERSTONE s.r.o., advokatni kancelar

Na Prikopé 9
110 00 Prahal

Tel.: +420 224 234 958

[1] Dostupné na www, k dispozici >>>

zde.
[2] Dostupné na www, k dispozici >>> zde.


http://pierstone.com/
http://www.cisco.com/web/about/ac79/docs/innov/IoT_IBSG_0411FINAL.pdf
http://www.mckinsey.com/~/media/McKinsey/dotcom/Insights%20and%20pubs/MGI/Research/Technology%20and%20Innovation/Disruptive%20technologies/MGI_Disruptive_technologies_Full_report_May2013.ashx

[3] Opinion 7/2015 Meeting the challenges of big data ze dne 19. 11. 2015.
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