17.12. 2020

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Predbeéezne vyjadreni Spolku pro ochranu
osobnich udaju k novele zakona ¢. 127/2005
Sh., navrzené Ministerstvem zdravotnictvi
30.11.2020

Ministerstvo zdravotnictvi pripravilo v prosinci 2020 komplexni novelu zakona 258/2000 Sb., o
ochrané verejného zdravi, reagujici na nedostatecné zakotveni postaveni nékterych statnich organt
a jejich kompetence pri boji s epidemiemi (aktualné COVID-19). Soucasti tohoto navrhu (déle jen
Jnovela“) je i zména zdkona 127/2005 Sh., o elektronickych komunikacich (déle jen ,ZEK"), jejimz
cilem je zakotvit opravnéni Statni hygienické sluzby k ziskavani lokalizaCnich tdaju osob, které
prokazatelné onemocnély infek¢nim onemocnénim.

Text navrhované tpravy ZEK zni:
,§ 89a

(1) Operdator je povinen na Zadost Statni hygienické sluzby ji bezodkladné poskytnout pro
ucely epidemiologického Setreni osobni tidaje o mistech pobytu fyzické osoby, kterd prokazatelné
onemocnéla infek¢nim onemocnénim. Soucdsti pozadavku Stdtni hygienické sluzby musi byt
identifikdtor mobilni stanice, kterd pro ucely epidemiologického setreni jednoznacné identifikuje tuto
osobu. Data se poskytuji za ¢asové obdobi nejdéle 3 tydnt zpétné od okamziku provedeni
epidemiologického Setreni, a to pro kazdé misto, kde se podle zdznamu v operdtorem udrzované
databazi provozné-lokalizacnich dat vyskytovala uréend mobilni stanice po dobu delsi nez 20 minut.
Data poskytovana pro kazdé toto misto jsou

a) casovy interval s presnosti vécné potrebnou pradvé a jen pro ucely epidemiologického
Setreni,
b) data o poloze mobilni stanice vyjddrené jako GPS souradnice ndhodné urceného bodu

uvnitr polygonu dominance buriky mobilni sité pro toto misto,

c) technické parametry presnosti méreni polohy pro toto misto, a to zejména polohovad
rozlisovaci schopnost dand technickymi parametry mobilni site.

(2) Operdator osobni tidaje predané Statni hygienické sluzbe podle odstavce 1 neuchovava.

(3) Operdator bezodkladne zasle zprdavu na mobilni stanici o tom, Ze predal Udaje uvedené v odstavci
1, vztahujici se k této mobilni stanici, Stdtni hygienické sluzbé za ticelem epidemiologického
Setreni.”,

Podle duvodové zpravy k novele byla tato zména motivovana tim, ze ,...Stdtni hygienickd sluzba
ziskd moznost vyzddat si od mobilniho operdtora lokaliza¢ni tidaje mobilni stanice v pripadé, zZe
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uzivatel mobilni stanice je osobou, kterd prokazatelné onemocnéla infek¢nim onemocnénim. Takové
opatreni by mélo rozsirit ndstroje, které miize Statni hygienickd sluzba vyuzit pro omezovani sireni
infekcnich onemocnéni.”

Ohledné zéaruk spojenych s timto zasahem do zakladnich prav duvodova zprava uvadi:

,Pokud jde o navrzenou zménu zdkona o elektronickych telekomunikacich, tato zména byla navrZena
tak, aby byla v souladu s primo pouzitelnym narizenim EU, a to narizenim Evropského parlamentu a
Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovdnim
osobnich tdajti a o volném pohybu téchto tdajii a o zruseni smérnice 95/46/ES (obecné narizeni o
ochrané osobnich udaji1) (ddle jen ,narizeni GDPR”), GDPR). To samé plati i pro nové zaklddané
oprdvneni ministerstva zridit sluzbu mobilni aplikace pro tucely epidemiologického setreni a
zpracovavat osobni udaje ziskané jejim prostrednictvim. S ohledem na text nového odstavce 2, ktery
se vkladad do § 62a zdkona o ochrané verejného zdravi, je i v tomto pripadé zrejmé, Ze pri jeho
aplikaci se nelze odchylit od narizeni GDPR. Stejny pristup pak plati i pro pripad prenosu vykonu
nékterych cinnosti v rdmci epidemiologického Setreni na externi subjekt podle § 62a odst. 3 -
verejnoprdavni smlouva, jiz k prenosu dochdzi, musi obsahovat ujedndni o ochrané osobnich tudajii.”

Radi bychom timto predbézné upozornili na nékteré aspekty navrhované upravy, které podle naseho
nazoru predkladatel nevzal zcela do uvahy a jez mohou vést k nesouladu navrhované tUpravy
s ustavnimi predpisy a pravnimi predpisy EU.

V ramci vySe uvedenych pripominek jsme se zabyvali tremi zakladnimi okruhy otazek:

I. Obecnym posouzenim novely z pohledu predpist na ochranu osobnich udaju a Sireji
zakladnich lidskych prav

II. Procesem vzniku novely z pohledu dodrzeni predpisu a pravidel podle GDPR a
pravidel a doporuceni vnitrostatnich organu

III. Samotnym textem novely.

IV. Obecné posouzeni novely z pohledu predpisti na ochranu osobnich udaju a zakladnich
lidskych prav

Zde povazujeme za nutné upozornit na nékolik aspektt novely, které podle naseho nédzoru mohou
zpusobit nekompatibilitu novely s Upravou zakladnich prav at jiz vyjadrenych v ustavnich
principech ¢i v pravnich predpisech EU, které na né navazuji (zejména GDPR a smérnice
2002/58/ES):

1. Zasah do zakladnich prav. Novela v §89a ZEK zasahuje do Ustavné garantovaného prava na
ochranu soukromi ve smyslu ¢l. 10 odst. 2 a 3, €l. 13 Listiny a ¢l. 8 Evropské umluvy. Z tohoto
pohledu je treba hodnotit, zda se jedna o opatreni napliujici zasadu proporcionality tak, jak
byla definovdna zejména judikaturou Ustavniho soudu, a spliiujici omezeni stanovena GDPR a
dalSimi pravnimi predpisy EU.[1] Lze oCekévat, ze v pripadé jakékoliv epidemie by byl tento
institut vyuzivan v Sirokém rozsahu. Takové vyuziti s sebou ovSem nese zvysené riziko zédsahu
do zdkladnich prav. Jak zdiraznil Ustavni soud: ,V kazdém pripadé vsak shromaZdovdni a
zadrzovdni provoznich a lokalizacnich tdaju znamend zvldst zdvazny zdsah do soukromi
prakticky vsech obyvatel Ceské republiky. Princip data retention spo¢ivd v plosném,
nevybérovém sbéru vyznamného mnozstvi dat o kazdé uskutecnéné elektronické komunikaci,
¢imz je intenzivné omezeno soukromi jednotlivce, které je mu na tustavni urovni garantovdno
cl. 10 odst. 2 Listiny, potazmo i ¢l. 10 odst. 3 Listiny ve spojeni s ¢l. 13 Listiny. Tak zdvazné
omezeni proto jednak musi byt prospésné silnému verejnému zdjmu, a zdroveri je nutno je v
maximdlni mozné mire minimalizovat, aby mezi nim a naplnénim sledovanych cilti existovala
spravedliva rovnovdha. Minimalizace zdsahu lze dosdhnout omezenim vyuziti dat



telekomunikac¢niho provozu jen pro nejnutnéjsi okruhy pripadi, stanovenim prisnych
podminek, za kterych jsou data jednak uchovavdna, jednak zpristupnovana, a vytvorenim zdruk
kazdému jednotlivci, Ze v pripadé vyuziti jeho udajit bude mit k dispozici tucinné prostredky
obrany proti pripadnému zneugziti.”[2]

2. Soulad s pravnimi predpisy EU. Ackoliv predkladatel spravné v diivodové zpravé poukazal
na narizeni GDPR, zcela opomnél, ze oblast elektronickych komunikaci je regulovana taktéz
smérnici 2002/58/ES, o zpracovani osobnich tdaju a ochrané soukromi v odvétvi
elektronickych komunikaci (dale jen ,smérnice ePrivacy”). Tato smérnice v ¢l. 9 stanovi, Ze
zpracovani tzv. lokaliza¢nich tdaju: ,.. je .... pouze poté, co byly anonymizovany tdaje, anebo
se souhlasem uzivatelt nebo tcastnikii v nezbytném rozsahu a po nezbytnou dobu pro
poskytovani sluzeb s pridanou hodnotou. Poskytovatel sluzeb musi informovat uzZivatele nebo
ucastniky pred obdrzenim jejich souhlasu o druhu lokaliza¢nich udajii odlisnych od provoznich
udajt, které budou zpracovdvdny, o ucelu a délce doby zpracovdni a o tom, zda budou tudaje
preddny treti osobé za ucelem poskytovdni sluzeb s pridanou hodnotou. UZivatelé nebo
ticastnici musi mit moznost kdykoliv vzit zpét svilj souhlas se zpracovanim lokalizaénich tdajt
odlisnych od provoznich tdaji.”

Smérnice ePrivacy z tohoto zdkazu sice umoznuje v ¢l. 15 odst. 1 vyjimky, nicméné tyto
vyjimky je nutné vykladat restriktivné. Navic z pohledu moznosti jejich aplikace na ochranu
verejného zdravi neni text ¢l. 15 zcela jednoznaény: ,Clenské stdty mohou prijmout
legislativni opatreni, kterymi omezi rozsah prav a povinnosti uvedenych v cldnku 5, ¢ldnku 6,
¢l. 8 odst. 1, 2, 3 a 4 a ¢ldnku 9 této smérnice, pokud toto omezeni predstavuje v
demokratické spolecnosti nezbytné, vhodné a primérené opatreni pro zajisténi ndrodni
bezpecnosti (tj. bezpecnosti stdtu), obrany, verejné bezpecnosti a pro prevenci, vysetrovani,
odhalovdni a stihdni trestnych ¢int nebo neoprdvnéného pouziti elektronického
komunikacniho systému, jak je uvedeno v cl. 13 odst. 1 smérnice 95/46/ES. Za timto tcelem
mohou ¢lenské staty mimo jiné prijmout legislativni opatreni umozriujici uchovdvani tdaji po
omezenou dobu na zdkladé diivodii uvedenych v tomto odstavci. Veskerd opatreni uvedend v
tomto odstavci musi byt v souladu s obecnymi zdsadami prdva Spolecenstvi, véetné zdsad
uvedenych v ¢l. 6 odst. 1 a 2 Smlouvy o Evropské unii.” Zde upozoriujeme na to, ze vyslovné
neni predpokladéana vyjimka z divodu ochrany verejného zdravi. Zda by tato vyjimka mohla
byt dovozovana z diivodu verejné bezpecnosti, povazujeme za sporné.[3] O to vice by mélo byt
dbéno pri zakotveni zdsahu do téchto zdkladnich prav do narodniho pravniho rddu na
dodrzeni zékladnich principt ochrany osobnich udaji, zejména minimalizace doby zpracovani,
zésady nezbytnosti a primérenosti. Vyznam radné aplikace smérnice ePrivacy zdlraziuje
taktéz EDPB ve svych ,Pokynech 04/2020 k pouzivdni lokaliza¢nich ddajt a ndstroju k
trasovdni kontakti v souvislosti s propuknutim onemocnéni COVID-19“

3. Absence dostatecné verejné kontroly. Novela podle naSich informaci svéruje vylucnou
pravomoc k rozhodovani o zadosti Statni hygienické sluzbé. (nejspiSe pak i vcetné vlastniho
rozhodovéani, u jakych typu infek¢nich nemoci takovyto invazivni prostredek vyuzije). V tomto
smyslu se tak jednad o povinnost predavani tdaji mobilnimi operatory zcela mimo doposud
obecné akceptovanych specifickych situaci. Ve srovnani s jinymi zédsahy do telekomunikacniho
tajemstvi tak neni v daném pripadé pritomen prvek predchozi verejné (zejména soudni)
kontroly, jako je napr. v pripadé vyzadani provoznich a lokalizaCnich udaju pro ucely trestniho
rizeni dle trestniho radu[4] (dle dikce trestniho radu ,udaje o telekomunika¢nim provozu“), ¢i
v pripadé odposlechi[5] - i pro tak zavazny ucel, jakym je bezesporu trestni rizeni, je opravnén
naridit vydani provoznich a lokaliza¢nich tdajl, resp. naridit odposlech, vyhradné predseda
senatu a v pripravném rizeni soudce. Pravé na uvedeném prikladu vyzadani provoznich a
lokaliza¢nich tdaju dle trestniho radu lze pritom ilustrovat, ze - pravé s ohledem na miru a
intenzitu zdsahu do zdkladnich prav a svobod, ktery zpracovani provoznich a lokalizaCnich



udaju predstavuje - ani trestni rdd neumoziuje ziskéni téchto dat pro jakékoli trestni fizeni a
omezuje je pouze na trestni rizeni vedena pro trestné ¢iny pro tento ucel vymezené v trestnim
radu. Toto omezeni se pritom postupné vyvijelo pod vlivem a v reakci na posuzovani
problematiky provoznich a lokalizaénich daji Ustavnim soudem CR.[6]

Kontrola vSak nespociva pouze v ingerenci soudu ve stadiu narizeni vydani provoznich a
lokalizaCnich udaju. Trestnirad v § 88a odst. 2 uklada povinnost informovat po pravomocném
skonceni véci o narizeném zjistovani provoznich a lokaliza¢nich tdaji osobu uzivatele, jehoz
provozni a lokaliza¢ni idaje byly takto vyzadéany. Na tuto Upravu pak navazuje Rizeni o
prezkumu prikazu k odposlechu a zéznamu telekomunikacniho provozu a prikazu k zjiSténi
udaju o telekomunikaCnim provozu, které je dle § 314 a nasledujicich trestniho radu
opravnéna iniciovat u Nejvyssiho soudu dotcena osoba.

Ackoliv se podle navrhovaného znéni § 89a odst. 3 ZEK subjekt tdaji dozvi o tom, ze byly
jeho lokalizaCni udaje predany, bude se jednat (uz s ohledem na pouzitou technologii SMS) o
zcela kusou informaci, ktera méné zkuSenym uzivatelim nemusi dostatecné ozrejmit,
k jakému predéni doslo a z jakého divodu. Navic by se v pripadé SMS zjevné nejednalo o
material srovnatelny se shora popisovanou informaci poskytovanou dle trestniho radu
dotCené osobé po pravomocném skonceni véci - zasad do zdkladnich prav je pritom zcela
srovnatelny a je tedy duvodné pozadovat moznost dot¢ené osoby iniciovat obdobny soudni
prezkum takového zasahu. Nadto se pro mobilni operatory muze jednat o nové zpracovani
osobnich udaju specifické povahy, resp. specialnich osobnich tdaju s prvkem zdravotniho
stavu.

Kromé predbézné i dodatecné soudni kontroly, ktera je aplikovdna v pripadé vydani
provoznich a lokaliza¢nich udaju ze strany operatort pro ucely trestniho fizeni, je tfeba
poukazat i na dalsi neprimé kontrolni mechanismy aplikované v téchto pripadech. Jedna se o
povinné vedeni evidence dle §97 odst. 10 ZEK, kdy z navrhu §89a ZEK neni zrejmé, nakolik by
mély byt do této evidence zahrnuty i zadosti Statni hygienické sluzby.

Vyznamny prvek verejné kontroly nad vyuzitim provoznich a lokalizaCnich udaju predstavuje
také Stala komise Poslanecké snémovny Parlamentu CR pro kontrolu pouZiti odposlechu a
zaznamu telekomunikaéniho provozu, pouziti sledovani osob a véci a ruseni provozu
elektronickych komunikaci, resp. Stala komise pro kontrolu ¢innosti Bezpe¢nostni informacni
sluzby a Stalad komise pro kontrolu Cinnosti Vojenského zpravodajstvi. Jejich existence je
dokladem zadvaznosti zasahu do zdkladnich prav, ktery zpracovani provoznich a lokalizaCnich
udajl v praxi predstavuje.

4. Absence detailnéjsi upravy nakladani se ziskanymi udaji ze strany Statni hygienické

sluzby. Zde je treba zejména upozornit na povinnosti podle ¢l. 6 odst. 3 GDPR:

»3. Zdklad pro zpracovdni podle odst. 1 pism. ¢) a e) musi byt stanoven:
a) pravem Unie nebo
b) pravem c¢lenského statu, které se na spravce vztahuje.

Ucel zpracovani musi vychdzet z tohoto pravniho zdkladu, nebo pokud jde o zpracovdni
uvedené v odst. 1 pism. e), musi byt toto zpracovani nutné pro splnéeni tikolu provadéeného ve
verejném zdjmu ci pri vykonu verejné moci, kterym je poveren sprdvce. Tento prdavni zdklad
muze obsahovat konkrétni ustanoveni pro prizptsobeni uplatniovdni pravidel tohoto narizeni,
vcetné obecnych podminek, kterymi se ridi zdkonnost zpracovdni sprdvcem, typu osobnich



udajt, které maji byt zpracovdny, dot¢enych subjekti udajii, subjektt, kterym lze osobni
udaje poskytnout, a ucelu tohoto poskytovani, ticelového omezeni, doby uloZeni a jednotlivych
operaci zpracovdni a postupt zpracovdni, jakoz i dalsich opatreni k zajisténi zdkonného a
spravedlivého zpracovdni, jako jsou opatreni pro jiné zvlastni situace, pri nichZ dochdzi ke
zpracovdni, nez stanovi kapitola IX. Prdvo Unie nebo c¢lenského stdtu musi spliiovat cil
verejného zdjmu a musi byt primérené sledovanému legitimnimu cili.”

Vv

zabezpecCeni by jisté oslabila riziko zneuziti takovych udaja, ¢i primo zédsahu do zakladnich
prav osob touto upravou. Zde je mozné opétovné odkazat na vySe zminény pokyn EDPB C.
04/2020.

Tato podrobnéjsi uprava by podle naseho nazoru mohla pritom byt svérena i podzakonnému
predpisu (napr. vyhlaska ministerstva).

Soucasné je téz dle naseho hodnoceni zcela nezbytné, aby na strané orgéanu, ktery by
zpracovaval natolik senzitivni tdaje, jakymi jsou nepochybné provozni a lokalizacni udaje,
zvlasté pak ve spojeni s tdaji o zdravotnim stavu konkrétnich osob, byly vytvoreny dostatecné
mechanismy a prijata odpovidajici technicka a organizacni opatteni, ktera zajisti bezpecné
zpracovani predmeétnych udaju. Tato opatreni museji byt tmérna rizikim, ktera predstavuje
pripadny neopravnény pristup k provoznim a lokalizaCnim tdajum (pfipadné téz v naznaCené
kombinaci s udaji o zdravotnim stavu), ¢i zneuziti téchto udaju.

5. Zohlednéni prav tretich osob. Ackoliv se novela § 89a ZEK vénuje pravum osob, jejichz
udaje budou ze strany telekomunikacnich operatoru predavany, ponechava zcela stranou
otazku, k jakému trasovani budou tyto udaje vyuzity a jak budou zajiSténa prava osob, jez
budou prostrednictvim takovychto pomérné invazivnich prostredku (napr. v kombinaci s jinak
ziskanymi udaji ¢i prislusnymi identifikatory fyzickych osob) vytrasovany.

Toto si lze taktéz dat do souvislosti se sou¢asnymi ndmitkami mobilnich operéatoru, ze
takovéto uloZeni (pro né) dalsi povinnosti bez toho, aniz by bylo provedeno detailni
vyhodnoceni (ne)ucinnosti (véetné provedeni analyzy DPIA, viz také dale) jiz soucasnych
nasazenych néastroju a opatreni, a soucasné bez prechoziho projednéni s nimi, je velmi
obtizné obhajit prosazeni takto invazivniho prostredku s jednozna¢nym zdsahem do svobod

eV Vs

a ucelech zpracovani téchto tdaju.

6. Nejasné nastavené podminky predavani. V prvé radé je mozné za problematické body
povazovat absenci jednozna¢ného (bliz§iho) vymezeni podminek predani. Druhym, neméné
problematickym, bodem je samotna otazka rozsahu, struktury a formy pozadovanych udaju
(vCetné dané lhuty), kdy z pohledu disponibility mobilnich operatoru pozadovanymi udaji
v pozadované strukture nejsou v predmétné davodové zpravé presné rozvedeny jednotlivé
prvky ,provozné-lokalizac¢nich” idaju v kontextu jednotlivych bodu, pricemz tak neni vibec
reSeno, zdali samotni mobilni operatori disponuji takovymito typy udaju v pozadované
strukture, a to jak udaji ¢isté technického razu, tak udaji o drzitelich, resp. drzitelich a
uzivatelich. Z faktického hlediska je tak jen konstatovana takovato nové ulozena povinnost,
ktera vychazi z predpokladu, Ze operatori uchovavaji i po uskuteénéni prenosu zprav
prostrednictvim sité elektronickych komunikaci vSechny potrebné udaje pro vyrizeni zadosti.
Tak tomu ovSéem muze byt pouze pri dodrzeni prisnych podminek stanovenych smérnici
2002/58/ES (viz bod 2 vyse), respektive pri splnéni nékteré z vyjimek dle § 90 odst. 3 az 6 ZEK
nebo diky plo$nému uchovani provoznich a lokalizaCni tdaju podle § 97 odst. 3 ZEK.[7]
V dusledku toho je treba na zalozeni nové povinnosti operatort k predani udaji Statni



hygienické sluzbé pohliZet jako na zpracovani osobnich udaju pro jiny ucel, nez pro ktery byly
osobni Udaje shromazdény. Takové zpracovani musi byt dle ¢l. 6 odst. 4 GDPR zalozeno na
pravu Evropské unie Ci Clenského statu a tento dalSi ucel zpracovani musi predstavovat v
demokratické spolec¢nosti nutné a primérené opatreni k zajisténi cilii uvedenych v ¢l. 23 odst. 1
GDPR. Tento dulezity aspekt by mél byt pochopitelné také soucasti analyzy DPIA, viz déle.

7. Pripominky k procesu vzniku novely z pohledu dodrzeni predpisu a pravidel podle
GDPR a pravidel a doporuceni vnitrostatnich organta

Clanek 35 GDPR upravuje tzv. posouzeni vlivu na ochranu osobnich tdaji. Toto posouzeni je tfeba
provést, pokud je pravdépodobné, ze uréity druh zpracovani, zejména pri vyuziti novych technologii,
bude s prihlédnutim k povaze, rozsahu, kontextu a uc¢elim zpracovani bude mit za nasledek vysoké
riziko pro prava a svobody fyzickych osob.

Podle naseho néazoru v pripadé zpracovani predpokladaného novelou je tento pozadavek naplnén.
Podle ¢l. 37 odst. 7 GDPR posouzeni vlivu na ochranu osobnich tdaji musi obsahovat alespon:

,a) systematicky popis zamyslenych operaci zpracovdni a tucely zpracovani, pripadné vcetne
oprdvnénych zdjmii sprdvce;

b) posouzeni nezbytnosti a primérenosti operaci zpracovani z hlediska tceli;
¢) posouzeni rizik pro prdva a svobody subjektt tdajii uvedenych v odstavci 1; a

d) planovand opatreni k reseni téchto rizik, véetné zdruk, bezpec¢nostnich opatreni a mechanismi k
zajisténi ochrany osobnich udajti a k doloZeni souladu s timto narizenim, s prihlédnutim k pravim a
oprdvnénym zdjmum subjektt tdajii a dalsich dotcenych osob.”

Cl. 35 odst. 10 sice umoziuje vyloucit pravidla pro provedeni posouzeni vlivu, ovSem pouze za
splnéni téchto predpokladu: ,Pokud mad zpracovdni podle ¢l. 6 odst. 1 pism. ¢) nebo e) pravni zdklad
v pravu Unie nebo ¢lenského statu, které se na sprdavce vztahuje, a toto prdavo upravuje konkrétni
operaci nebo soubor operaci zpracovani a pokud bylo posouzeni vlivu na ochranu osobnich tdajt jiz
provedeno jakozto soucdst obecného posouzeni dopadil v souvislosti s prijetim uvedeného prdavniho
zdkladu, odstavce 1 az 7 se nepouziji, ledaze by clenské stdty povazovaly provedeni tohoto posouzeni
pred ¢innostmi zpracovdni za nezbytné.”[8]

V névaznosti na tuto upravu Ufad pro ochranu osobnich udaji uvefejnil na svych webovych
strankdch metodické materidly tykajici se povinnosti provedeni posouzeni vlivu na ochranu
osobnich udaji u navrhu pravnich predpisti. Obecny névod je urcen legislativnim Utvarim
ministerstev a jinych tstrednich spravnich Gradl jako pomucka, jak splnit tuto povinnost.

Zverejnény material je veden zejména snahou o napravu dlouhodobé nedostatecného dodrzovani
povinnosti statu: ,Kvalitni a podrobné posouzeni vlivu na ochranu osobnich tdaju provedené v ramci
navrhu pravnich predpisu je totiz od okamziku G¢innosti nového zdkona jedinym a nezbytnym
navodem pro instruovani spravcu a zpracovateld, voditkem pro poznani, jaké hrozby na osobni tdaje
pusobi, jaké jsou dopady do soukromi a jakéa technicka a organizacni opatreni maji pri zpracovanich
ulozenych zakonem tyto subjekty prijmout”.

Posouzeni vlivu na ochranu osobnich udaju u vladnich navrhu pravnich predpisu a jejich novel je
navrhovatel povinen vypracovat také na zakladé ¢lanku 4 odst. 1 pism. g), ¢lanku 9 odst. 2 pism. h),
clanku 14 odst. 1 pism. g) a ¢lanku 16 odst. 4 legislativnich pravidel vlady jako ,zhodnoceni
soucasného stavu a dopadt navrhovaného reseni ve vztahu k ochrané soukromi a osobnich tdaji“.


https://www.uoou.cz/metodika-obecneho-posouzeni-vlivu-na-ochranu-osobnich-udaju/d-46497
https://www.uoou.cz/navod-k-posouzeni-vlivu-na-ochranu-osobnich-udaju-u-navrhu-pravnich-predpisu-dpia/ds-5344

Posouzeni vlivu na ochranu osobnich tdaju je soucast obecné ¢asti duvodové zpravy nebo
oduvodnéni.

V pripadé novely podle naseho nazoru nebyl bohuzel dostate¢né naplnén témeér zadny z bodu
metodického navodu Utadu pro ochranu osobnich tdajfi, zejména nezbytné body 6 az 12.

Kapitola E. novely ,Zhodnoceni dopadl navrhovaného reseni ve vztahu k ochrané soukromi a
osobnich udaju“ obecné Casti diivodové vyse uvedené posouzeni v dostatecném rozsahu neobsahuje.

V zéasadé jediné ,zhodnoceni” vlivu v kapitole E zni ,Prdvni tuprava byla navrzena tak, aby byla v
souladu s primo pouzitelnym narizeni EU - narizenim GDPR. To samé plati i pro nové zakladané
oprdvnéni Ministerstva zdravotnictvi zridit sluzbu mobilni aplikace pro tucely epidemiologického
Setreni a zpracovdvat osobni tdaje ziskané jejim prostrednictvim i pro prenos vykonu nekterych
cinnosti souvisejicich s epidemiologickym Setrenim.” Takové posouzeni je ovsem zcela nedostatecné
a nenaplnuje jak kritéria stanovena evropskym zakonodarcem, tak pozadavky stanovené ze strany
UO0OO0U. Uvedeny odstavec nelze povaZovat za plnohodnotné posouzeni vlivu na ochranu osobnich
udaju (DPIA). Pritom pravé detailni DPIA by tak masivni zasah do prav a svobod obc¢ant[9] mélo
predchazet. Samozrejmosti by méla byt miniméalné odborna (kdyz ne verejna) diskuse a posouzeni
dalsimi dotCenymi subjekty (kdyZz ne samotnymi ob¢any). Ani souCasna slozitd epidemiologicka
situace nemuze ospravedlnit tak vyznamny zasah statu do demokratického fungovani spole¢nosti.

GDPR v recitdlu ¢. 96 navic dopliuje povinné zpracovani DPIA néasledné: ,V prubéhu priprav
legislativniho nebo regulac¢niho opatreni, jimz bude stanoveno zpracovdni osobnich tdajii, by mél byt
rovnez konzultovdn dozorovy urad, aby byl zajistén soulad zamysleného zpracovdni s timto
narizenim, a zejména zmirnéno souvisejici riziko pro subjekt udajii.“. Tomu odpovida text ¢l. 36 odst.
4 GDPR - Dle dostupnych informaci k tomuto kroku doposud nebylo pristoupeno.

I1I. Pripominky k textu novely

Konkrétni poznamky pro pripominky k navrhu novely. Navrh ustanoveni § 89a obsahuje nékolik
spornych mist, v nékterych ¢astech nejsou podle naseho nazoru zcela dodrzena legislativni pravidla
vlady, zejm. Cl. 2 odst. 1, odst. 2 pism. a) az d), a ¢l. 9 odst. 2 (vétSina bodt). Jak bylo zminéno vyse,
v radé pripada by konkretizace mohla byt ponechéna na podzékonném predpisu.

Konkrétné k nékterym Castem navrhovaného ustanoveni:

Odst. 1

»,Operdtor je povinen na Zddost Stdtni hygienické sluzby ji bezodkladné poskytnout pro tucely
epidemiologického setreni osobni tidaje o mistech pobytu fyzické osoby...”

e Operator nedisponuje udajem , 0 mistech pobytu fyzické osoby”. Uchovava konkrétné provozni
a lokaliza¢ni udaje (zjednodusené - udaje zpracovavané pro potreby prenosu zpravy a udaje,
které urcuji zemépisnou polohu telekomunikacniho koncového zarizeni uzivatele verejné
dostupné sluzby elektronickych komunikaci), dale pak informace z databaze ucastnik.

»...kterd prokazatelné onemocnéla infek¢énim onemocnénim...”

e Chybi blizsi vymezeni toho, kdy bude povazovana za naplnénou podminka ,prokazatelného



onemocneni”.

e Chybi kontrolni mechanizmus, a zaroven i autorita, ktera by splnéni této jediné podminky
nezavisle potvrdila a také kontrolovala.

»Soucdsti pozadavku Stdtni hygienické sluzby...”

» Ndlezitosti pozadavku nejsou nikde stanoveny ani odkazovany. Zaroven doporucujeme vyjasnit,
v jakém rezimu bude pozadavek statni hygienické sluzby predavan, tzn. zda se bude jednat o
rozhodnuti ve spravnim rizeni ¢i nikoliv.

...kde se podle zdznamii v operdtorem udrzované databadzi provozné-lokalizacnich dat vyskytovala
urcend mobilni stanice...”

e pouzitd terminologie neodpovida prislusnym terminum pouzitych v ZEK

e velmi problematické muze byt pojeti samotného pojmu identifikdtoru mobilni stanice, za jakou
se bézné povazuje IMEI telefonu (,stanice”), pricemz vSak v tomto ohledu je nejspise za
takovyto unikatni identifikator povazovano osobni telefonni ¢islo (resp. SIM karta)
uzivatele/ucastnika takovéto mobilni stanice. Problematickym bodem je vSak v tomto kontextu i
obecné nerozliSovani (v ramci poskytovani dat Statni hygienické sluzbé) mezi poskytovatelem
sluzby elektronickych komunikaci (MVNO) vedle samotného sitového operatora (MNO), u
kterého pravé nemusi byt mozné vzdy za splnéni vSech podminek uvedenych v ramci
poskytovanych dat takovémuto pozadavku viibec funk¢né a technicky vyhovét.

,Data poskytovand pro kazdé toto misto jsou
a) casovy interval s presnosti vécné potrebnou pravé a jen pro tcely epidemiologického Setrent,

b) data o poloze mobilni stanice vyjddrené jako GPS souradnice ndhodné urceného bodu uvnitr
polygonu dominance bunky mobilni sité pro toto misto,

c) technické parametry presnosti mereni polohy pro toto misto, a to zejména polohovd rozliSovaci
schopnost dand technickymi parametry mobilni sité. ...”

e DoporucCujeme vyjasnit, jaké naklady by si timto stanovenim pozadované zpracovani
poskytnutych tdaja v praxi vyzadalo.

Odst. 2:

,Operator osobni udaje predané Statni hygienické sluzbé podle odstavce 1 neuchovavd...,

e Chapeme motivaci k doplnéni tohoto navrhu, nicméné je treba zvazit tuto tpravu i z pohledu
mozné kontroly zdkonnosti predani (kdyZz nasledné bude dotCenymi informacemi plné
disponovat pouze verejna sprava a nebude mozné provézt zpétnou kontrolu tykajici se
mozného zneuziti takovych udaju ze strany Statni hygienické spravy) a pripadného zajmu



operatort na doloZeni toho, Ze splnili povinnost stanovenou novelou. Domnivame se proto, Ze
toto ustanoveni by mélo byt predmétem dalsi diskuze.

 Pozadavek na samotné neuchovéavéni takovychto predanych osobnich daju je pritom mozné
vykladat riznym zptsobem, pricemz s ohledem na ostatni ustanoveni ZEK predpokladame, ze
je tim ve skutecnosti myslen vymaz predané informace o misté pobytu Statni hygienické sluzbé
o0 konkrétnim potvrzeném (infek¢nim) uzivateli/ac¢astnikovi sluzby elektronickych komunikaci,
nikoliv vSak primo vymaz takovychto vybranych lokaliza¢nich tdaju o konkrétnim
uzivateli/ucastnikovi z databéaze ucastnika sluzeb elektronickych komunikaci (coz mu ostatné
ani ZEK takto primo neuklada), kde jsou nastaveny prisné retencni lhuty.

Odst. 3:

»,Operdtor bezodkladné zasle zprdvu na mobilni stanici o tom, zZe predal udaje uvedené v odstavci
1.."

e Jak bylo jiz uvedeno vySe, zejména u neinformovanych uzivatell nemusi samotné zaslani SMS
dostacovat k plné a G¢inné informovanosti o zpracovani a pochopeni miry rizika z ného
plynouci.

S predchozimi body souvisi i problém s absenci stanoveni sankci za nedodrzeni stanovenych
povinnosti ze strany verejné spravy.

Nezanedbatelnou strankou je otdzka financovani, ktera neni v navrhu viibec reSena. Lze se tedy
domnivat, ze byla podcenéna finan¢ni analyza dopadu.

Zhodnoceni dopadu

Materidl nespliuje ani dalsi nespliiuje pozadavky na normotvorbu dané Legislativnimi pravidly vlady.
V duvodové zpravé, konkrétné v kapitole C. Predpokladany hospodarsky a financ¢ni dopad
navrhované pravni dpravy neni vySe uvedeny financni dopad (v odhadovaném radu jednotek az
desitek miliont ro¢né) vubec zohlednén.

Prolomeni ustavou zarucenych prav a svobod je v pripadé poskytovani provoznich a lokaliza¢nich
tdaju doposud umoznéno pouze v mimoradnych pripadech a vzdy za prisnych podminek a
s prislusnym povolenim predsedy senatu a v pripravném rizeni soudce; prikaz k zjisténi udaju o
telekomunika¢nim provozu musi byt vydan pisemné a oduvodnén. Témito opravnénymi organy jsou
(struéné) organy ¢inné v trestnim rizeni pro ucely a pti splnéni podminek stanovenych zvlaStnim
pravnim predpisem, Policie Ceské republiky pro u¢ely zahdjeného pétrani po konkrétni hledané nebo
pohfeSované osobé, zpravodajské sluzby a Ceska narodni banka, a to za velmi prisnych podminek.

VysSe uvedeny material obsahuje predbézné pripominky k navrhu novely. Jeji podrobné
zhodnoceni si vyzada dalSi podrobnéjsi odbornou diskuzi vSech zainteresovanych stran.
Kromé vyse uvedeného povazujeme pritom za nutné, aby navrhovatel aplikoval na tento
material standardni test proporcionality, ktery v pripadech obdobnych zasahu do
zakladnich prav aplikuji istavni soudy, v¢. Ustavniho soudu CR a pfijal rozhodnuti dle
vysledku tohoto testu.

S ohledem na vySe uvedené jsme presvédceni, Ze je zcela nezbytné vyrazné dopracovat
vychodiska a oduvodnéni navrhované novely tak, aby zohlednila veskeré relevantni ustavni



predpisy a predpisy EU a aby zabezpecila vysoky stupen ochrany prav dotcenych fyzickych
osob, jak naznaceno ve vyse rozvedenych bodech. Zavery takto dopracovanych vychodisek a
oduvodnéni pak dle naseho predbézného hodnoceni patrné povedou k opusténi ideového
zaméru zpracovani provoznich a lokaliza¢nich udaju pro diskutovany ucel, resp.
k podstatnému prepracovani navrhu novely, pro zohlednéni vySe uvedenych bodu.

V Praze, dne 4.12.2020

Zpracovali: JUDr. Vladan Ramis, Ph.D., Mgr. Jaroslav Hora, Mgr. Vojtéch Rusz, JUDr. Miroslav
Uri¢ar, Mgr. Dominik Vitek, Mgr. Martin Cach

Spolek pro ochranu osobnich udaju

[1] V tomto kontextu si dovolujeme odkazat i na rozhodnuti slovenského Ustavniho soudu PL.US
13/2020-103 ze dne 13.5.2020 a zavéry v ném uvedené, byt jsme si védomi ponékud odliSného
pristupu k data retention mezi ¢eskym a slovenskym ustavnim soudem.

[2] nélez P1. US 45/17; k tomu srov napf. také rozsudek SDEU ve véci C-623/17, zejména body 70 aZ
80 jeho oduvodnéni

[3] Viz napt. ¢l. 52 Smlouvy o fungovani EU, ktery rozlisuje ,verejnou bezpecnost” a ,ochranu
zdravi”.

[4] Viz § 88a zdkona 141/1961 Sb. o trestnim rizeni soudnim (trestni rad), ve znéni pozdéjsich
predpisu.

[5] K moznosti srovnani vyuziti lokalizacnich tdaju s odposlechy a jeho limitiim srov. napr. nalez
Ustavniho soudu ze dne 14. kvétna 2019 sp. zn. PL. US 45/17 ve véci ndvrhu na zruseni § 97 odst. 3 a
4 zdkona 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakonu
(zdkon o elektronickych komunikacich), ve znéni pozdéjsich predpist, § 88a zakona 141/1961 Sb., o
trestnim rizeni soudnim (trestni rad), ve znéni pozdéjsich predpisi, § 68 odst. 2 a § 71 pism. a)
zékona 273/2008 Sb., o Policii Ceské republiky, a vyhlasky 357/2012 Sb., o uchovéavani, pfedavani a
likvidaci provoznich a lokaliza¢nich tdaju

[6] Viz nélezy Ustavniho soudu CR P1. US 24/10 ze dne 22.3.2011 a P1. US 24/11 ze dne 20.12.2011.

[7]1 Ohledné limitt plo$ného uchovéni provoznich tdaju lze odkézat kromé vySe uvedeného nélezu
Ustavniho soudu ze dne 14. kvétna 2019 ve véci sp. zn. Pl. US 45/17 nejnovéji také na rozsudek
(velkého senatu) Soudniho dvora Evropské Unie ze dne 6. rijna 2020 ve véci C-623/17 a spojenych
vécech

[8] Na tuto upravu pak navazuje § 10 zdkona 110/2019 Sh.


https://www.epravo.cz/top/zakony/sbirka-zakonu/zakon-o-trestnim-rizeni-soudnim-trestni-rad-6402.html
https://www.epravo.cz/top/zakony/sbirka-zakonu/zakon-ze-dne-22-unora-2005-o-elektronickych-komunikacich-a-o-zmene-nekterych-souvisejicich-zakonu-zakon-o-elektronickych-komunikacich-14554.html
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https://www.epravo.cz/top/zakony/sbirka-zakonu/zakon-ze-dne-17-cervence-2008-o-policii-ceske-republiky-16704.html
https://www.epravo.cz/top/zakony/sbirka-zakonu/vyhlaska-ze-dne-17-rijna-2012-o-uchovavani-predavani-a-likvidaci-provoznich-a-lokalizacnich-udaju-19184.html
https://www.epravo.cz/top/zakony/sbirka-zakonu/zakon-ze-dne-12-brezna-2019-o-zpracovani-osobnich-udaju-22535.html

[9] V pripadé zadosti Statni hygienické sluzby, ktera z principu bude obsahovat osobni tdaj
(telefonni c¢islo, na zékladé, kterého je primo identifikovatelna fyzicka osoba) doplnény o informaci,
Ze tato fyzicka osoba onemocnéla infekénim onemocnénim, tedy operator bude zpracovavat osobni
udaje zvlastni kategorie. Tato zména jisté zasahne do procesu zpracovani osobnich udaju, které

doposud nezpracovaval.
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