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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Prekonani bezpecnostniho opatreni (hesla) k
uctu FACEBOOK coby trestny ¢in

V usneseni sp. zn. 7 Tdo 1134/2020, ze dne 4. 11. 2020 se Nejvyssi soud zabyval v sou¢asné dobé
nikoliv ojedinélym trestnim pripadem z oblasti kyberkriminality, jehoz podstata spocCivala ve zneuziti
pristupového hesla k i¢tu FACEBOOK a v némz si Nejvyssi soud proptjcil na podporu své
argumentace prirovnani s porusenim domovni svobody uzité statnim zastupcem Nejvyssiho statniho
zastupitelstvi ve vyjadreni k dovolani obvinéného.

Obvinény byl soudem prvniho a druhého stupné uznan vinnym mj. pravé ze spachani precinu
neopravnéného pristupu k pocitacovému systému a nosici informaci podle § 230 odst. 1 tr. zdkoniku,
kterého se dopustil tim, Ze dne 29. 3. 2019 na presné nezjiSténém misté prekonal za pomoci
telefonniho Cisla bezpecCnostni opatreni - pristupové heslo k uctu poskozené na socialni siti
facebook.com, které nasledné zménil, ¢imz uzivatelce znemoznil uzivat jeji a icet na socidlni siti, kdy
této nezpusobil zddnou $kodu na majetku.

Proti uzité pravni kvalifikaci obvinény v rdmci dovolani namitl, Ze pachatel musi neopravnéné ziskat
pristup k poc¢itacovému systému prekondnim bezpecnostnich opatreni (naprt. hesla), ale on v zadném
pripadé bezpecCnostni opatreni neprekonal, protoze to byl on, kdo zrizoval dany pocitacovy ucet a
mél k nému také pristup. I okresni soud, v bodé 46. oduvodnéni dle obvinéného uvedl, ze
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uctu poskozené. Neprekonal tak zadnou prekazku, nebot heslo k danému uctu znal.

Nejvyssi soud dovolani obvinéného odmitl s tim, Ze povazuje za priléhavé prirovnani uvedené statni
zastupkyni ve vyjadreni k dovolani, a to sice ze profil na Facebooku je v podstaté virtualni
prostor a ma podobnou povahu jako ,obydli“, jehoz , dvere” tvori pocitacovy systém, ¢i jiny
nosic¢ informaci, pricemz ,klicem” k témto , dverim” je bezpecnostni opatreni, jimiz je 1ze
odemknout. Trestni zakon pri ochrané ustavou zaruceného prava na soukromi sankcionuje
jakykoli neopravnény vstup do obydli, a to i za pomoci shodného klice, aniz by pachatel
musel dvere do domu prolamovat nasilim. Obdobné je tedy nutno postihovat pripady, kdy
pachatel prolomi , dvere” do virtualniho prostoru napriklad za pomoci hesla, které znal z
Rozhodujici je - obdobné jako u porusovani domovni svobody - ze v okamziku, kdy pachatel
tohoto zpusobu naruseni soukromi vyuziva, vi, ze do toho duvérného prostoru vstupuje
neopravnéneé, a je s timto nasledkem prinejmensim srozumeén. Za prekonani ,bezpecnostniho
opatreni” ve smyslu § 230 odst. 1 trestniho zakoniku je proto mozno povazovat i vyuziti duplikatu
telefonni SIM karty, na kterou jsou tyto soukromé ucty vazany, s jejimz vyuzitim lze do davérného
prostoru vstupovat primo, nebo za pomoci nové vygenerovanych hesel.
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Dalsi clanky:

e Prikaz a prikaz na misté v prestupkovém rizeni vedeném organy inspekce prace
o LetiSté a letecké stavby
* Problematické aspekty zmén v Gpravé odpovédnosti za $kodu zpusobenou vadou vyrobku

e Autonomni mobilita optikou ¢eské legislativy. Kdy se na silnicich do¢kame vozidel bez ridice?
e Rodicovska odpovédnost po novele obcanského zakoniku: Jak nové principy rovnosti,

spoluprice a ochrany ditéte méni praxi soudl a rodin
e Lhuta a povinnosti pfi vyrozuméni oznamovatele o vysledku posouzeni ozndmeni
* Mezinarodni premisténi nezletilého ditéte
» Poucovaci povinnost soudu a prekvapivé rozhodnuti
e Byznys a paragrafy, dil 29.: Jednani za s.r.o. - jednatelé
e Kdyz korporatni neshody nestaci: soudni zédsah do ucasti spolecnika jako krajni reseni
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