5.11. 2019

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Prevrat v posuzovani vlivu na ochranu
osobnich udaju?

Jednim z Casto diskutovanych elementu narizeni (EU) 2016/679, tedy zndmého GDPR, je i nutnost
provadét posouzeni dopadt na ochranu osobnich udaju, které musi délat kazdy spravce osobnich
udajl, jehoz zameér zpracovavat osobni tdaje fyzickych osob je mozné hodnotit jako vysoce rizikovy z
pohledu zasahu do prav a svobod takovych fyzickych osob. Je logické, Ze nebot se v tomto pripadé
jednd o potencialné nejvice rizikové zpracovani, tak je jim i ze strany narodnich regulatora vénovéan

.....

ve vykladu jak GDPR, tak prislusnych vnitrostatnich norem.

Cesky Urad pro ochranu osobnich tdajii neni Zddnou vyjimkou a jiz v minulosti vydal material
nazvany "K povinnosti sprdavci provddét posouzeni vlivu na ochranu osobnich udaji (DPIA)[1]". V
ném podrobnéji popsal zejména kritéria, ktera jsou uzivana pri samotném ad hoc posouzeni
"rizikovosti" daného zpracovavani. Popsany byly napriklad udaje vysoce osobni povahy, zpracovavani
velkého rozsahu, zpracovani s omezenym ovlivnénim subjekty tidaji nebo v neposledni radé
zpracovani osobnich udaji v technologicky slozitych a novych resenich a platformach.
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Obsah tohoto dokumentu samozrejmé nebyl pro odbornou verejnost ni¢im prekvapivym, nebot cesky
reguldtor se do jisté miry inspiroval dokumentem WP248 z roku 2017 s nazvem "Pokyny pro
posouzeni vlivu na ochranu osobnich tdaji a stanoveni, zda je pravdépodobné, Ze zpracovani udaju
bude mit za ndsledek vysoké riziko pro tcely narizeni 2016/679[2]", ktery vydala Working Party 29.

Posouzeni povinnosti spravct, zda provadét posouzeni vlivu je prvni "faze", po které logicky
nasleduje otdzka "jak" ji provadét. Za timto ucelem predlozil ¢esky Urad pro ochranu osobnich tdajt
dne 23. rijna 2019 k verejné diskusi metodiku[3] k tomuto posuzovani, ktera je primarné urcena pro
potreby spravci, ale v praxi bude vyuzivana i zpracovateli a dal$imi zainteresovanymi osobami. Utad
ocekava, ze k soucasné verzi metodiky bude az do poloviny prosince 2019 shirat pripominky, aby v
prvni poloviné roku 2020 vydal finalni verzi, ktera bude reflektovat tyto pripominky.

Samotné posouzeni vlivu se obecné (i dle nové metodiky Utadu) provadi v téchto étyrech etapéch:

shroméazdéni informaci o zpracovani osobnich tdaju;

analyza, zda je povinné zpracovavat posouzeni vlivu;

vlastni posouzeni vlivu; a

monitoring dodrzovani opatreni a pravidelné revize posouzeni vlivu.
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Uc¢elem tohoto textu je bliZe popsat soucasnou verzi této metodiky a shrnout, jakym zplsobem
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probiha samotné vypracovani vlastniho posouzeni vlivu, které bezesporu tvori jeji jadro. Opét zde
dochézi pro prehlednost k déleni celého postupu do dil¢ich kroki, které je v praxi doporucovano
dodrzet ke snizeni rizika, ze bude néktera opomenuta.

Prvnim krokem je pomérné logicky systematicky popis zamysSlenych operaci zpracovavani (opét
primarné k zmapovani toku a typl zpracovavanych dat). Tento Gvodni kricek je nasledovéan testem
proporcionality, tedy zda jsou tyto zmapované toky skutecné vsechny nutné a zda nelze zamysleného
ucelu dosahnout i jinym, efektivnéjSim prostredkem. Tretim krokem je posouzeni rizik - tim se
dostavame do "jadra" posouzeni, kde jiz jsou hodnoceny napriklad i informaéni technologie,
monitoring, bezpecnostni pravidla, architektura komunikacnich technologii, vymezeni pristupovych
prav apod. Re$eny jsou v idedlnim piipadé véechny mozné hrozby od zavedeni $kodlivého kédu,
naruseni fyzické bezpecnosti az po imyslné poskozeni kabelaze, socialni inzenyrstvi ¢i prumyslova
Spionaz.

U kazdého rizika je zvlast hodnoceno, jak konkrétné by se mohlo potencidlné projevit na
zpracovavanych osobnich udajich. Zde figuruje ptiloha ¢. 2 této metodiky Ufadu, kterd poskytuje i
voditko pravé k hodnoceni téchto dopadu - ty déli do ¢tyrech koeficient, od zanedbatelnych dopadd,
az po kritické dopady, kam spada napriklad spoleCenska tjma (soudni proces, likvidace spolec¢nosti),
velké financ¢ni naklady (nad 5.000.000,- K¢) apod.

Logickym nasledujicim krokem po urceni rizik je samozrejmé jejich oSetreni. To v praxi probiha bud
jejich internim snizovanim ¢i Gplnym vyhnutim se, nebo presunem rizika (resp. povinnosti prijmout
opatreni) na treti strany (kuprikladu zpracovatele). Rizika lze snizovat celou sadou opatreni, jak
technického charakteru (rizeni pristupovych opravnéni, archivace, pseudonymizace apod.), tak
organiza¢niho charakteru (tedy zejména ruzné postupy rizeni dodatel, zmén, pozadované
dokumentace apod.).

Tim neni hotovo a samotnym zpracovanim posouzeni vlivu prace nekonci. Je nutné zajistit konstantni
monitorovani a kontrolovat jeho dodrzovani a revize. Kontroly uplatnéni prijatych opatreni by mély
probihat v intervalech 1-3 roky a méla by je zajiStovat nezavisla odborna osoba.

Zbylé Casti materialu se pak tykaji spiSe okrajovéjsich elementt posuzovani vlivu, tedy ziskavani
stanoviska zastupct subjektt tdaju a nezéavislych odbornika, ke kterému dochdzi zejména v
pripadech rozsahlého zpracovéavani specialnich kategorii osobnich tdaju, pripadé automatizovaného
rozhodovani nebo zpracovavani osobnich tdaju umoznujicich kradez identity. Kratce je popsan i
obsah posudku povéfence pro ochranu osobnich daji a konzultace s Uradem, kterou ¢asto voli
spravci zejména v komplikovanéjsich pripadech.

Je vSak pravdépodobné, ze i diky materialim, jako je tato metodika, bude obecnéjsich dotazu ubyvat,
nebot na né tazatelé naleznou odpovéd pravé tam a bude zajimavé sledovat, zda a jak se bude
metodika ménit mezi soucasnou verzi k verejné diskusi a tou findlni, ktera bude predstavena v
pristim roce. V kazdém pripadé vSak predstavuje vitany zdroj informaci pro vSechny, kteri béhem své
¢innosti narazeji na "rizikovéjsi" zpracovavani osobnich udaju.
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