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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Prichazi smeérnice NIS 2 a sni revoluce
v oblasti kybernetické bezpecnosti

Rada Evropské unie za Ceského predsednictvi vlistopadu 2022 schvdlila kone¢né znéni smérnice

o opatrenich pro vysokou spole¢nou uroven bezpecnosti siti a informacnich systému celé EU, znamé
jako smeérnice NIS 2. Navazuje na stavajici smérnici NIS 1, ale znacné rozsiruje okruh povinnych
subjektt a odstranuje ¢asto vytykané nedostatky. Na jaké konkrétni subjekty se bude vztahovat?
Jaké povinnosti zavadi? A kdy muzeme ocekavat jeji start v praxi?

Smérnice NIS 1 predstavovala prvni a zdnesniho pohledu nedplny pokus o regulaci kybernetické
bezpecnosti v ramci Evropské unie. Zavazovala Clenské staty k vypracovani strategie v oblasti
kybernetické ochrany, zvysila vzajemnou spolupraci mezi zemémi snadnéjsi vyménou strategickych
informaci a zavedla povinnosti v oblasti kyberbezpecnosti pro nékteré subjekty.

Tato smérnice dostatecné nereflektovala nové trendy v oblasti kybernetické bezpecnosti, rostouci
pocet kybernetickych ttokl a hrozby spojené s digitalizaci kritickych pramyslovych

odvétvi. Evropské komise se z téchto diivodu rozhodla prinést modernizaci smérnice a dosahnout tak
lepsi kybernetické odolnosti Evropské unie.

Na koho se bude NIS 2 vztahovat?

Dosavadni pravni tprava ve smérnici NIS 1 dopadala na pomérné uzky okruh subjektl ze sedmi
odvétvi a tri oblasti digitalnich sluZzeb. Nové bude pod regulaci spadat kazdy subjekt, ktery splni dvé
podminky soucasné - musi poskytovat jednu znize uvedenych sluzeb a zaroven musi byt kvalifikovan
jako tzv. stredni nebo velky podnik ve smyslu doporuceni Komise 2003/361/ES (tedy podnik, ktery
zameéstnava 50 a vice zaméstnancu, nebo dosahuje roéniho obratu alespon 10 miliontt EUR nebo 250
milionu CZK).

Nové NIS 2 rozdéluje subjekty na:

1. Zakladni subjekty, které poskytuji sluzby v oblasti energetiky, dopravy, digitalni
infrastruktury, pitné a odpadni vody, zdravotnictvi, nékterych prvki verejné spravy a rovnéz
vesmiru; a

2. Dulezité subjekty, jako jsou poStovni a kuryrni sluzby, nakladani s odpady, vyroba, produkce
a distribuce chemickych latek, vyroba, zpracovani a distribuce potravin a poskytovatelé
digitalnich sluzeb.

Nékteré z uvedenych subjekt budou podléhat NIS 2 bez ohledu na vysi obratu a pocet
zameéstnancu, zejména podniky uvedené v ¢lanku 2 odst. 2 NIS 2, které hraji zasadni roli ve
fungovani statu, hospodarstvi a kritické infrastruktury.



Jaké nové povinnosti NIS 2 zavadi?

Smérnice zavadi pro dotCené subjekty radu povinnosti jako jsou napriklad:

1. Povinnost prijmout vhodna a primérena technicka a organizacni opatreni k rizeni
bezpecnostnich rizik (¢lanek 18 NIS 2).

2. Odpovédnost vedoucich organi za prijata opatfeni v oblasti kybernetické bezpecnosti a
povinnost dohledu. Za ucelem ziskani dostate¢nych znalosti a dovednosti maji ¢lenové
vedoucich orgént také povinnost absolvovat pravidelna $koleni v oblasti kybernetické
bezpecnosti (¢lanek 17 NIS 2).

3. Oznamovaci povinnost pro kazdy incident, ktery mé zavazny dopad na poskytovani sluzeb
(Clanek 20 NIS 2).

Sankce po vzoru GDPR

Pro spolec¢nosti, které spadaji do rdmce nové regulace a nezavedou vSechny technické a
bezpecnostni pozadavky, prinasi smérnice NIS 2 motivaci ve formé znacné revidovanych sankci. V
pripadé bezpecnostniho incidentu a odmitnuti spoluprace s orgdnem dozoru mohou byt témto
spole¢nostem ulozeny pokuty, jejichz vyse je stanovena na nejméné 10.000.000 EUR nebo 2 %
celkového celosvétového rocniho obratu.

Kdy vstoupi NIS 2 v icinnost?

Koneéné znéni smérnice bylo zverejnéno v Urednim véstniku EU dne 27.prosince 2022 a vstupuje v
platnost 20. den po jeho zverejnéni. Nasledné budou mit ¢lenské staty 21 mésict na implementaci
smérnice do svych vnitrostatnich pravnich predpist, tj. konkrétné k implementaci musi dojit do 17.
10. 2024.

Zavér

Doporucujeme vsem spole¢nostem, na které by mohla dopadat nova pravni Uprava, aby zvazily
vSechna rizika spojend s kybernetickou bezpecnosti, co nejdrive si smérnici precetly a sledovaly
legislativni vyvoj v Ceské republice na poli kybernetické bezpeénosti. Mélo by stadit sledovat aktivity
Néarodniho uradu pro kybernetickou a informacni bezpec¢nost (nis2.nukib.cz), ktery je vinformovani
verejnosti relativné ¢inorody.

JUDr. Dalibor Kovar,
vedouci advokat
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Mgr. Pavel Amler,
senior advokéat
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Dalsi clanky:

» Rozhodnuti Nejvyssiho soudu ke zméné klice pro stanoveni prispévku na spravu domu a

pozemku, k samotnému stanoveni prispévku a k roziactovani nakladu na sluzby
e Byznys a paragrafy, dil 41.: Zaruka za jakost v kupni smlouvé

e Dvacet let vlastni cestou. Arthur Braun o svobodé, cislech a lidském elementu advokacie

o Komu nalezi vlastnické pravo k nahradni verejné komunikaci postavené investorem?

e AML rizika u luxusnich ndkupu

 Recentni judikatura Nejvys$siho soudu k duvodum neplatnosti usneseni valné hromady

« Tlacitko pro odstoupeni od smlouvy jako novy standard spotrebitelského online rozhrani

o Formélni a materidlni stranka prestupku; case study

» Cyber Resilience Act: od zari 2026 budete muset hlasit incidenty i zranitelnosti.
pripraveni?

e Sleva z ceny dila vs. ndhrada Skody pri vadném plnéni dila

e Dobré mravy jako krajni korektiv soudniho rozhodovani: vyvoj judikatury Nejvyssiho a
Ustavniho soudu
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