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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Prichazi smeérnice NIS2 - Nova pravidla v
oblasti kybernetické bezpecnosti

Smérnice o opatrenich k zajiSténi vysoké spolecné urovné kybernetické bezpecnosti v Unii[1], mezi
Sirsi verejnosti znama jako smérnice NIS2, predstavuje zasadni posun v ramci regulace kybernetické
bezpecnosti na izemi Evropské unie. V soucasné digitalni ére jsou technologie a s nimi spojené
hrozby kybernetickych utoku a zneuzivani digitalnich systému soucasti kazdodenniho Zzivota, a proto

Vv s

Transpozice smérnice do pravniho f4du Ceské republiky je v sou¢asné dobé v procesu a Narodni
urad pro kybernetickou bezpe¢nost (NUKIB) odhaduje, Ze platnost zmén nastane v pribéhu roku
2024, a to prostrednictvim nového zédkona o kybernetické bezpecnosti. Nova pravidla se mohou tykat
az 10 000 podniku napri¢ riznymi sektory. Ovérit si, zda mezi tyto subjekty spadé i V4$ podnik,
muzete v jednoduchém diagnostickém nastroji, ktery pripravila nase kancelar.

Na koho se bude NIS2 vztahovat?

Lze obecné shrnout, ze smérnice NIS2 zavadi dvé podminky, které musi byt kumulativné naplnény,
aby se na dany podnik vztahovala:

1. Velikost podniku

Smérnice v zasadé zahrnuje mezi relevantni subjekty stredni a velké podniky, tedy ty, které:

 zaméstnavaji 50 a vice zaméstnancl, a zaroven
* dosahuji ro¢niho obratu nebo bilan¢ni sumy ro¢ni rozvahy alespon 10 milionti EUR.

K velikosti podniku je nutné pricist i velikosti dalSich organizaci v rédmci kategorii tzv.
partnerskych nebo propojenych podniki, napt. koncernu.

Nicméné je nezbytné vzit v potaz, ze se néktera nova pravidla v oblasti kybernetiky budou
vztahovat i na malé podniky a mikropodniky, zejména pokud jsou soucasti kritické
infrastruktury nebo poskytuji urcité digitalni sluzby, napr. sluzby elektronickych komunikaci.

2. Sektor podniku

Mezi jednotliva odvétvi, na ktera se smérnice vztahuje, mimo jiné patfi:

 Verejna sprava

» Energetika (elektricka energie, ropny sektor a plynarenstvi)

« Digitalni infrastruktura (napf. internetovi poskytovatelé sluzeb online trzisteé, cloud
computingu a sluzeb sociélnich siti)

» Doprava (leteckd, Zeleznicni, vodni a silni¢ni)

* Bankovnictvi a infrastruktura finan¢nich trhu

e Zdravotnictvi a vyroba farmaceutickych a zdravotnickych prostredk


https://z4gdcleijtl.typeform.com/to/axo8c7nh?typeform-source=www.stuchlikova.com

 Vyroba potravin

Jaka nova pravidla NIS2 zavadi?

Povinné subjekty budou dle prislusného odvétvi a velikosti spadat pod rezim vysSich ¢i nizSich
povinnosti, v ramci kterych budou muset prijmout vhodna a primérena technickoorganizaéni
opatreni, a to napriklad:

« identifikace a vyhodnocovani kybernetickych rizik,

« zajiStovani stanovené miry irovné kybernetické bezpecnosti,
 pouceni a Skoleni HR pro rozvoj bezpecnostniho povédomi,

« zajiStovani ochrany pristupovych a autentizacnich udaju,

« zajisStovani bezpecénosti vyuzivané IT infrastruktury,

e zvladani a hlaSeni bezpecnostnich incidentt,

« stanovovani pravidel pro rizeni a bezpec¢nost dodavateld.

Jaké hrozi sankce pri nesplnéni pravidel?

V navaznosti na rezim, pod ktery dany podnik spadd, mize byt za poruseni povinnosti vyplyvajicich
z NIS2 ulozena danému podniku pokuta az 1,4 % z celosvétového obratu nebo 7 000 000 EUR,
resp. pokuta az 2 % z celosvétového obratu nebo 10 000 000 EUR. Vedoucim pracovnikim
podniku bude hrozit pozastaveni vykonu ridici funkce.

Zaver

Na pocatku tohoto roku probéhly verejné konzultace k novému zdkonu o kybernetické bezpecnosti,
v ramci kterych méla Siroka verejnost moznost podilet se na pripravé legislativy prostrednictvim
podnétd podavanych na webovych strdnkdch NUKIB. V soudasné dobé probihé mezirezortni
pripominkové rizeni k novému zakonu o kybernetické bezpecnosti. Aktudlné nahrané pripominky

k navrhu jsou k dispozici v informacnim systému stétni spravy.

Prestoze se ucinnost nového zakona o¢ekava az v rijnu 2024, jiz nyni je zfejmé, Ze podnikim muze
trvat mésice, nez své interni procesy zcela prizptisobi novym pravidlium. Podnikiim v relevantnich

odvétvi proto doporu¢ujeme pribézné sledovat webové stranky NUKIB vénujici se tématice NIS2,

které pravidelné informuji o legislativnim postupu v prijeti zékona.

Vedle smérnice NIS2 bylo prijato také narizeni DORA[2], které vytvari harmonizovany ramec pro
zvy$eni odolnosti vi¢i kybernetickym hrozbam ve finan¢nim sektoru a vztahuje se mimo jiné na
banky, platebni instituce a crowdfundingové platformy. O narizeni DORA si muzete precist v naSem
predchozim ¢léanku.
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[1] Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatrenich
k zajisténi vysoké spolecné tirovné kybernetické bezpecnosti v Unii a 0 zméné narizeni (EU) ¢
910/2014 a smérnice (EU) 2018/1972 a o zrusSeni smérnice (EU) 2016/1148

[2] Narizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o digitalni
provozni odolnosti finan¢niho sektoru a o zméné narizeni (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU)
¢. 600/2014, (EU) ¢. 909/2014 a (EU) 2016/1011
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