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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Pripravované zmeény v pravu kyberneticke
bezpecnosti podle smérnice NIS 2 v Ceské
republice

Digitalizace dnes hraje nezastupitelnou roli v mnoha oblastech Zivota. VyuZiti informacnich a
komunikacnich technologii (ICT) se stalo nedilnou soucasti kazdodenniho fungovani clovéka ve
spolecnosti. Na jednu stranu diky tomu dochazi ke zvySovani efektivity, zjednodusSeni a automatizaci
procesu a vznikaji takika neomezené moznosti komunikace a globéalniho propojeni mezi jednotlivci i
firmami. Na druhou stranu vznikda cela rada novych kybernetickych hrozeb, jejichz dopady na
spole¢nost mohou byt nezanedbatelné.

vvvvvv

vvvvvv

v souvislosti se smérnici NIS 2 bude pojednano v tomto clanku.
Smérnice NIS 2 a novy zakon o kybernetické bezpecnosti

 Zakladni informace a hlavni rozdily oproti ptivodni smérnici NIS

Evropska smérnice Network and Information Security 2 (NIS 2) navazuje na puvodni smérnici NIS
z roku 2016, ktera byla prvni smérnici Evropské unie zamérenou ryze na oblast kybernetické
bezpecnosti. Pivodni smérnici NIS a jeji naslednou implementaci do vnitrostatniho prava byly prijaty
minimdlni pozadavky napti¢ vSemi Clenskymi staty EU a predstaveny zavazné harmonizované
pozadavky ke zvySeni bezpeénosti siti a informaénich systémii. Ceska republika méla v dobé piijeti
smérnice NIS uz ucinny zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti (ZKB), ktery Sel v radé
aspektll d4l neZ smérnice. Pro Cesko proto smérnice NIS nepiindsela 74dné podstatné novinky
(alespon ne z pohledu dopadll na povinné subjekty). Ceské republika dokonce jako prvni ze vSech
¢lenskych stata prijala takto komplexni regulaci kybernetické bezpecnosti.[1]

Ani smérnice NIS 2 se vyrazné nelisi od regulace obsazené v soucasném ceském ZKB a jeho
provadécich predpisech. Smérnice je reakci na rostouci hrozby v digitdlnim prostredi, potrebu
zlepsit kybernetickou bezpecnost a zajistovat fungovani a kontinuitu poskytovani zékladnich
sluzeb[2]. Kromé toho se smérnice pokousi odstranit rozdily mezi jednotlivymi clenskymi staty, které
se objevuji zejména na urovni provadéni povinnosti, hldSeni incidentl a vykladu pojmu zékladni
sluzba. Naplnéni sméruje k zajiSténi vétsi pravni jistoty a lepsiho fungovani vnitrniho trhu.[3] Nova
legislativa oproti puvodni smérnici NIS zejména:

« sjednocuje a rozsiruje regulovana odvétvi a okruh povinnych osob;

« zprisnuje pozadavky na zajisténi davérnosti, dostupnosti a integrity informaci pro vybrané
organizace;

 zavadi prisnéjsi sankce za nedodrzeni povinnosti;

* klade vétsi dliraz na mezinarodni spolupréci a sdileni informaci o kybernetickych hrozbach; a

« pozaduje koordinaci reakci na kybernetické incidenty a zlepsSeni kapacit pro zvladani krizi.

Nejvétsi zménou, kterou smérnice NIS 2 skrze svoji transpozici do ¢eského pravniho radu prinese, je



tedy hlavné rozsireni uz (vice ¢i méné) existujicich povinnosti na mnohem vice regulovanych
subjektu. JednoduSe — pro ty organizace, které doposud nemusely komplexné kybernetickou
bezpecnost resit budou nékteré povinnosti tplnou novinkou, i kdyz jsou jinym osobam od ucinnosti
stavajiciho zdkona o kybernetické bezpecnosti duvérné znameé.

e Transpozice do ¢ceského pravniho radu

Sama smérnice NIS 2 nemd horizontalni primy ucinek,[4] prestoze jiz byla prijata a 16. 1. 2023
nabyla Gcinnosti. To znamena, Ze v zasadé nezaklada prava ani povinnosti jednotliveiim mezi sebou,
ale zavazuje staty. Ty byly povinny transponovat text smérnice do vnitrostatniho prava ve stanovené
1haté, tj. nejpozdéji do 17. 10. 2024 véetné.[5] Na zakladé jiz prijaté smérnice tak musi Clensky stat
(Ceské republika) pripravit ndrodni pravni predpisy, zohledhujici povinnosti podle smérnice NIS 2.
Smérnici NIS 2 budeme v Ceské republice implementovat uplné novym zakonem
o kybernetické bezpecnosti (nZKB).

Navrh nZKB byl jiz vypracovan a predlozen prislusnym orgdniim v ramci legislativniho procesu jeho
tviircem, kterym je Narodni Gtad pro kybernetickou a informaéni bezpe¢nost (NUKIB).

Pribéh legislativniho procesu od prijeti smérnice NIS 2 aZ po schvaleni Vladou CR a predlozeni
nZKB Poslanecké snémovné je zndzornén na ¢asové ose nize. Uéinnost se v souc¢asné dobé ocekava
hned na zaCatku roku 2025, tedy nékolik mésicli po uplynuti transpozi¢ni lhuty stanovené NIS 2.
Ceské republika i ptesto bude jeden z prvnich statll Evropské unie, ktery smérnici NIS 2
transponuje.
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Faktické dopady na podnikatele a jiné organizace
» Dopady na organizace podléhajici puvodnimu ZKB

A&koli s ptichodem NIS 2 bude ptijat zcela novy zdkon, tento piistup NUKIB zvolil zejména pro
prehlednost a zachovani stavajici struktury pro adresaty normy. Pro povinné subjekty podle
stavajiciho ZKB, které budou i nadale muset plnit povinnosti dle nZKB, se nejedna o prevratné



zmény. Tyto budou muset ,pouze” zrevidovat jejich soulad s nové prichozi legislativou, ale principy
pravni upravé. Organizace tedy budou moci do znacné miry vyuzit aktualni postupy, zdroje a
dokumentaci, které jiz maji zavedeny.

e Pravidla pro urcovani povinnych subjektu

Nejvétsi zménou je rozsireni okruhu povinnych osob, jelikoz z puvodniho poctu asi 500 povinnych
osob bude nova regulace dopadat az na 15nasobek povinnych subjekti.[6] V ramci konferenci a
seminari, které se prubézné konaly v roce 2024 na toto téma, se odhady odbornikd ruznily a
pohybovaly v rozmezi 12 000 - 15 000 povinnych subjekti.[7] Regulace tedy bude relevantni pro
znacnou Cast organizaci, které dosud nemély povinnost se kybernetickou bezpecnosti zabyvat
a uroven kybernetické bezpecnosti byla ponechéna Cisté na jejich uvazeni a principu dobrovolnosti
(samozrejmé s prihlédnutim k jinym pravnim predpisiim, napr. GDPR na poli ochrany osobnich
udaju).

Novy zdkon o kybernetické bezpecnosti pocitd s tzv. regulovanymi sluzbami, rozdélenymi
do 22 odvétvi, které stanovi provadéci vyhlaska k nZKB. V zavislosti na vyznamnosti ¢i velikosti
organizace pak bude muset kazda organizace vyhodnotit, zda napliiuje podminky pro regulovanou
sluzbu v jednom nebo vice odvétvich a pripadné v jakém rezimu (vysSich ¢i nizSich povinnosti).
Celkem se jedna o nésledujicich 22 odvétvi:

Vykon svérenych pravomoci;
Energetika - Elektrina;
Energetika - Ropa a ropné produkty;
Energetika - Plynarenstvi;
Energetika - Teplarenstvi;
Energetika - Vodik;

Vyrobni pramysl;
Potravinarsky pramysl;
Chemicky pramysl;

. Vodni hospodarstvi;

. Odpadové hospodarstvi;

. Leteckd doprava;

. Drazni doprava;

. Vodni doprava;

. Silni¢ni doprava;

. Digitalni infrastruktura a sluzby;
. Financ¢ni trh;

. Zdravotnictvi;

. Véda vyzkum vzdélavani;

. Postovni a kuryrni sluzby;

. Obranny prumysl; a

. Vesmirny prumysl.
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Nékteré sluzby v téchto odvétvich budou predmétem regulace nZKB vylu¢né tehdy, dosahuje-li
organizace podle doporuceni Komise (metodiky obvykle pouzivané v dota¢ni agendé EU) alespon
urcité velikosti (napr. velky nebo stredni podnik), nebo naplni-li jiné kritérium vyznamnosti dané
prislusnou vyhlaskou k nZKB. Velikost se odviji od poCtu zaméstnanct a obratu nebo bilan¢ni sumy
dané organizace. Naprosta vétSina regulovanych sluzeb se tyké velkych nebo strednich podnikd, ale



nelze vyloucit, Ze minimalné do rezimu nizsich povinnosti mohou spadat i mikro ¢i malé podniky.[8]
Bez ohledu na velikost podniku proto doporucujeme kazdé organizaci, aby se s predmétnou
vyhlaSkou seznamila a provedla zakladni posouzeni (sebe-identifikaci), zda bude nebo nebude
povinnou osobou, respektive poskytovatelem regulované sluzby podle nZKB.

Pri ur¢ovani velikosti podniku je nutné zohlednit také tzv. propojené subjekty, tedy materské,
sesterské a dceriné organizace podle predem stanovenych kritérii. Tomuto tématu se vénuje rada
jinych zdrojQ, a proto jej nebudeme dale rozebirat.[9] Pokud je ale i relativné mensi podnik ¢lenem
skupiny podnika a poskytuje sluzbu v néjakém z vyse uvedenych regulovanych odvétvi, mél by
zbystrit a provést sebe-identifikaci (viz nize).

vvvvvv

Pokud organizace vyhodnoti, Ze na ni nZKB dopadd, aktualni navrh nZKB stanovi nékolik hlavnich
povinnosti, které musi kazda takova organizace plnit. Nejprve je nutné ohlasit regulovanou sluzbu
pres tzv. Portal NUKIB, a to do 60 dnll ode dne naplnéni podminek poskytovani requlované sluzby
dle provadéci vyhlasky o regulovanych sluzbéch. Je tedy na kazdé organizaci, aby sama vcas
zhodnotila, jestli na ni regulace dopada ¢i nikoliv, a pokud ano, aby se sama vcas ohlasila
NUKIB. Pokud bude nZKB skute¢né té¢inny od ledna 2025, jak je nyni indikovdno na webovych
strénkach NUKIB, doporucujeme provést sebeidentifikaci nejlépe pred koncem roku 2024. Urad
nasledné rozhodne o registraci a do 30 dni od doruceni rozhodnuti o registraci je organizace povinna
nahlasit kontaktni a dalsi udaje.[10]

Déle musi organizace stanovit rozsah rizeni kybernetické bezpecnosti, jinak bude do rozsahu spadat
celd organizace bez ohledu na regulovanou sluzbu a jinou ¢innost organizace. Ve stanoveném
rozsahu je organizace povinna zavést a provadét bezpeCnostni opatreni v rozsahu a zpusobem dle
urceného rezimu povinnosti (vyssi/nizsi). Pokud dojde ke kybernetickému bezpeCnostnimu incidentu,
musi je organizace az na vyjimky hlasit NUKIB prostrednictvim Portadlu NUKIB a poskytnout na
vyzddani NUKIB dodateéné informace a souéinnost k prosetfeni incidentu a prijet{ vhodnych
opatreni. Organizace v rezimu nizsich povinnosti musi hlédsit kybernetické bezpecnostni incidenty
pouze pokud maji vyznamny dopad na poskytovani regulované sluzby. NUKIB mé& také moZnost ad
hoc vydat protiopatieni (vystraha, varovani, reaktivni protiopatreni), které musi poskytovatelé
regulovanych sluzeb zpravidla provést.

Klicovym bodem je také zakonna povinnost zjiStovat a evidovat informace o dodavatelich
bezpecénostné vyznamnych dodavek a zajiSténi dostupnosti strategicky vyznamné sluzby z Gzemi
Ceské republiky. Mechanismus provétovani dodavateld a zajisténi dostupnosti se nicméné tyka
uzsiho okruhu regulovanych sluzeb, a to vybranych sluzeb elektronickych telekomunikaci,
energetiky, dopravy, vykonu verejné spravy a digitalni infrastruktury a sluzeb.

Odkud zacit

e Sebeidentifikace

Novy zakon o kybernetické bezpecnosti bude primo dopadat pouze na poskytovatele sluzeb
ve vybranych odvétvich, které naplni kritérium vyznamnosti nebo velikosti. Toto si ale musi kazda
organizace v zasadé vyhodnotit sama. Je proto stézejni, aby kazda organizace vCas posoudila, zda
poskytuje sluzbu v regulovaném odvétvi. Nasledné, zda napliuje podminku vyznamnosti nebo
velikosti. K tomu lze vyuZit orientaéni kalkulaéku dostupnou v Portalu NUKIB[11].



Upozoriiujeme, Ze organizace muze z pohledu nZKB poskytovat i regulovanou sluzbu, ktera
nepredstavuje jeji hlavni podnikatelskou ¢innost, a proto je snadné ji v sebeidentifikaci omylem
opomenout. Napriklad pokud ma spolec¢nost v dusledku vyuzivani fotovoltaiky licenci od
Energetického regula¢niho uradu, muze byt poskytovatelem sluzby v odvétvi energetika, i kdyz se
jinak jedna o ,béznou” vyrobni spole¢nost nebo spolecnost jiného typu.

Stejné tak Casto se stava, ze spolecnost uvnitr holdingu poskytuje vedle jinych Cinnosti IT servis
ostatnim podnikum. Takova spole¢nost pak velmi snadno naplni parametr poskytovani tzv. rizené
sluzby (managed services), kterd podléha regulaci nZKB, a z tohoto divodu se muze stat
regulovanym subjektem, i kdyz je jinak predmeét jeji hlavni ¢innosti Gplné odlisny.[12]

Obzvlasté uvnitt koncernl nebo jinych typl propojenych podnikli mize dochézet k raznému
vzajemnému poskytovani sekundarnich sluzeb (zminoval jsem managed services, ale mohou to byt i
dalsi, jako napriklad doprava), které mohou vést k naplnéni regulované sluzby. Je proto potreba
sebeidentifikaci provést odborné a zodpovédné.

e Zmapovani aktualniho stavu organizace

Pokud vysledkem sebeidentifikace bude zjiSténi, ze na organizaci regulace nZKB dopadd, organizace
by se méla zacCit postupné pripravovat na zavedeni systému rizeni bezpecénosti informaci plnénim
povinnosti stanovenych nZKB a provadécimi predpisy. Po sebeidentifikaci by dalSim krokem mélo
byt zjisténi, v jakém stavu z pohledu kybernetické bezpecnosti se organizace nachazi.

 Stanoveni rozsahu rizeni kybernetické bezpecnosti

Déle je nutné urcit, na které systémy, casti infrastruktury a procesy se kyberneticka bezpecnost
vztahuje. Tento krok zahrnuje definovani aktiv, ktera potrebuji ochranu.

e Analyza rizik

Analyza rizik predstavuje proces identifikace potencialnich hrozeb, zranitelnosti a dopadu na klicové
systémy a data. Na zakladé této analyzy organizace zhodnoti pravdépodobnost vyskytu jednotlivych
rizik a jejich zdvaznost, coz ji umozni rozhodnout, na jaké rizika se zamérit pri prijimani opatreni.

e Zavadeéni a provadéni bezpecnostnich opatreni

V poslednim kroku se zavadéji konkrétni bezpecnostni opatreni na zakladé zjisténych rizik. Tato
opatieni mohou zahrnovat technické, organizacni a proceduralni kroky, které minimalizuji
identifikovana rizika a zajiStuji ochranu kritickych aktiv. Nasledné je dulezité pravidelné kontrolovat
a aktualizovat tato opatreni, aby odpovidala aktualnim hrozbam.

Zavedeni vSech bezpecnostnich opatfeni nebude pravdépodobné mozné zacit plnit v zakonné lhuté.
Je ale nutné predlozit racionalni a objektivni zduvodnéni, pro¢ organizace nezavedla vSechna
bezpecnostni opatreni a dolozit, jaky systém rizeni kybernetické bezpecCnosti organizace ma.
V pripadé vyssiho rezimu se takova skutecnost projevi konkrétné v tzv. planu zvladani rizik,
v pripadé nizsiho rezimu v tzv. prehledu bezpecnostnich opatreni.[13]

Zaver

Prestoze novy zakon o kybernetické bezpecnosti zatim nenabyl G¢innosti a ani nebyl schvalen,
odbornici se shoduji na tom, ze vSechny dotCené organizace se maji co nejdrive na prichazejici



zmény zacit pripravovat. Organizace, ktera nebude vénovat regulaci kybernetické bezpecnosti
dostatecnou pozornost, nemusi po schvaleni nové narodni Gpravy stihnout splnit vSéechny stanovené
povinnosti i pres pomérné stédré lhity, a souCasné mize v budoucnu narazit na vysokou poptéavku
po odbornicich zejména z rad bezpecnostnich expertu v oblasti IT, kterych je na trhu nedostatek.
Pripravy pritom nyni nemusi znamenat vyznamné naklady.

V prvé radé je potreba seznamit se s vyhlaskou o regulovanych sluzbach a at uz s pomoci odbornika,
nebo na vlastni pést zjistit, zdali na organizaci zdkon o kybernetické bezpecnosti dopada. Pokud ne,
organizace by se ve vlastnim zdjmu méla tomuto tématu vénovat a zavést alesponn minimalni
bezpecnostni standard pro sva klicova aktiva.

Poskytovatelé regulované sluzby, kterych se zdkon nové bude tykat, ale i stavajici ,povinné osoby”
by se mély poradit s odbornikem na kybernetickou bezpecnost a dle svych individualnich potreb
zalit pracovat na compliance s novou legislativou. Cim dfive se organizace za¢ne tomuto tématu
vénovat, tim jednodussi a levnéjsi pro ni proces pravdépodobné bude.

Nedoporucujeme spoléhat na jakékoli nabizené reseni na kli¢ jako tomu bylo v minulosti napriklad
v souvislosti s narizenim GDPR, jelikoz kazd4 organizace ma jedinec¢né informacni a komunikacni
systémy, vlastni zavedené procesy, lidské zdroje a jiny vychozi i cilovy stav v organizaci. Kazda
organizace ma jinou kyberbezpecnostni maturitu. Takova reSeni stejné zpravidla nebudou odpovidat
pozadavkim nové legislativy a budou ¢asto zbyte¢nymi, kontraproduktivnimi naklady.
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e Legalizace podpisu osoby, kterd nemuze ¢ist nebo psat

» Byznys a paragrafy, dil 16.: Nahrada Skody ve stavebnictvi

» Koncernové rizeni kybernetické bezpecnosti - I. ¢ast

 Ochrana oznamovateld - reflexe zkuSenosti ohledné prislusné osoby

» K nakladum exekuce pri soudnim prodeji zastavy

e Limity rozhodovéni ve spolecenstvi vlastniki jednotek: vybor vs. shromazdéni

e Klamava reklama

» Koncentrace rizeni a kdy je ¢as na pouceni

e Zadavani verejnych zakazek na Slovensku z pohledu dodavatele - vybrané odliSnosti od ¢eské
pravni Upravy
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