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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Pripustnost a podminky pouziti lokalizacnich
udaju v trestnim rizeni

Se stale vétsim vyuzitim internetovych aplikaci pouzivanych ke komunikaci, sjednavani obchodu,
platbdm bankovnim i nebankovnim se nabizi fada novych dukazl, které mohou byt vyuzity v soudnim
rizeni, a to jak civilnim, tak zejména trestnim. V tomto rozboru se pokusime popsat soucasnou
situaci, kdy opatrovani a pouzivani diikazli organy ¢innymi v trestnim rizeni, souvisejicich s
pouzivanim internetovych aplikaci, probiha zcela zivelné a podle naseho nazoru i v rozporu s
existujici pravni Gpravou. Jedna se tak o diikazy neucinné, z kterych by nemeélo byt ¢erpéano, presto
se tak, i pres namitky, zcela bézné déje.

ADVOKATNI H JUDr. Tomdése
KANCELAR IIVymazala

Casto jsou pro potieby trestniho fizeni ziskdvany tdaje o tom, z jaké IP adresy byly provadény
platby, objednévky, ¢i jind komunikace. IP adresa, tj. adresa internetového protokolu, je rada
binarnich ¢isel, ktera je pridélena konkrétnimu zarizeni (pocitac, tablet, chytry telefon), slouzi k
identifikaci tohoto zarizeni a umoznuje mu pristup k siti elektronickych komunikaci. IP adresa se
zasila na server, na kterém je ulozena praveé otevirana internetova schranka (obdobné napriklad
stanovisko generalniho advokata Manuela Campose Sanchez-Bordony ve véci C-582/14).

IP adresu je treba povazovat za lokalizaCni tidaj ve smyslu ust. § 91 zakona 127/2005 Sh., o
elektronickych komunikacich (dale jen ,zdkon o elektronickych komunikacich), nebot jde o tidaj,
ktery urcuje zemépisnou polohu telekomunikacniho zarizeni uzivatele verejné dostupné sluzby
elektronickych komunikaci. Dle daného ustanoveni, pokud podnikatel zajistujici verejnou
telekomunikacni sit nebo poskytujici verejné dostupnou sluzbu elektronickych komunikaci
zpracovava lokalizacni tudaje vztahujici se k uzZivateli nebo ucastniku, musi tyto tidaje ucinit
anonymnimi nebo ziskat souhlas uzivatele nebo ucastnika se zpracovanim v rozsahu
nezbytném pro poskytovani sluzeb s pridanou hodnotou.

Poskytovani takovych udaji organim ¢innym v trestnim rizeni je pak umoznéno ust. § 88a tr. radu,
kdy?z tento byl ke dni 30.9.2012 zru$en nélezem Ustavniho soudu CR a bylo piijato znéni nové. Dle
ust. § 88a tr.r., ve znéni do 30.9.2012, je-li k objasnéni skutecnosti dulezitych pro trestni rizeni treba
zjistit udaje o uskutecnéném telekomunikacnim provozu, které jsou predmétem telekomunikacniho
tajemstvi anebo na néz se vztahuje ochrana osobnich a zprostredkovacich dat, naridi predseda
sendtu a v pripravném rizeni soudce, aby je pravnické nebo fyzické osoby, které vykondvaji
telekomunikacni cinnost, sdélily jemu a v pripravném rizeni bud’ statnimu zdstupci nebo policejnimu
orgdnu. Prikaz k zjisténi udaju o telekomunika¢nim provozu musi byt vyddn pisemné a odiivodnén.

Na tpravu § 88a tr. fadu, kterd byla pozdéji shleddna za protitistavni a zrusena néalezem Ustavniho
soudu CR sp. zn. P1. US 24/11, navazovalo v oblasti uchovavani IP adres ust. § 96 odst. 3 zdkona
127/2005 Sh., o elektronickych komunikacich, a vyhlaska 485/2005 Sh., o rozsahu provoznich a
lokalizaCnich udaju, dobé jejich uchovéavani a formé a zpusobu jejich predavani orgdntim
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opravnénym k jejich vyuzivéni. Tato Uiprava byla zru$ena jiz predchozim nalezem sp. zn. Pl. US 24/10
ze dne 22.3.2011.

Dle ust. § 88a tr.r., v soucasném znéni, je-li treba pro ucely trestniho rizeni vedeného pro umysiny
trestny cin, na ktery zdkon stanovi trest odnéti svobody s horni hranici trestni sazby nejméné tri
roky, pro trestny c¢in poruseni tajemstvi dopravovanych zprav (§ 182 trestniho zdkoniku), pro trestny
cin podvodu (§ 209 trestniho zdakoniku), pro trestny c¢in neopravnéného pristupu k pocitacovému
systému a nosici informaci (§ 230 trestniho zdkoniku), pro trestny cin opatreni a prechovdvani
pristupového zarizeni a hesla k pocitacovému systému a jinych takovych dat (§ 231 trestniho
zdkoniku), pro trestny c¢in nebezpecného vyhrozovadni (§ 353 trestniho zdkoniku), pro trestny c¢in
nebezpecného prondsledovadni (§ 354 trestniho zdkoniku), pro trestny ¢in Sireni poplasné zpravy (§
357 trestniho zdkoniku), pro trestny c¢in podnécovdni k trestnému cinu (§ 364 trestniho zdkoniku),
pro trestny ¢in schvalovani trestného cinu (§ 365 trestniho zdkoniku), nebo pro timyslny trestny cin,
k jehoz stihdni zavazuje vyhldsend mezindrodni smlouva, kterou je Ceskd republika vdzdna, zjistit
udaje o telekomunikacnim provozu, které jsou predmétem telekomunikacniho tajemstvi
anebo na néz se vztahuje ochrana osobnich a zprostredkovacich dat, a nelze-li sledovaného
ucelu dosahnout jinak nebo bylo-li by jinak jeho dosazeni podstatné ztizené, naridi v rizeni pred
soudem jejich vyddni soudu predseda sendtu a v pripravném rizeni naridi jejich vydani statnimu
zdstupci nebo policejnimu orgdnu soudce na ndvrh stdtniho zdstupce. Prikaz k zjisténi udaji o
telekomunikacnim provozu musi byt vydan pisemné a odiivodnén, véetné konkrétniho odkazu na
vyhldsenou mezindrodni smlouvu v pripadé, zZe se vede trestni rizeni pro trestny cin, k jehoz stihani
tato mezindrodni smlouva zavazuje. Vztahuje-li se Zddost ke konkrétnimu uzivateli, musi byt v
prikazu uvedena jeho totoznost, je-li zndma.

Dle ust. § 97 odst. 3 zdkona o elektronickych komunikacich, ve znéni od 1.10.2012, prdvnickd nebo
fyzickd osoba zajistujici verejnou komunikacni sit nebo poskytujici verejné dostupnou sluzbu
elektronickych komunikaci je povinna uchovdvat po dobu 6 mésicti provozni a lokalizacni tdaje,
které jsou vytvareny nebo zpracovdvany pri zajisStovani jejich verejnych komunikacnich siti a pri
poskytovavdni jejich verejné dostupnych sluzeb elektronickych komunikaci. Provozni a lokalizacni
tudaje tykajici se netispésnych pokusti o voldni je pravnickd nebo fyzickd osoba zajistujici verejnou
komunikacni sit nebo poskytujici verejné dostupnou sluzbu elektronickych komunikaci povinna
uchovdvat pouze tehdy, jsou-li tyto tudaje vytvdreny nebo zpracovdvdny a zdroven uchovdvdny nebo
zaznamendvany. Soucasné je tato pravnickd nebo fyzickd osoba povinna zajistit, aby pri plneéni
povinnosti podle véty prvni a druhé nebyl uchovdvdn obsah zprav a takto uchovdvany ddle preddvdan.
Pravnicka nebo fyzickd osoba, ktera provozni a lokalizacni udaje uchovdvd, je na pozddani povinna je
bezodkladné poskytnout

e a) orgdnum ¢innym v trestnim rizeni pro tucely a pri splnéni podminek stanovenych zvldstnim
prdavnim predpisem,

e b) Policii Ceské republiky pro tucely zahdjeného pdtrdni po konkrétni hledané nebo
pohresované osobé, zjisténi totoZnosti osoby nezndmé totoznosti nebo totoznosti nalezené
mrtvoly, predchdzeni nebo odhalovdni konkrétnich hrozeb v oblasti terorismu nebo
provérovani chranéné osoby a pri splnéni podminek stanovenych zvlastnim prdvnim
predpisem,

e ¢) Bezpecnostni informacni sluzbé pro tcely a pri splnéni podminek stanovenych zvlastnim
pravnim predpisem,

« d) Vojenskému zpravodajstvi pro tcely a pri splnéni podminek stanovenych zvlastnim prdvnim
predpisem,

* e) Ceské ndrodni bance pro ucely a pri spInéni podminek stanovenych zvldstnim prdavnim
predpisem.



Po uplynuti doby podle véty prvni je pravnickd nebo fyzickd osoba, kterd provozni a lokalizacni udaje
uchovdvd, povinna je zlikvidovat, pokud nebyly poskytnuty orgdniim opravnénym k jejich vyuzivani
podle zvldstniho pravniho predpisu nebo pokud tento zdkon nestanovi jinak (§ 90).

Ustavni soud v nalezu Pl. US 24/10 uvedl, Ze shér a uchovdvani lokaliza¢nich a provoznich
udaji tak rovnéz predstavuje vyznamny zdsah do prava na soukromi, a z toho diivodu je
nezbytné pod rozsah ochrany zdakladniho prava na respekt k soukromému zivotu v podobé
prava na informacni sebeurceni (ve smyslu ¢l. 10 odst. 3 a cl. 13 Listiny) zahrnout nejen ochranu
vlastniho obsahu zprdv poddvanych prostrednictvim telefonni komunikace c¢i komunikace
prostrednictvim tzv. verejnych siti, ale i provozni a lokaliza¢ni udaje o nich.

Z daného vyplyva, ze se jedna o osobni udaje, jejichz shromazdovani je mozné vyhradné se
souhlasem uzivatele nebo ucastnika, popr. pouze na zakladé zvlastniho zakona, kde jiny
zadjem aprobovany Listinou ¢i Ustavou pievazi nad zijmem na ochrané soukromého Zivota.
Skutecnost, ze IP adresa je osobnim udajem, vyplyva mimo jiné z judikatury Evropského soudniho
dvora ve véci Scarlet Extended SA v. Sociétébelge des auteurs, compositeurs et éditeurs SCRL
(SABAM), C - 70/10 (bod 51), dany nézor ostatné dlouhodobé zastavé i Ufad pro ochranu osobnich
udaju.

Pravé vyse citované ustanoveni § 97 odst. 3 zadkona o elektronickych komunikacich zakotvuje
vyjimku, kdy bylo mozné bez souhlasu uzivatele nebo ucCastnika uchovavat provozni a lokaliza¢ni
udaje, a to za ucelem jejich poskytnuti organum opravnénym k jejich vyzadani podle zvlastniho
predpisu. Uchovavéni provoznich a lokaliza¢nich udaju je zakonem o elektronickych komunikacich
¢asové omezeno na dobu 6 mésicl a po uplynuti této doby, ktera byla pro jednotlivé udaje zpresnéna
provadécimi predpisy, byla povinnost udaje zlikvidovat, pokud tedy jiz nebyly na zakladé opravnéné
zadosti poskytnuty.

Vzhledem ke stanoveni takto kratkych lhat pro uchovani lokaliza¢nich a provoznich udaju, je zrejmy
zameér zakonodarce, aby do prava na ochranu soukromého zivota bylo zasahovano po co nejkratsi
dobu. Pritom je zrejmé, Ze provozni a lokaliza¢ni idaje mohou uchovavat pouze zakonem
vymezené osoby - pravnicka nebo fyzicka osoba zajistujici verejnou telekomunikacni sit
nebo poskytujici verejné dostupnou sluzbu elektronickych komunikaci, a pokud by takto
Cinily jiné osoby, nebyl by jejich zasah do prava na ochranu soukromého zivota zakonem
aprobovan.

Orgény ¢inné v trestnim rizeni véak pravni tpravu a zévéry Ustavniho soudu obchdzi tim, Ze IP
adresy jsou od bank vyzadovany dle ust. § 8 odst. 2 tr. radu, tedy zadosti o poskytnuti tdaju, které
jsou predmétem bankovniho tajemstvi. Bankovni tajemstvi je upraveno zakonem 21/1992 Sbh., o
bankéch, ve znéni pozdéjsich predpisu (déle jen ,BankZ*). Konkrétné ustanoveni § 38 BankZ
vymezuje bankovni tajemstvi. Zde je v prvnim odstavci stanoveno, ze bankovni tajemstvi se vztahuje
na vSechny bankovni obchody, penézni sluzby bank, véetné stavi na uctech a depozit. IP
adresa, ze které klient banky pristupuje k internetovému bankovnictvi, neni predmétem bankovniho
tajemstvi, ale banka je povinna k danym tdajum, tj. lokalizacnim tdajum, pristupovat v souladu se
zdkonem 101/2000 Sb., o ochrané osobnich udaji, a tedy bez souhlasu osoby, které se takové udaje
tykaji, je nemuze zpracovéavat. Udaje o pouzivani IP adres od jinych, ,nebankovnich” subjekt jsou jiz
pozadovany zcela neformalné, tedy v nékterych pripadech i bez zadosti statniho zéstupce, nebot
organy ¢inné v trestnim rizeni nepovazuji tyto informace za idaje chranéné zvlastnim zakonem,
konkrétné tedy zakonem 101/2000 Sb.

Zcela bez povSimnuti zistava fakt, ze razné subjekty od bank, pres nékteré statni podniky a dalsi
subjekty zjevné shromazduji chranéné lokaliza¢ni udaje o pristupu uzivatell k jejich serverum z IP
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adres, aniz by respektovaly platnou pravni Gpravu a aniz by spolec¢nosti, ¢i konkrétni osoby, jimz byl
zIizen pristup k elektronickému bankovnictvi, vyslovily souhlas se zpracovanim jejich osobnich tdaju
ve formé IP adresy, ze které se do internetového bankovnictvi prihlasuji. Pokud tedy banky a jiné
subjekty uchovavaji a zpracovavaji tyto idaje (a nejedna se pritom ani o idaje o probéhlych
transakcich, nybrz pouze o prihlasenich), ¢ini tak v rozporu se zakonem.

Je tedy tfeba upozornit, Ze jiz samotna existence seznamu prihlaseni s IP adresami je v rozporu se
zakonem a je zasadnim poruSenim prava na ochranu soukromého zivota. Jsme presvédceni, ze je-li
samotna existence dukazu v rozporu se zakonem, je tim zpusobena nezakonnost dukazu
samotného.

Pokud jde o moznost ziskavani lokaliza¢nich udaju ze strany organt ¢innych v trestnim rizeni, to bylo
umoznéno jiz zminovanym ust. § 88a tr. radu. V prvni radé by se vSak muselo jednat o lokalizacni
udaje shromazdované v souladu se zmifiovanou pravni Gpravou a rovnéz by organy ¢inné v
trestnim rizeni mély ziskavat udaje postupem dle ust. § 88a tr. radu, tedy na zakladé
prikazu soudu k zajiSténi udaju o telekomunika¢nim provozu, coz se ovSem v praxi nedéje. K
tomu je tieba doplnit, e Ustavni soud CR zdsadné pii vykladu prava na soukromy Zivot a prava na
informacni sebeurceni nerozliSuje, zda udaje o telekomunikacnim provozu ziskava a jsou vyZzadovany
od ,operatoru”, tj. osob, které zajistuji verejnou telekomunikacni sit nebo poskytuji verejné
dostupnou sluzbu elektronickych komunikaci, nebo od tretich osob, napiiklad provozovatell
nejruznéjsich internetovych stranek, vyhledavacu ¢i aplikaci, ¢i internetového bankovnictvi. Jsou-li
tedy pozadovany udaje vymezené v ust. § 88a tr. radu, pod které lze podradit i idaje lokalizacni, 1ze
je zadat pouze postupem dle tohoto ustanoveni.

Ze soucCasného znéni ust. § 88a tr. radu, prijatého po zruseni tehdejsiho ustanoveni nélezem
Ustavniho soudu CR, kdy neni subjekt povinny k poskytnuti idajt vyslovné vymezen, 1ze
vylozit, Ze ust. § 88a tr. radu lze uzit i pro pripady, kdy jsou lokalizaCni idaje uchovavany subjekty,
které nezajistuji verejnou komunikacni sit nebo neposkytuji verejné dostupnou sluzbu elektronickych
komunikaci. Jak vSak bylo vySe uvedeno, tyto osoby nemaji zakonné zmocnéni k uchovavani
lokaliza¢nich udaju a jejich schranovani by muselo byt odsouhlaseno konkrétnimi uzivateli.
Nadto je treba poukdzat na to, Ze pravo shromazdovat lokaliza¢ni a provozni idaje nemély v dobé od
11.4.2011 do 30.9.2012 ani subjekty zajistujici verejnou komunikac¢ni sit nebo poskytujici verejné
dostupnou sluzbu elektronickych komunikaci, kdyz ust. § 96 odst. 3 zdkona o elektronickych
komunikacich v té dobé neplatilo. Pokud tedy nemohli lokalizacni udaje v té dobé
shromazdovat ,operatori”, tim spiSe ne bézné treti osoby, jako jsou provozovatelé ruznych
internetovych serveru, ¢i banka.

Ostatné, Ustavni soud CR ve svém nalezu sp. zn. I. US 191/05 judikoval, Ze zaznam telefonického
hovoru fyzickych osob muze byt jako diukaz pouzit zasadné jen se svolenim osoby, ktera
byla ucastnikem nahravaného hovoru. Obdobné by pak mélo byt pohlizeno na situace, kdy jsou
udaje umoznujici lokalizaci volajiciho, ¢i jako v tomto pripadé lokalizaci osoby pouzivajici internetové
bankovnictvi, shromazdovany osobou treti, odliSnou od té, které to zdkon umoznuje v ust. § 97
zékona o elektronickych komunikacich. V této souvislosti Ize odkazat i na z&véry Ustavniho soudu CR
ve véci II. US 502/2000. Soud rozhodoval v situaci, kdy nebyla v trestnim radu specifick4 Uprava pro
ziskavani lokaliza¢nich a provoznich tdaju (nyni ust. § 88a tr. radu). Uvedl, ze dle jeho nazoru, ktery
se timto ztotozrnuje s rozsudkem Evropského soudu pro lidskd prdva ze dne 2. 8. 1984 ve véci Malone
proti Spojenému kradlovstvi, je treba povaZovat vyse uvedené udaje, a zvldsté pak volana cisla, za
nedilnou soucdst komunikace uskutecnené prostrednictvim telefonu. Soukromi kazdého clovéka je
hodno zdsadni (tistavni) ochrany nejen ve vztahu k vlastnimu obsahu poddvanych zprav, ale i ve
vztahu k vyse uvedenym tdajim. Lze tedy konstatovat, Ze ¢l. 13 Listiny zaklddd i ochranu
tajemstvi volanych cisel a dalSich souvisejicich udajt, jako je datum a ¢as hovoru, doba jeho



trvdani, v pripadé volani mobilnim telefonem i oznaceni zdkladovych stanic zajistujicich hovor.

Ustavni soud CR dale v dané véci uvedl: Jestlize tistavni porddek Ceské republiky pripousti prilom
této ochrany, déje se tak pouze a vylucné v zdjmu ochrany demokratické spolecnosti, pripadné v
zdjmu ustavné zarucenych zdkladnich prdv a svobod jinych; sem spadd predevsim nezbytnost dand
obecnym zdjmem na ochrane spolecnosti pred trestnymi ciny a ddle tim, aby takové ciny byly zjistény
a potrestdny. Pripustny je tedy pouze zdsah do zakladniho prdava nebo svobody clovéka ze strany
statni moci, jestlize jde o zdsah nezbytny ve vyse uvedeném smyslu. K tomu, aby nebyly prekroceny
meze nezbytnosti, musi existovat systém adekvdtnich a dostatecnych zdruk, sklddajici se z
odpovidajicich prdavnich predpisti a ti¢inné kontroly jejich dodrzovani. Tyto prdvni predpisy musi byt
presné ve svych formulacich, aby daly obcantim dostate¢nou informaci o okolnostech a podminkdch,
za kterych jsou stdtni orgdny oprdvnény k zdsahu do soukromi; presné musi byt definovdny i
pravomoci udélené prislusnym orgdniim a zptsob jejich provadéni tak, aby jednotliveim byla
poskytnuta ochrana proti svévolnému zasahovani (viz také shora citovany rozsudek Evropského
soudu pro lidskd prdva). V pripadé, Ze tyto zdsady nebudou ze strany stdtni moci respektovdny, jsou
zdsahy do uvedeného zdkladniho prdva vylouceny a dojde-li k nim, stdvaji se protiustavnimi.

V navaznosti na danou tpravu Ustavni soud CR uzavrel, Ze policejni organ byl povinen pri
vyzadovani provoznich a lokalizaCnich udaji postupovat subsidiarné dle ust. § 88 tr. radu, a pokud
tak neudinil, byl pfedmétny diikaz pro téely trestniho fizeni potizen protipravné. Ustavni soud CR
uvedl, ze obecné soudy tedy zdsadnim zptisobem pochybily, kdyz pripustily, Ze evidence
telekomunikacéniho provozu byla do spisu nejen zarazena, ale také jimi jako diikaz provedena a
ndsledné v jejich rozhodnutich hodnocena. Organy ¢inné v trestnim rizeni totiz tim, ze si
opatruji udaje o IP adresach, které jsou ziskavany a uchovavany bez souhlasu uzivatelu a
navic bez toho, aby byl dodrzen postup predvidany ust. § 88a tr. radu, porusuji nejen pravo
na soukromy zivot, jak je zakotveno v ¢l. 13 Listiny, ale soucasné také pravo na spravedlivy
proces dle ¢l. 36 Umluvy.

I vzhledem k vy$e uvedenému zastavame nazor, ze duvodem pro vlozeni institutu zjistovani udaju z
telekomunika¢niho provozu do ust. § 88a tr. radu byla nezbytnost ochrany osobnich udaju
jednotlivce. Je pak zcela irelevantni, zda jsou dané udaje uchovavany osobami, které vykonavaji
telekomunikacni ¢innost, ¢i osobami jinymi, které dané telekomunikacni idaje osobni povahy
shromazduji v rdmci své jiné ¢innosti.

Dle obou vyse zminovanych znéni ust. § 88a tr. radu pak prikazu neni treba, pokud k poskytnuti
udaju da souhlas uzivatel telekomunikacniho zatizeni, ke kterému se maji idaje o telekomunikacnim
provozu vztahovat. V autory zminovanych konkrétnich pripadech vSak nebyl vyslovny souhlas
osobam, které tdaje organiim ¢innym v trestnim rizeni lokaliza¢ni udaje poskytly, udélen. Nadto
nejsme presvedceni, Zze se dané ustanoveni aplikovalo v pripadech, kdy jsou dané udaje uchovavany
a poskytovany institucemi jako jsou banky, jejichz postaveni nelze srovnavat s béznym koncovym
uzivatelem, naopak, jejich postaveni je blizsi poskytovateli telekomunikacnich sluzeb.

Préavni teorie i praxe rozliuji absolutni neucinnost diikazu, ktera je dusledkem existence podstatné
(zdvazné) procesni vady, kterd je neodstranitelnd, a dale relativni neucinnost dukazu, jez je
dusledkem existence podstatné (zavazné) procesni vady, kterd je odstranitelna. Rovnéz je vSeobecné
akceptovano, ze vadné provedeny nebo nezakonnym zplsobem opatreny diikaz je dle povahy a
zavaznosti poruseni zakona bud absolutné netucinny, respektive nepripustny (tj. nelze k nému
prihlizet a musi byt vylouc¢en z hodnoceni pri zjisStovani skutkového stavu) nebo relativné nedcinny
(tj. nelze k nému prihlizet, jen pokud se neodstrani vada, ktera se pri jeho opatiovani nebo provadéni
shéhla) anebo posléze jde o dukaz plné Gcinny, protoze vada, ke které doslo, neni podstatna.



Proto povazujeme za zrejmé, ze v pripadé, kdy jsou pro potreby trestniho rizeni ziskdvany lokalizaéni
udaje o IP adresach od subjektt, které nemaji pravo takové udaje uchovévat, a navic bez souhlasu
soudce, jedna se o absolutné neucinné dikazy, k nimz by nemélo byt v rizeni prihlizeno.
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advokat
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advokat
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